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1.1. Introducgao

Independente do tamanho de sua organizagao, o desejo de manter pessoas e bens seguros do lado de dentro, e as ameagas
do lado de fora, tornou-se premissa fundamental, solidificando o uso de sistemas de seguranga como o de Controle de
Acessos. E em um mundo globalizado como o de hoje, nossas solugbes permitem que empresas multi-site tenham o poder
de administrar seu sistema de um Unico local, remotamente, reduzindo custos operacionais e centralizando a expertise. Ao
mesmo tempo, oferece total mobilidade, por ser uma plataforma WEB, habilitando que qualquer computador ou dispositivo
mével com navegador possa conectar-se ao sistema, através da intranet / internet. E uma solugdo de arquitetura aberta,
facilitando integragcées com diversos outros sistemas, seja através de SDK, Metadados ou Banco de Dados.

BENEFICIOS

Controle local ou centralizado

Garante reducao drastica dos custos operacionais de seguranga, eficiente auditoria, bem como melhoria dos processos e
pronta-resposta em caso de ocorréncias.

Integracgao total

A plataforma de arquitetura aberta, permite integragdes com diversos outros sistemas, seja através de SDK, Metadados ou
Banco de Dados.

Integragao de “prateleira”

Diversos sistemas de terceiros ja encontram-se integrados, uni ou bi-direcionalmente, tais como sistemas de CFTV,
sistemas de LPR, sistemas ERP, Recursos Humanos, automacao predial, elevadores, etc.

Total escalabilidade da arquitetura LAN/WAN Incrementos de uma até centenas ou milhares de controladoras IP, uma a
uma, conferem grande flexibilidade ao sistema. Desde pequenas empresas até empresas globais com instalagbes em todos
continentes, VAULT Enterprise permite escalabilidade ilimitada.

Antipassback global

Antipassback global sem a necessidade de um PC on-line. Elimina as chances de falha em caso de queda de servidor.
Integragao biométrica

Selecionadas solugdes biométricas ja encontram-se integradas diretamente ao VAULT Enterprise, sem necessidade de
utilizar-se o software particular de cada fabricante.

Custo-beneficio de infraestrutura

A grande maioria dos sites ja possuem cabeamento de rede Ethernet, entdo muito pouco ou nenhum adicional é
necessario.

Redes sem fio

Redes wireless podem ser utilizadas para a economia de cabos ou quando a passagem dos mesmos é dificil ou até
impossivel, como em museus ou hospitais.

Tecnologia “pushing”

Dados, quando existentes, sao transmitidos em pacotes, incrementando a velocidade de transmissao das controladoras ao
servidor, conferindo ao usuario transagdes em “tempo real”.

Reducao de consumo de banda

Alta velocidade na comunicacéo de 10/100 Mbps, reduz drasticamente o consumo de banda.

Comunicagao “peer-to-peer”

As controladoras comunicam-se ponto a ponto, entre si, portanto sinais de alarme sao transmitidos sem a necessidade de
um servidor on-line.

Solugao Enterprise de “cartdao unico”

A flexivel arquitetura Site/Central permite que se fagca apenas um cadastro para um usuario de cartdo, e que o mesmo
possa acessar, regionalmente, multiplos locais, trazendo a realidade a verdadeira caracteristica de um sistema Enterprise. O
software permite diferentes privilégios para operadores e administradores do sistema, de tal forma que se possa criar niveis
de acesso globais ou regionais.

Estabilidade, seguranca e custo-beneficio

Sistema desenvolvido em “True IP” ha mais de sete anos, cuja maturidade garante alta estabilidade e performance acima da
média. Seu custo-beneficio confere a maior flexibilidade do mercado, desde pequenos até grandes projetos.

Banco de dados SQL

O uso de estrutura de banco de dados MSDE, SQL Express ou SQL Server confere flexibilidade e alta estabilidade para
pequenos ou grandes projetos.



*Consulte opgao em “Oracle”.

Algoritmo de busca de cartao patenteado

Algoritmo de busca patenteado, faz com que o usuario tenha sua autenticagdo conferida em menos de 1 segundo, mesmo
com 150.000 registros de usuarios armazenados na controladora, em modo off-line.

Modularidade

Diversos “add-ons” basicos (como controle de ponto gerencial) ou que podem ser adquiridos, tais como Sistema de Ronda
de Guarda, integragdo com Centrais de Incéndio e muito mais, compde uma das solugdes mais completas e versateis do
mercado mundial.

Sistema de cadastramento de visitantes

Desde o pré-registro via Web, que pode ser realizado diretamente pelos colaboradores para facilitar e acelerar os processos de
entrada de visitantes nas diversas recepgoes, até um sistema aplicativo de grande velocidade, com registro de até 5 fotos por
visitante, registro de bens, envio de mensagens, impressao de crachas e relatérios diversos, compde uma das mais versateis
e poderosas solugdes do mercado.

Caso haja a necessidade de outro tipo de saida, favor consultar:
Departamento comercial (sales@vaultbr.com ) ou Departamento técnico ( support@vaultbr.com )
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1.2. Versoes SITE e CENTRAL

VAULT ENTERPRISE SITE

E o médulo de software para um servidor de controle de acesso local. Dispondo de diversos recursos como integragéo
com sistemas de CFTV, controle de elevadores, sensores de alarmes de intrusdo, integragdo com sistemas de deteccao de
incéndio, sistema de controle e cadastramento de visitantes (VMS), e muito mais. Funciona em conjunto com as controladoras
de site (portas, catracas, torniquetes, elevadores, armarios / racks, cancelas / portdes, etc.), alimentando-as com as regras
de negdcios e recebendo suas transag¢des. Em caso de seu servidor encontrar-se off-line, as controladoras continuarao
funcionando de forma transparente, permitindo que as pessoas e veiculos continuem circulando de acordo com seus
privilégios, e quando se restabelece a comunicagao, todas as informagdes das mesmas sdo sincronizadas ao servidor. O
VAULT ENTERPRISE SITE ainda comunica-se constantemente com o VAULT ENTERPRISE CENTRAL, para atualizar e

fazer a redundancia de seu Banco de Dados, incrementando de forma exponencial a seguranga e integridade do Sistema.

RECURSOS

» Funcdes programaveis, tais como controle de entradas de
alarmes, controle de elevadores, download e upload para
controladoras, antipassback local e global multi-nivel, integragéo
com sistemas de incéndio, agrupamento de rotas de fuga, liberagéo
de segurancga de portas, utilitarios de importagao e exportagéao, etc.;
» Multiplas integracdes pré-formatadas, “de prateleira”, tais como
video em tempo real e reprodugéo - CFTV, Sistemas de LPR, etc;

» Multiplas camadas de mapas com icones interativos;

* Reconhecimento e tratamento de alarmes;

* Horarios programados para liberagéo de portas;

* Envios de email e SMS para usuarios selecionados;

VAULT ENTERPRISE CENTRAL

» Multiplos formatos de cartéo e facility codes;

» Comandos flexiveis para usuarios de cartao, tais como nivel de
acesso temporario (troca de turno) e cartao provisorio, travamento
de cartéo, penalidades, rastreamento de cartdes e eventos, dupla
custodia de cartéo de acesso, efc.;

« Sistema opcional de ronda de guarda, monitoramento de alarmes,
controle de 1/Os, controle multi-nivel de armarios e racks;

» Médulo aplicativo opcional de registro de visitantes — VMS, com
diversos recursos, tais como 5 fotos, registro de bens, pré-registro,
etc.;

+ Baixa automatica de cartdes de visitantes.

E o responsavel por centralizar e gerenciar todas as informagdes de todos os sites. Pode segmentar os privilégios de
acesso e relatorios de todos os sites, independentemente um do outro. Recebe as transagdes de todos servidores com o
VAULT ENTERPRISE SITE, e as organiza em seu Banco de Dados Central. Trata-se de uma poderosa ferramenta para
sistemas de grande porte, facilitando sua administragdo e garantindo maxima eficiéncia e confiabilidade em grande volume
de dados. Ainda possui ferramentas adicionais de grande valia como Pré-Registro Web de Visitantes, segmentacao de

Banco de Dados e muito mais.

RECURSOS

» Banco de Dados Segmentado;

* Arquitetura de software aberta, com multiplas integragdes pré-
formatadas, “de prateleira”;

« Sincronizagédo de Bancos de Dados Multiplos via rede;

* Suporte a servidores multi-sites, multi-nivel;

» Operacao autbnoma por site, com controle regional independente;
» Operacao e administragdo multipla centralizada;

* Relatérios, importagédo e exportagao de dados flexivel;

* Interface grafica Web, multi-janelas, de facil operagéo;

* Integragéo transparente via banco de dados com diversos
sistemas em paralelo, tais como ERPs, Recursos Humanos, etc.;
* Auditoria completa.

SUPORTE A

* llimitados niveis;

* llimitados servidores de site;

* llimitados usuarios de cartdes;

« llimitados clientes de aplicagédo simultaneos;
* llimitado numero de controladores e leitores;
* llimitadas entradas de alarmes;

* llimitadas saidas de relés;

« llimitadas estagdes de trabalho cliente;

* llimitadas zonas de horario;

* llimitados monitoramentos simultaneos;

* llimitados niveis de privilégio de usuarios;

** A escalabilidade do VAULT Enterprise esta limitada apenas pelo
limite fisico de sua infraestrutura e sistema.
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1.3. Como Comprar

SFTW-WEB-ENT-CTL: Licenga base de software VAULT Enterprise Central;

SFTW-WEB-ENT-SITE: Licenga base de software VAULT Enterprise Site;

SFTW-WEB-ENT-LIC-C: Licenca adicional (por barreira) de software VAULT Enterprise Central;
SFTW-WEB-ENT-LIC-S: Licencga adicional (por barreira) de software VAULT Enterprise Site;
SFTW-WEB-ENT-VID-C: Licenga com integragdo de CFTV (por barreira) de software VAULT Enterprise Central;
SFTW-WEB-ENT-VID-S: Licenca com integracao de CFTV (por barreira) de software VAULT Enterprise Site;
SFTW-IP-ALM-8Z: Licenca de software de monitoramento até 32 zonas de alarme por controladora SCAIIP-CF-ALM;
SFTW-IP-ELV-8S: Licenca de software de controle até 64 saidas de relé por controladora SCAIIP-CF-ELV;
SFTW-IP-GL-APB: Licenca de software para recurso de Global Anti-Passback;

SFTW-IP-INC: Licenca de software para recurso de grupos de rotas de fuga de emergéncia / incéndio;
SFTW-IP-VMS: Licencga de software aplicativo de estacdo de cadastramento de visitantes;

SFTW-IP-PRE-VIS: Licenca de software de pré-registro Web de visitantes.
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2. Instalagcao - Topologia

Aplicagoes do uso do Software VAULT Enterprises SITE

-__- ", - -y - i
i L L. ;,T = ‘
o i | = 3

ARQUITETURA MULTI-SITE
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Video Site 5
= B “!E Ste Pequens orde nio hi seracor de acenss.
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2.1. Pré-Requisitos
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2.1.1. Servidor de Aplicagcao

Servidores de Aplicagéao

Controladoras ACessos Processadores **** Memdoria Storage ***
simultdneos indice Benchmark RAM
(via Web)
Até 10~ 2 6500-7300 8 GB 250 GB
MMai0~ 2 6800-7300 8 GB 250 GB
31a99* 5 8300-9400 8 GB 500 GB
Superior a 99 ** 5 12400-18400 16 GB 2TB
* Para sites com até 30 controladoras & possivel utilizar um unico servidor para a aplicag&o e para o banco de
dados.
** Para sites com mais de 30 controladoras recomendamos 2 servidores, um para aplicag&o e o outro para o
banco de dados.
*** A capacidade de disco devera ser analisada de acordo com o projeto.
**** |ink: www.cpubenchmark.net
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2.1.2. Servidor de Banco de Dados

Servidores de Banco de Dados

Controladoras Acessos Processadores *** Memoria Storage ***
simultédneos Indice Benchmark RAM
(via Web) 5.0 B.Dados
Ate 10 * 2 6500-7300 8 GB 250 GB 250 GB
11a30* 2 6800-7300 8 GB 250 GB 250 GB
31a99* () 8300-9400 8 GB 250 GB 500 GB
Superior a 99 ** 5 12400-18400 16 GB 500 GB 27TB
* Para sites com até 30 controladoras & possivel utilizar um Gnico servidor para a aplicagéo e para o banco de
dados.
** Para sites com mais de 30 controladoras recomendamos 2 servidores, um para aplicagéo e o outro para o
banco de dados.
*** A capacidade de disco devera ser analisada de acordo com o projeto.
**** | ink: www.cpubenchmark.net
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2.1.3. Requisitos de Software

Softwares Homologados

Microsoft Windows 7 Pro / 8.1 Pro (x86 / x64)
Microsoft Windows Server 2005 / 2008R2 / 2012
(%86 / x64)

Microsoft SQL Express 2005 / 2008R2 / 2014 (freeware)
Microsoft SQL Server 2005 / 2008 / 2008R2 / 2012
Standard

Oracle (**Consultar™™)

Microsoft Internet Information Service 5.1 ou superior (11S)
Microsoft .Net Framework 4.5

Mozilla Firefox 31.0 ou superior (sem integragado com video-CFTV)
Safari vers&o 7.0 ou superior (sem integrag&o com video-CFTV)
Internet Explorer 11 (com integrag&o com video-CFTV)

18



2.2. Preparando o ambiente
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2.2.1. Ativando o usuario Administrador do Windows

Clicar em Iniciar, com o botao direito clicar sobre o icone Meu Computador.
Exibira um sub-Menu, clicar na opgao Gerenciar.

Excel 2013 Ml Cocumentes

i | Broco de Notas ’

@ PowerPoint 2013 v
E TeamViewer B

—If Ponto de Partida b Gerenciar
- Dis EinTe Fazer vamedura para encontrar ameacas...
J Calculadora Mapear unidade de rede—
) Programas Padrac Desconectar unidade de rede..
Conectar a um Projetor
Ajuda e Suporte ¥ Mostrar na area de trabalho
Motas Autoadesivas Rencanear

Propriedades
P Todes os Programas

Clicar na opgao Usuarios e Grupos Locais e em seguida dar um duplo clique sobre a pasta Usuarios.
A Gerenciamento do computador. L ————

Arquive Acdoc  Exibir  Ajuda

€9 2E oz HE

. f?erenciamentu do computada|| MNome Mome completo Descrigdo
4 |/ Ferramentas do sistema #, Administrador Conta interna para a administragd...
s @ A.Qenc?adnr de Tarefas #, Convidado Conta interna para acesso como c...
z @ EI:::EI:;V:L':;E::;Z? B UpdatusUser  UpdatusUser Usade para fornecer atualizagdes ..
I : % Usuarios e Grupos Loca AVUSR_WELB... VSA Server Account Account for the Visual Studio Ana...
- | Usuanos #, WELBER
| Grupos

Exibira todos os usuarios criados para acesso no Windows.

No usuario Administrador faga um duplo clique

20



F h
Propriedades de Administrador S S M

Geral | Membro de | Perfil |

&,’I Administrador

Mome completa: |

Descrigdo: Conta intema para a administragdo do
computadar/dominio
(0 usuaro deve alterar a senha no prdxima logon
[0 usudrio ndo pode alterar a senha
A senha nunca expira
Conta desativada
Conta blogueada

[ QK ][ Cancelar ] Aplicar
b

Retire a selegdo da opcdo Conta Desativada .

Clique sobre o botdo Aplicar e em seguida sobre o botdo OK. Reiniciar o equipamento.
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2.2.2. Alterando o status de economia de energia (modo: Stand By)

Clique com o botao direito do mouse na Area de Trabalho

Exibir
Classificar por

Atualizar

Colar
Colar atalho
Desfazer Excluir

MNoveo

Resclugdo da tela

Gadgets

B E |

Personalizar

4 Painel de controle da NVIDIA

[El  Sincronizagdo de Pastas Compartilhadas »

Ctrl+Z

Clique sobre o botdo Personalizar

A E - - &

o

GU '-;' d_'lu:lnsu:lms do Painel de Controle » Personalizagio

ar Paimel de Controle pal

Pagina Inicial do Painel de
Cortecle

ARerar icones da drea de
trabalho

ARterar ponteires do mouse
ARere  imagem da corta

Video
Eanra de Tarefas & Menu Iniciar

Central de Facilidade de
Agetso

Altere a aparéncia e os sons do computador

Chgue em um tema para alterar o plano die fundo da drea de trabalho, a cor da janela, o5 sons & a protecio de tels,

tedos de uma vez.

Meus Ternas (1)

Tema Nio Ssho

Sahvar terma
Ternas do Aero {6)

S

Obter mais ternas enline

Plang de

Cor da Janela
Trabalho
Cor Sohda

Céu Padric do Windaws

Protecho de Tels

Ven LT

22

Clicar na opgao Protecao de Tela




Prctecko da fela
|_[I~I|nlu..m]

Gerenciasmento de enengia

o vela & cutiag conhiqurageet de efbig.

iRergr configuraciies de energia

[ ok || cancelr

&g peraciar, ek tela de legen

Para pouper energia € cbbter o melhor desempenho, sjuste o brilko

Clicar na opcao Alterar Configuragées de Energia.

?*r-

—_—
OU fﬁﬂ Todos os kens do Painel de Controle » Opgies de Energia

- ] R W Fesguizer Poinel de Controie

Pagina Inicial da Paind de . .
Controhs Selecionar plano de energia

| Exigir serha a0 despertar
iba mai I :
Escolher a fungio dos botdes e
de energia Plaros peeferenciais
Criar um plang de energia

& Equilibrada (recomendivel)
WD Eecolher tampe para desliger o
video

Econormia de energia

Os plancs de energia podern ajudar 3 maimizar o desempenho do computador ou CONSEnar enengia. Ative
um plang selecionande-c ou escolha um plane & perscnalize-c alterando suss configuragdes de energia.

Faz o equilibrio entre o desempenho & o conturno de energia em hardware habilitsdo.

Ecenomiza energia ao reduzir o desernpenhio do computadar ande for possioel.

o
0

Alterar configuragbes do plana

Alterar configuracdes do plana

Selecionar Planos Preferenciais \ Equilibrado Clicar na opg¢ao Alterar Configuragées do Plano.

=T -

[ « Opgies de Energia » Editar Configuragdes do Plano

- | g If Pesquisar Painel :-"sl.f

Alterar configuragtes do plano: Equilibrado

[ Desligervideo: |Nunca "I

Alterar configuragdes de energia avangadas

Restaurar configuragdes padrio deste planc

Escolha as configuragfes de suspenséo e video que deseja usar no computador.

Salvar alteragGes Cancelar . . ~
INas demais telas, selecionar a opgao

Nunca

Clicar no botédo Salvar Alteragoes e Sair.
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2.2.3. Instalando o Framework

Instalar no PC o .Net Framework 4.5, que podera encontrado na pasta Framework do software.

.. Data

.. DLLFile

FIPSIIS

. Framework

. HotfixSite 1.0

. IPUTILITY

. SQLEXPRESS

. TransactionServer
1. Web

!

| #83 dotNetFxd.5.2-x86-x64-All0OS-ENU

EEEEEE

—

Instalagio do NET Framework 4.5.2
Aceite 05 termos de icenga para contruar

ICENCA PARA SUPLEMENTO DE SOFTWARE MICROSOFT =

-HET FRAMEWORK AND ASSOCIATED LANGUAGE PACKS PARA
0 MICROSOFT WINDOWS OPERATING S5YSTEM

A Microsoft Corporation (ou de acordo com o local onde vocé
reside, uma de suas sfiliadas) licencia este suplemento para vock.
Caso tenha uma licenta de uso do software Microsoft Windows

operating me_(o_‘scl!ware'), Emoé ped_era' usar este v
BN o o o Gonrato,) g [d]
Tamanho estmado 6o download: oMe
Tempo estimada de dovwnload: Conexio Discada: 0 mirutos

Banda Larga: 0 minutos

Aguarde até a instalagéo finalizar com sucesso.

Progresso da Instalacio
Aguarde enquante o NET Framework & instalado,

NEf

Vesificag3o de sequranga do arquivo:

Todos o3 arquives foram verificados com Exito.

Progresse da instaiacho:

Instalando .NET Frameswork 4.5.2

nJ

Instalagdo Concluida

nJ

ICros!

O .NET Framework 4,5.2 foi instalado.

E4

—%

Pracure versBes mals recentes no findies Uodate

—
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2.2.4. Liberando as Portas do Firewall

Iniciar \ Painel de Controle \ Clique na opgao Firewall do Windows.
T ——— R D e

‘_? )| + Painel de Controle » Todos os lens do Painel de Controle » - [ Pesquisar Pain.. 0 |

Ajuste as configuragbes do computader

W Backup e Restauracio

) Central de Facilidade de Acesso

5 Conexdes de Remotedpp & Area de
&, Configuragdes do gerenciador de an...
=5 Data & Hera

{31 Ferramentas Administrativas

g, Fontes

2 Gerenciador de Dispositivos

& Grupe Demiéstico

(] 1ova

3 Opcdes de Energia

‘ Personalizagio

@ Programas Padrio

& Regibo e ldioma

1B Zisterna

&3 Teclado

1 Barra de Tarefas & Menu Iniciar
-'g-' Central de Rede & Companihamente

@ Configuragio de Idioma do Windaw...

B, Contas de Usudrio

i Dispasitives & Impressoras

I i Firewall do Windows

@ Gadgets da Area de Trabalho

Bl Gerencisments de Cares

B fcones da Area de Notificagio

JF Mouse

&4 Opges de Indexagio

& Ponto de Partida

fb Reconhecimento de Fala

Reprodugio Autemdtica

Solugie de problermas

f23 Tecnologis de armazenamento Intel

Exibir por:  fcones pequenos =

¥ Central de fgdes

@ Central de Sincronizaghe

{.; Configuragdes de monitoragio de .
B Controles dos P

O Email

[ Flash Player [32 bits)

B Gerenciador de Credencisis

RD Gréficos & multimidia Intel(R)

M Infermagies ¢ Ferramentas de Dese..,
1 Opgdies da Intemet

E Opgties dePasta

[ Programas e Recursas

& Recuperagio

B Sensor de Localizagho & Outras Sens...
& Som

E Telefone & Modem

,ﬂ WAID Contral Center

B video

g Windaws Arytirne Upgrade

DI Lo

+ Todos os ltens do 7

igurag: = | #p ll PesquisarPainel de Controle

Poging Inkeial co PgEES Persanalizar as configuragles para cada tipo de rede
Voct pede modificar as configuragées do firewall para cada tipe de local de rede usada,
O que sio locais de rede?
Configuragées dolocal de redes de casa ou do trabalhe (particular)
@ Ativar o Firewall do Windows
7] Bloquear todas as conexes
permitios
[#] Avisar-me quands o Firewall do Windaws bloguear um programa nove

g ) Desativar o Firewall do Windows (ndo recomendado)

Permitir um programa ou
recurso pelo Firewall do
Windews

B Alterar configuragdes de
netificacso

By Ativar ou Desativar o Firewall
do Windeows

By Restaurar padrées

& Configurasses svangadas
Solucionar problemas com a
rede

i lista de

da, incluindo as que estej prog

Configuragdes de local de rede piblica

a @ Ativar o Firewall do Windows
1] Bloquear todas as conexdes de entrada, incluindo as que estejam na lista de programas
permatidos
] Avisar-me quands o Firevwall do Windows bloquesr um programa nove

a ) Desativar o Firewall do Windows (néo recomendadc)

Consulte também
Central de Agdes

Central de Rede &
Compantilhamento

Na proxima tela selecione a opgao Ativar Firewall do Windows e clique em OK.

Clique na opgéo Configuragdes Avancgadas .

iEE- Todos ot R do

Piigeru bracasl do Pasrenl do
Cipritrady

Peernitic urm progrema cu
Windowa

By Amerar condigursgdes e
P

B Athesr ou Devatevar o Firpeall
ey Wi

Rt surar

Slhgrscenar probiomat com 8

Clique na opcao Regras de Entrada e na aba Agdes clique em Nova Regra
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, :

Arquive  Agio  Exibir | Ajuda |
e=|sE =

@ Firewall do Windows com Segu

Regras de Entrada | Agies

Regras de Entrad
[E5 Regras de Entrada Nome T Perfil  Habilitado  Aci * || Regras de Entrada -
Regras de Saida . mll
®u Regras de Seguranga de Col @ Bearshare Tudo  Sim Per_| [E3 Nova Regra... i
» B, Monitoramento (@ ErotherNetwork Scanner Partic.. Sim Pes ™| |7 Filtrar por Perfil N
@ Comunicador de rede HP (HP Deskjet 35... Tudo  Sim Per o Eetad N
@ Comunicador de rede HP COM (HP Desk... Tudo  Sim per || T Filtrar por Estado
I @ Configuracic do dispositive HP (HP Des... Tudo  Sim Pa || 7 Filtrar por Grupo » I

Clique em Avangar .
[@ e montmmammn . =

Tipo de regra
Salacionar o tpo da regra de frewal a ser criada. I

Etapas:

* Toodersgs Gue tpo de regra vook deseja crar?

@ FProtocolo & Portas

* Acho Programa

o Feil Fegra que cantrola conexdes para um programa.

* Nome @ Porta
Regra que controla conexies para Lna porta TCP ou UDP.
Predefinida:

Arsa de Trabaiho Remata

Fegra que cortrols conexdes pars uma expesiéncia do Windows.

Personalizado
FRagra personalzada

‘Saiba mais sobee Bpos de o

Selecione o tipo de protocolo, o niUmero da porta ou intervalo de portas. Clique em Avangar .

Pratocolo e Portas

Espacifique 0 protocolos & 85 portas 5 que 8 regr se aphea. |
|

Etapas:

@ Toodermga

Essaregra se apica a TCP ou a UDP?

@ Protocsio & Ponas @ 1cP
@ Agio uoe
@ Pedi
@ Nome
Essa regra se aphca 2 todas as portas locais ou a portas kecais especficas?
Todas as pontas locais
g Portas locais
especilicas.

Exemplo: 80, 443, 5000-5010

mais locclos 5

[ gverar [ m:[) Cancelar

PORTAS TCP: 1003, 1007, 1008, 1009,80, 2011, 2012 . Utilizadas para comunicagao entre o VAULT Enterprise Site e 0

Transaction Server.
PORTAS UDP: 2003, 2007, 32767, 2011, 2012, 2110 até 2120. Utilizadas para comunicacao entre VAULT Enterprise Site e

as Controladoras.

Defina o tipo de conex&o de acordo com o nivel de seguranca de rede. Geralmente devemos selecionar a primeira opgao.
Clique em Avancgar .
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Etapas:

@ Toodergn
@ Protocolo & Portse
@ Ado
o Pt
@ HNome

@ Permitic a conexdo

1Ps 5

) Pesmiti a conexio, e for segura

¥ 1Psec. As conbes serdo prategidas
por meso de uso das configuragdes nas regras e propaedades [Psec no nd Fegra de
Seguranca de Conexdo.

) Bequear a conexbo

o
[ svotr ] Avenar> Y Conceler |
—
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2.2.5. Configurando o Navegador

No Internet Explorer 11, abra a op¢cao Ferramentas -> Op¢oes da Internet.
Ajuda

Excluir Histdrico de Mavegagdo, .. Chrl+5Shift+Del
Mavegacdo InPrivate Chrl+-Shift+P
Filtragem InPrivate Ckrl+5Shife+F
Configuragtes da Filtragem InPrivate

EBloqueador de Pop-ups »
Filtro do SmartScreen 3

Gerenciar Complementas

Configuragdes do Modo de Exibigio de Compatibilidade

Wwindows Update

Ferramentas para Desenvolvedores F1z

Windows Messenger

Diagnosticar Problemas de Conexdo. ..

Clique na aba Seguran¢a \ Na opgao de Sites Confiaveis \ No botdo Sites.

Opcoes da Internet

Conexbes Programas Avancadas

Geral Segurangs | Privacidade Conkbedda

Selecions uma zona para exibir ou alkerar as configurages de seguranca,

@ © J ©O°

Inkernet E Sites restritos %
<5 I
sites confiaveis
. f Esta zona contém sikes que vord
"W acredita que nSo danificardo o
computador ou seus arquivos.

Mivel de sequranca desta zona

Personalizado
Configuragies persanalizadas.
- Para alterar as corfiguragdes, clique em Nivel
personalizado,
- Para usar as configuracies recomendadas, clique em Mivel
padrédo,

[ Mivel personalizado. .. ] [ Mivel padrdo ]

[ Reestaurar o nivel padrdo de todas as zonas ]

o ][ comcer |

Adicione o endereco https://localhost

f Wocé pode adicionar e remover sites desta zona, Todos os sites
S desta zona usardo as respectivas configuragies de sequranca.

Adicionar este site & zona:

|https:,|’,|’|0calhost| |[ Adicionar ]

Sikes:

Exigir verificacdo do servidor (https:) para todos os sites desta zona

Clique em Fechar
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https://localhost/

Na aba Seguranga\ Clique no botdo de Nivel personalizado...

Opcoes da Internet

Conexdes Programas

Geral Seguranga |

Avancadas
Privacidade Conteddao

Selecione uma zona para exibir ou alterar as configuragdes de seguranga.

@ €« v 0

Inkernet Intranet local Sites confidveis
<

Sikes restritos ¥

1>
Sites confiaveis

f Esta zona contém sites que vocé

W acredita que ndo danificarso o
computador ou seus arquivaos,
Ha sites nesta zona.

Mivel de sequranca desta zona

Personalizado

Configuragdes personalizadas.
- Para alterar as configuragdes, clique em Nivel
personalizada.

- Para usar as canfiguracdes recomendadas, clique em Mivel
padrio,

| Mivel personalizada, | ’ Mivel padréo ]

[ Restaurar o nivel padrdo de bodas as zonas ]

’ OFK H Cancelar ]

Configure o Internet Explorer de acordo com as Figuras abaixo:

,93 Aplicativos de navegador XAML
() Desabilitar
(®) Hahilitar
O Prompk
,93 Documentos XPS
() Desabilitar
(%) Habilitar
O Prompk
&% wamL Flexivel
() Desahilitar
(&) Hahilitar
O Prompk
._!‘E Autenticacdo de Usuéria
3{ Logon ) 2
< |
*Entra em vigor apds a reinicislizago do Internet Explorer

| »

Redefinir configuractes personalizadas
Redefinir coma:

Média {padrin) v| [&edeflnlr... ]

[ K ][ Cancelar ]
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Configuragoes de Seguranca - Zona de Sites Confidveis

Configuracfes

g| Configuragoes de Seguranga - Zona de Sites Confidveis E|

Configuracdies

(%) Habilitar ~ || Usar Bloqueador de Pop-ups ~
&% Download de fantes ) Desahilitar
() Desahilitar (&) Habilitar
(%) Habilitar || Usar Filtro do SmartScreen
Erompt B () Desabilitar
| Habilicar 2 instalag&o do MET Framewark (&) Hahilitar
() Desabilitar |#] Plug-ins & controles Activel
(& Habiltar || Awiso automético para controles Activex
| Miscelanea ) Desahilitar
|| Abrir arquivos com base no conteddn, ndo na extensdo de a @
() Desahilitar |#| Baixar controles ActiveX assinados )
(%) Habilitar ) Desabilitar
|| Acessar fontes de dados entre dominios ) Hahilitar
(%) Desabilitar @& Prompt
() Habilitar @ Baixar controles Activex ndo assinados
™Y Drewnek b T A nasshilrar b
L ) 2 =] | 2
*Entra em vigor apos a reinicializazdo do Internet Explorer *Entra em wigor apos a reinicislizagdo do Internet Explorer
Redefinir configuractes personalizadas Redefiniv configuracdes personalizadas
Redefinir como; |Médi0 (padia) = | [ Redefinir... ] Redsfinir como; |Méd\0 {padria) 3 | [ Redefinir... ]

Configuragoes de Seguranga - Zona de Sites Confidveis E|

Configuraclies
-~
|#| Baixar controles Activek ndo assinados
(O Desabilitar
(&) Habiltar
O Prompt
|#| Comportamentos bindrios & de script
O aprovado(s) pelo admiristrador
() Desabilitar
(® Habilitar
|#| Executar controles Activel & plug-ns
) aprovado(s) pelo administrador
(O Desabilitar
(&) Habiltar
O Prompt =
L Fuaribar covinbe da rorbrolas febival mare adne cnme cam e
4 | ks
*Entra em wigor apos a reinicializagdo do Internet Explorer
Redefinir configuracdes personalizadas
Redefinir como: |Méd\0 (padran) v| [ Redefini ]

des de Seguranca - Zona de

ca - Zona de Sites Confidveis

Configuracdes Configuracdes
Ry k- |#| Permitir Miniscripts h
|#| Exetutar scripts de controles Activer marcados como sequro N () Desabilitar I
() Desahilitar ®
(&) Habilitar O Prompt
O Prompt |#| Permitir somente dominios aprovados para usar Activel sem
|#| Exibir video & anirmac&o em uma paging que ndo use um medi (%) Desahilitar
() Desabilitar () Habilitar
@ Habilitar Seript
|#] Inicializar & criar script de controles ActiveX ndo marcados co =] Habilitar Filtro ¥55
() Desabilitar () Desahilitar
@ ® Habiitar
) Prompt =] Permitir acesso Programético & rea de transfergncia
|#| Permitir a execucdo de controles Activel ndo utiizados anter M () Desahilitar
) Desahilitar () Habilitar i
(%) Habilitar (%) Prampt
T Darenifir Minicerirke ad =TT Dot ahoishrarBar A Foars Ao chabie s covint ad
< | > < | >
*Entra em vigor apds a reinicislizacdo do Internet Explorer *Entra em vigor apds a reinicializagdo do Internet Explorer
Redefinir configuragées personalizadas Redefinir configuragées personalizadas
Redefinir coma: |Médiu {padrio) T | [ Redefirir. .. ] Redefinir como; ‘ Médio {padr&o) I | [ RedeFirii... ]

Configuragdes de Seguranca - Zona de s Confidveis

Configuragdes

I E

|*

=] Permitir stualizacdes da barra de status via script
() Desahilitar
@ Habilitar
7| Permitir que sites solicitem informagdes usanda janelas contr
() Desahilitar
@ Habilitar
=] Seript atieo
() Desahilitar
@ Habilitar
O Prompt
= Seripk de minisplicativas Java
() Desahilitar
@ Habilitar
) Prompt

< |
*Entra em vigor apds a reinicializacdo do Internet Explorer

3]

(5

Redefinir configuragées personalizadas

Redefinir como: |Médi0(padr§0) v| [R_edeﬁnir... ]

Clique em OK.

Salve as alteracdes

= : . "
[ F) Tem cetteza de que deseja alterar as configuragies da zona?
"

h-

Finalize as alteragodes:
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Conexdes Programas

Geral Seguranca |

Avangadas

Privacidade Conteldo

pgoes da Internet |

Selecione uma zona para exibir ou alterar as configuragties de seguranga.

¢ |« v 0 °

Inkernet Inkranet local i
4

Sites restritos ¥
]

Sites confiaveis
:j Esta zona contém sites que vocé
b acredita que ndo danificardo o
computadar ou seus arquivos,

ikes

Nivel de seguranga desta zona

Personalizado
Configuragiies personalizadas.

- Para alterar as configuragdes, cliqgue em Nivel
personalizado.

- Para usar as configuragdes recomendadas, clique em Mivel
padrio.

[ Mivel personalizada, ., ] [ Mivel padrio ]

[ Restaurar o nivel padrdo de todas as zonas ]

Aplicar

Clique em aplicar e OK.
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2.3. Instalagao do Software e Componentes
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2.3.1. Instalagcdo do VAULT ENTERPRISE

Na pasta principal do software, clique com o botao direito do mouse sobre o arquivo SETUP.EXE. Clique sobre a opgao
“Executar como Administrador”. Sera exibida a seguinte tela:

%, Microsoft.5qlServer.SqlEnum.dll

RegisterNetworkClientLib32 VAULT ENTERPRISE SITE

Building Your Future O

RegisterNetworkClientLib64 F—
5] RepaiietworkRegisty32 s
. . Web Server
RepairMetworkReqistry64 - s €2
Q Setup =
| Setup.exe 7
& Setup o
[27) Setup.vshost M@
it bext
Copyright 2000-2014 FIPS

Clique sobre a opgao Turn off now para desabilitar o recurso de UAC.
Installation Wizard

Thank you for choosing our product , follow the instructiog belaw to continue your installation.
Make sure you turn off UAC account before start, @
Web Server
Instale o software e selecione a opg¢do Leave UAC Off . Em seguida clique sobre o botdo OK.
Para o pleno funcionamento do sistema VAULT Enterprise, o servigo de IIS (Internet Information Server) devera estar

instalado.
Clique na opgao Install IIS Web Server Now.

Clique no botéo que se refere ao sistema operacional instalado no PC e aguarde o final da instalagéo.
Lol Database Configuration

Web Server
1IS Web Server u 7] SOl EIFRESS 2005 Computer Name :  FERNANDO-PC
) Operating System : Microsoft Windows 8
Database Installation
Q5 Version : 6. 2. 9200
VAULT ENTERPRISE SITE
DB Server Mame :  |FERMANDO-PC\SQLEXPRESS W

Transaction Server

Finalizado este processo sera exibida a tela informando sucesso na operacao.
Selecione todas as opgdes exibidas na tela e em seguida clique sobre o botdo Next .
Selecione o caminho desejado para instalar o banco de dados. Em seguida clique sobre o botdo Next .

Instalando SQL SERVER EXPRESS 2005.
Ao final da instalagao, verificar se todos os componentes foram instalados corretamente.

Sera exibida a tela inicial de instalagdo do VAULT Enterprise Site. Clique sobre o botdo Next para dar inicio a instalagéo.
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S ; o ]
15 X i X /5, =

Welcome to the VAULT ENTERPRISE SITE Setup [ 7 Select Installation Address (] Installation Complete [» ]
Wizard 2 =5 ] =5 )
The mstales wll guide you thiough the steps requied to mnstal VAULT ENTERPRISE SITE on you The installer il install VAULT ENTERPRISE SITE to the following web location. VALLT ENTERPRISE SITE has been successfull: instaled
computes.
Tainstall o this web location, click "Nest”, To install o  different web localion, enler & below, Click "Close™ to ekt

Site:

Diefauk Web Site bt Disk Cast...

Virtual drectory:

[VaLLTSITE
WARNING: Th progIam i L " o i Applcation Pool
Unauthosized dupication or distibution of thiz program, of any partion of i, may result in severe civi
o criminal peniakties, aned vl b= prosecuted to the mesimum extent possble under the lae. DefaubppPocl v

= ) ' e
< Back Cancel Back Hext T
_A . ‘ : - -

Selecione a opg¢ao DefaultAppPool na guia Application Pool e em seguida clique sobre o botao Next .
Ao término da instalagéo, clique sobre o botdo Close .

Finalizada a instalagao do VAULT Enterprise Site, dara inicio a instalagdo do Transaction Server Service. Clique no botédo
Next .

Selecione a op¢ao EVERYONE em relagao aos perfis de usuario em que a aplicagdo sera instalada e em seguida clique
sobre o botdo Next .

Ao término da instalagéo, clique sobre o botédo Close.

Clique no botédo Sim, para registrar as DII's necessarias para a comunicagao entre o software e as controladoras.

]‘- A adigho de infermagdes pode alterar ou excluir um valor acidentalmente ¢ fazer com que os
— parem de f Se vocd ndo confia n2 origem dessas As chaves e os valores contidos em RepairNetworkRegistryBd.reg foram inseridos com éxito
no Registro.

infor:mqaes em RepairMetworkRegistry8d.reg, ndo as insira ao registro.

Tem certeza de que deseja continuar?

Verificar se o registro foi efetuado com sucesso.

Clique sobre o botao Finish .

VAULT ENTERPRISE SITE

Pleass wait whils the system corfigure and guide you for the remaining setup
Success 1o corfigure the instalation dsta

Instaling VALLT ENTERPRISE SITE Management System _.

Instaling Transaction Server

Flegistering network

Firishing SQL EXPRESS 2005

Instaliation Completed !

Copyright 2000-2014 FIPS
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2.3.2. Configurando os arquivos de Configuragao

C:\Arquivos de Programas (x86)\VAULT\Transaction Server Service\
|%| SOLDMO.DLL

|%| stdole.dll

Q TransactionServer

| | TransactionServer.exe

[ TranzactionServersService

_| TransactionServerService.exe

. TransactionServer.exe.config

<fesettings
<setting name="FYM5Conn5tr" serializefis="String">

<wvaluerserver= A\SQLEXPRESS ;uid=sa;pwd=passwirdl234;database=VisDB< /value>
<fsetting»
<setting name="ConnStr" serializefds="String">»

<valuerserver=. \SOLEXPRESS ;uid=sa;pwd=passw@rdl23d;database=DataDBEnt<  valua>
</settings

Server = Servidor do Banco de dados\Instancia
Uid= usuario do banco de dados

Pwd= senha do usuario do banco de dados
Database= Nome do banco de dados

. Setting.ini

; Comment is in semi colon

[settings]

StartDelay=20000

;Deafult 1s 100000 milisecond = 1 minute

ChkNewControlller=60000 _
ConnStr=server=.QSQLEXPRESS;u1d=sa;pwd=passw@rd1234;database=DataDBEnt
ConnStrServer=server=192.168.0.228;uid=sa;pwd=passw@rdl234;database=DataDBEntServer
TCPPort=1008

TALogEnable=True

TALoglLocation=C:\

FVMSEnable=True

FVMSConnStr=server=192.168.0.228:uid=sa;pwd=passw@rdl234:database=VisDB

AutoDe leteVisitorCard=True

Server = Servidor do Banco de dados\Instancia
Uid= usuario do banco de dados

Pwd= senha do usuario do banco de dados
Database= Nome do banco de dados

C:\inetpub\wwwroot\VAULTSITE\

E‘F} Shortcut to Web Application Folder
5] SiteEdit

/5] SiteManager

|Z] SystemConfig

|l web

+  Web.config

C:\inetpub\wwwroot\VAULTSITE\
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<appsettings>

<add key="ReportMaxDays' value="60"/>
<add key='"'connstr" value="server=.\SQLEXPRES52014;uid=sa;pwd=passw@rdl1234;database=DataDBEnt" />
<add key="camserver" value="D"/>
<add key="LiveTransactionRefreshTime" value="1000"/>
<!-- Timing to refresh the live transaction in milisecond Min value 1000 & Max value 300000-->
<add key="Reserv3" value="M"/>
<add key="Reserv4" value="M"/>
<add key='"RandomSearch" value="No"/>
<add key="sessionwarningTime" value="2"/>
<!-- Auto select all door time zone to 01 when register a new card -->
<add key="EnableAllcardAccesswhenNewCard" value="ves"/>
<!-- Must fi11 the staff no -->
<add key="Requiredstaffno" value="No"/>
<!-- Must fi1l the company --»
<add key="Requiredcompany" value="No"/>
<!-- show Facilitycode in card section -->
<add key='"showFacilityCode" value="No'"/>
<!l-- set to Yes to enable mManual Alarm Aknowledgement in live transaction screen-->
<add key="useMmanualAlarm” value="Yes"/>
<!-- set to Yes to use simple active directory authentication -->

<!-- Active Directory Below no more applicable. -->
<add key="useADAuthentication" value="Disable"/>
<add key="ActiveDirectoryPath" value="LDAP://vaultbr.srv/ou=operations,ou=brazil,ou=vaultbr,dc=vaultbr,dc=srv'></add>
<!-- 1nfinova video Mode 1 = Real server , 0 = simulator--»
<add key="Infinovamode" value="1"/>
<!-- Record to display per pages Recommended Min=10 and Max 100-->
<add key='"cardrecordToshowperrage" value="50"/>

<add key="customReport" value="No"/>

<add key="Enablevirdi34bit" value="No"/>

<add key="usermaxibD" value="8"/>

<add key="zkEnableDirectDownloadTemplate" value="yves"/>

<add key="ZKMIFARE" value="Yes"/>

<add key="ReportMaxDays" value="60"/>
Numero de dias para emissao dos relatérios (Limite maximo de 60 dias)

<add key ="connStr" value="server=\SQLEXPRESS;uid=sa;pwd=passw@rd1234;database=DataDBEnt"/>
Informar

server = Servidor do Banco de dados\Instancia

uid= usuario do banco de dados

pwd= senha do usuario do banco de dados

<add key="CamServer" value="N"/>
Informar a marca do Servidor CFTV

N = NUUO

M = Milestone*
V = Verint*

D = Digifort

| =/SS*

*Consultar a disponibilidade de integrac¢éo.

<add key="LiveTransactionRefreshTime" value="1000"/>

<!l-- Timing to refresh the live transaction in milisecond Min value 1000 & Max value 300000-->

Tempo para atualizagéo das transagdes no painel das Transagdes Online. Valores em Milissegundos (Limite maximo de
300000 ms)

<add key="Reserv3" value="M"/>
<add key="Reserv4" value="M"/>
Campos reservados para implementagéo futura.

<add key="RandomSearch" value="No"/>
Habilita revista aleatéria.

<add key="SessionWarningTime" value="2"/>
Tempo para expiragéo da pagina do sistema. (Valores em minutos)

<!I-- Auto select all door time zone to 01 when register a new card -->
<add key="EnableAllCardAccessWhenNewCard" value="Yes"/>
Habilita a inclus&do do nivel de acesso 01 como default.

<!-- Must fill the staff no -->
<add key="RequiredStaffNo" value="No"/>
Habilita o campo Matricula como obrigatério.
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<!-- Must fill the company -->
<add key="RequiredCompany" value="No"/>
Habilita o campo Empresa como obrigatdrio.

<!-- Show FacilityCode in card section -->
<add key="ShowFacilityCode" value="No"/>
Habilita o campo Facility Code (Somente para leitoras Wiegand 26 bits)

<!I-- Set to Yes to enable Manual Alarm Aknowledgement in live transaction screen-->
<add key="UseManualAlarm" value="Yes"/>
Habilita a funcdo Livro de Ocorréncias.

<!I-- Set to Yes to use simple active directory authentication -->

<add key="UseADAuthentication" value="No"/>

<add key="ActiveDirectoryPath" value="LDAP://vaultbr.srv/ou=operations,ou=brazil,ou=vaultbr,dc=vaultbr,dc=srv"></add>
Habilita e configura a integragdo com AD.

(“O Active Directory (AD) & um servigo de diretério nas redes Windows.

Servigo de diretério € um conjunto de Atributos sobre recursos e servigos existentes na rede, isso significa que € uma
maneira de organizar e simplificar o acesso aos recursos de sua rede centralizando-os; bem como, reforgar a seguranga e
dar protecdo aos objetos da database contra intrusos, ou controlar acessos dos usudrios internos da rede.

O Active Directory mantém dados como contas de usuarios, impressoras,grupos,computadores, servidores,recursos de
rede, etc. Ele pode ser totalmente escalonavel, aumentando conforme a nossa necessidade.

Esse servico de diretério, € composto por objetos, ou seja, todo recurso da nossa rede é representado como um objeto

no AD. Esses objetos possuem propriedades o que sdo chamados de atributos dos objetos. A base de dados do AD é um
arquivo chamado NTDS.dit, onde todos os recursos sdo armazenados no mesmo.”)

<!l-- Infinova Video Mode 1 = Real Server , 0 = Simulator-->
<add key="InfinovaMode" value="1"/>
Configura o sistema para a Integragéo com o Video (Infinova).

<!-- Record to display per pages Recommended Min=10 and Max 100-->
<add key="CardRecordToShowPerPage" value="50"/>
Configura a quantidade de Registros por Pagina.

<add key="CustomReport" value="No"/>
Habilita o Relatério Customizado (Funcionarios Presentes).

<add key="EnableVirdi34bit" value="No"/>
<add key="UserMaxID" value="8"/>
Habilita as configuragdes da Integragao com a biometria Virdi.

<add key="ZKEnableDirectDownloadTemplate" value="Yes"/>

<add key="ZKMIFARE" value="Yes"/>
Habilita as configuragdes da Integragao com a biometria ZK.
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2.3.3. Iniciando o servigo do TransactionServer

1. Execute o programa Transaction Server.

Setting  Help

s

| Reset | Start Stop | Live Transaction Door Status Sync Date Exit

terga-feira, 19 ago 2014 16:14:29

Date & Time Unit Mo Card No

2014/08/19 15:56:50 FFFFFFFFFF
2014/08/13 15:55:25 FFFFFFFFFF

Transaction

Transaction Server Service Started
Transaction Server service not st...

Status : Online
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3. Operacgao
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3.1. Iniciando o sistema

e
2]

Clicar no icone ou carregar o programa através do Navegador Homologado, digitando a seguinte linha de
comando:

http://(IP do servidor de aplicacao) /VAULTSITE
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http://(ip/

3.2. Primeiro Login

Ao acessar o sistema pela primeira vez, vocé devera cadastrar um usuario + senha

Bem-vindo - VAULT ENTERPRISE SITE

WVNAULT

* Primeiro login detectado, Digite o seu ID e senha para continuar.

Novo ID:* ‘ ‘
Digite seu Novo ID

Nova Senha:* ‘ ‘
Digite sua Nova Senha

Digite novamente sua Senha:* | |

Digite novamente sua Nowva Senha

Continuar

poruguese 1]

2016 © Copyright by VAULT

Novo ID: digitar um ID de usuério
Nova Senha: digitar a senha

Digitar novamente sua Senha: digitar a senha

E cadastrar os dados do Site Principal

Gerenciamento do Site

J Config. do Site |

Codigo do Site:* | |

Descricac do Site: |

GMT do Site:* |(UTC-DE:DD:I Brasilia

Site Porta No.:* | 2002 |

Modo da Leitora:* |IZI3 - Wiegand 34 bits {cl - |

Tipo : @ Rede NDVR

URL: | |
ID do Login: | | Senha de Login: |
Pais: * |E|'FE|Zi| |'|

Endereco:

Complemento:

Cidade:

Telefone:

Fax:

|
|
|
CEP: |
|
|
|

Contato Pessoal:

Estado:
Email:

Ramal:

Celular:

Obsarvacdes:
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Caodigo do Site: digitar um cédigo para o Site

Descrigao do Site: digitar a descri¢cao

GMT do Site: selecionar o GMT local

Site Porta No.: porta de comunicagéo do Site (Padrao 2003)

Modo da Leitora: selecionar o modo da leitora

Tipo: selecionar o tipo. Rede (Padréo) / Modo NDVR (em implantag&o)
URL: (em implantacao)

ID do Login e Senha de Login (em implantagéo)

Pais: selecionar o pais local

Os demais campos sao informativos.
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3.3. Licenga do Software

Para identificar a versdo do software instalado, devemos clicar na aba “Help” e em seguida clicar sobre a opgao “Sobre
Né6s”.
Sera exibida a tela de licenciamento, na aba “Geral” podemos identificar a versao do software.

@ A
WI I VAULT ENTERPRISE SITE

Geral
e 192168118 x Vers&o:1.0.40
Enterprise Edition: N3o fags clpiss il=gais.
Tems ~ | Help »
Sobre nés A
Gerenciador de Licenga

Copyright @ 2007 - 2014

&
<
:
m
:
:

>

wowrpe de Softesre
Lesnoads pars: VAULT
Hamero de sbrie M7 L0001 1
Expirow em. N wpery dalw
M idulbe Qrd
Garernaments de wler o 1
Controlpdors a0
Ligrmg de Inchede o Tan
irlparatoch Gt Ed ey
Tapsatee Beemdiors C i
Ligrmg o i
Tas Ed THn
S ader Automasho o TEE
Mg o Tan
Eulanorpmerts o ey
Wty o 1
Sonds Ov Guerde - Tan
L] o 1
Controle de Posto o 1
10 o H
L
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3.3.1. Ativando a Licenga Online

Selecione a opgao Registrar via Online.
Preencha os dados de Numero de série e Cédigo do Produto conforme documento de licenga recebido.
Clique em Atualizar.

Sobre nds £

@
VAULT ENTERPRISE SITE

| Geral l Licenca de Software License Update

0 Registrar vis Online (& necessiric cone=xBo com & Intermet)

Esta opgdo ird registrar & ativar sutomaticaments a licencs do software, via contato online
com ¢ Servidor de Licencas da Vault.

Registrar via Offline
Esta opglo ird permitir que vood registre = ative & licencs do sofMwars, através ds
importacSo de um arguivo de licenga, fornecido pels Vault.

Homero de série : .""I‘r'ICIEI‘.'. i1 |
Cldigo do produto:| 5DD2D-071BE-68ADD-2BC65-51631 |

Atuaslizar

Obs: o servidor tem que ter acesso a Internet.
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3.3.2. Ativando a Licencga OffLine

Selecione a opgéo Registrar via Offline.
Preencha os dados de Numero de série e Cédigo do Produto conforme documento de licenga recebido.
Cliqgue em Download

Sobre nos L

Geral Lcenca de Software Agrvacho de Loenca

Regustrar vid Onkne (& necsssdnoe congxlo com & [ntemast

Esta opclo wd registrar & atrvar sutomatcament
Gnhifdg Com 0 Sérnddr dé Lddncas da Vault

Esta opClo wrd permdhir gue voOol regestre & atrve & hoenca do software, através da

miportacks de um arquive de cenca, forneods pele Vault

Murmern de sere
=G0 OO DrodutD

S:08 O3 DASSOS bSO ObCR Abrdaclo Offlwe

Passo 1: Insira informaqies gerais

Dt o nomers de séne @ chdego do produto na secho aoma
Passo 2 Gerar arquive de ativacho

- E

e . y
gue no bollo "Download™ para QErar o uirvd S8 Slrvacso. Em sagueda, &fvvel O Srgunvd

por e-mal para a Vault (suporte@vaulbr.co
Download

Passo 3 Registre arquivo de licenca
Depoes de obter o argueve de hoencas da Vault, procure o arguevd da hoencas & dague no

botlo “Regesirar
Procurdi ...
Regustrar

O sistema ira gerar um arquivo com o nome de ActivateFIPS.act

Este arquivo devera ser encaminhado para o nosso departamento de suporte (suporte@vaultbr.com) para ativar a licenca.
O nosso departamento ira gerar um arquivo (MasterFIPS_aaaammdd-xxxxxx.lic) que devera ser importado (Passo 3)
Clicar em Registrar
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4. Telas
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4.1. Tela Principal

i | Usudrio ~ | Configuragbes ~ | Ferramentas v | Tema v | Help ~ |

v ‘ Transacdes online |

Usudrio de Cartio Controladoras.

Controlar Barreira Planta de Pavimenta Paine! de Controle Relatrio Sair

iialne Ee inglcagores
@ @ ) o e i

Acesso Tempordrio Relatério de Inspegdo

¢y Painel de Indicadores Resumo Calenddrio Ultimas Noticias

Usudrio de Cartfo | Cartdo Tempordrio
[5) Transages online

[ Controlar Barreira Total de Site Registrados : 1 terga-feira, 9 de setembro de 2014 Préximo Aniversario
Total de Cartdo Registrados : 1

Total de Controladoras Registradas = 1 12:23:35
Cartdo a Expirar : 0

r - ® © setembro de 2014 [oXc]

¥ Controladora de Alarme & I0

[*® Usudrio de cartio

& Painel de controle

dom seg ter qua qui sex sdb
simone Honda ‘ -

[ Relatérios

12 3

7 7 s [@ w0 1 12 13
@ 14 15 16 17 18 19 20
s 21 22 23 24 35 26 27

Menu de Atalhos 0 28 29 30 1

44 5 6 7 8 9 10 11

lo3 setembra 2014

Painel de Indicadores

Préximo Feriado

A tela principal do sistema é dividida em 3 partes: Menu Principal, Menu de Atalhos e Painel de Indicadores.
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4.2. Menu Principal

Transagdes online

=Y H Ol
o -
2 E a e

Usudrio de Cartdo Controladora Controlar Barreira Planta de Pavimento

oY

Painel de Controle

=

Trarzscde onlna

Transagdes Online

Atalho - Usuario de Cartao

Atalho - Controladoras

Atalho - Controle de Barreiras

FPlanta da Pavmenks

Atalho - Planta de Pavimento

&,

Painal da Conkm b

Painel de Controle

i

Ralaksma

Relatérios

2

Smr

Sair do Sistema
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4.2.1. Transagodes Online

Transacdes online
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4.2.1.1. Transagoes Online

Visualizar todas as transagdes que estdo ocorrendo nas controladoras.

J Transagies online ‘

Filtro {-!-} | L Parar W Reconhecer todos os eventos de alarme ; Livro de Ocorrencias '_

E - ‘ Data & hora | Site | Controladora No. Cartdo MNome CIF/Matricula Tranzagies

20 16/06/27 10:54:46 wault PORTA 1 0001234567 BISPO 1234567 Acesso de Entrada Valido
* 2016/06/27 10:53:41 wvault PORTA 1 0012345678 REINALDO 23 Acesso de Entrada Valido
* 2016/06/27 10:53:35 wault PORTA 1 0001234567 BISPO 1234567 Acesso de Entrada Valido
* | 2016/06/27 10:06:58 vault  tr FFFFFFFFFF Queda de Controladora
* | 2016/06/27 10:06:58 wault | ihh FFFFFFFFFF Queda de Controladora

Filtro: filtrar as transagbes por controladora.

Iniciar \ Parar: iniciar ou parar as transag¢des Online

Data & hora: data e hora da transagao
Site: informa o site da transg¢ao
Controladora: informa a controladora da transacao

No. Cartao: informa o No. do Cartdo que efetuou a transacao
Nome: informa o Nome da pessoa que efetuou a transagao
CIF / Matricula: informa o CIF \ Matricula da pessoa que efetuou a transagao
Transacgéao: informa a transagéo
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4.2.1.2. Lista de Alarmes

Visualizar somente as transacgdes de Alarme.

| Lista de alarmes ‘

‘ Filtro @ | L4 | Parar (B | Reconhecer todos os eventos de alarme _i=_ | Livro de Gcorrencias _i=_ |
# | Data & hara Site | Controladora Mao. Cartdo | Mome ‘ CIF/Matricula | Transacoes
. | 2016/06/27 10:06:58 wvault tr FFFFFFFFFF Queda de Controladora
.+ | 2016/06/27 10:06:58 wvault ihh FFFFFFFFFF Queda de Controladora
| 2016/06/27 10:06:57 wvault MOC FFFFFFFFFF Queda de Controladora
£+ | 2016/06/27 10:06:57 wvault t FFFFFFFFFF Queda de Controladora
o+ | 2016/06/27 10:06:45 wvault ihh FFFFFFFFFF Queda de Controladora

Filtro: filtrar as transagbes por controladora.
Iniciar \ Parar: iniciar ou parar as transag¢des Online

Reconhecer todos os eventos de alarme: podemos reconhecer o alarme individualmente clicando em cima do alarme a

ser reconhecido, ou reconhecer todos, clicando neste icone.

Vista de transagdes &3

Atalho de Registro Limpar Antipassback Reconhecer Alarme Video ao vivo Video Gravado Comparacdo de Video

2017/01/10 10:22:13

Transagdes: All Alarm
Nome:
No. Cartdo
Site
/|

Comentario:

Reconhecer Alarme Cancelar

Comentario: preencher com uma justificativa
Clicar em Reconher Alarme ou Cancelar

Livro de Ocorréncias: podemos registrar as ocorréncias do dia no livro de ocorréncias.

Vista de transagdes &3
Atalho de Registro Limpar Antipassback Reconhecer Alarme video ao vivo Video Gravado Comparacdo de Video

2017/01/10 10:24:03
Transagées: |
Nome:
No. Cartdo

/) Porta :
Comentario:

Reconhecer Alarme Cancelar

Transacgodes: digitar a ocorrencia

Nome: digitar o nome da pessoa que gerou a ocorréncia
No. Cartéo: digitar o No. do Cartao

Porta: digitar o local da ocorrencia

52




Comentario: digitar a ocorréncia
Clicar em Reconher Alarme ou Cancelar
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4.2.1.3. Monitoramento de Usuario

Monitorar as transagdes dos usuarios com foto.

Monitoramento de usudrio

Filtro @ 3 Parar [ Aualizar 5

Localizacde CATRACA_S Data e Horario

Acesso de Saida Valido

Nome MARIA JOSE DA SILVA SANTOS Departamento
No. Cartdo 0003986334 Cargo
CIF/Matricula 213452 Empresa

Filtro: filtrar as transagbes por controladora.
Iniciar \ Parar: iniciar ou parar as transag¢des Online

Informacdes referente ao usuario.
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4.2.1.4. Status da Controladora

Monitorar o status das Controladoras (OnLine ou OffLine)

Status da Porta

Cadigo do Site: Controldora: ‘ ‘ - | Atualizar

# | Porta | Site ‘ Endereco de IP ID da Porta Status

4 ALARM HQ 192.168.2.37 o Online -
@ CAT_ENT_URN HQ 192.168.2.46 0 Online -
@ CAT_SAIDA HQ 192.168.2.46 1 Online -
@  ESTACIONAMENTC HQ 192.168.2.126 0 Offline -
& UFT HQ 192.168.2.84 o Offline -
@ P1_CF HQ 192,168.2.10 0 Online -
@ P2_CF HQ 192.168.2.10 1 Online -

Filtrar as controladoras por Codigo do Site (somente para a versao Central ou Pro) e por Controladora.

Informacdes referente a Controladora.
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4.2.2. Usuario de Cartao

ST

Usuario de Cartao

Cadastramento \ Edicdo e Exclusdo dos usuarios \ cartdes de acesso e suas devidas regras de permissao.
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4.2.3. Lista de Controladoras

Controladora

Cadastramento \ Edicdo ou Exclusdo das Controladoras de Acesso.
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4.2.4. Controlar Barreira

&

Controlar Barreira
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Controlar Barreiras

% Selecione a opgdo abaixo para controlar seus dispositivos

H O

Ativar Barreiras Desativar Barreiras Pulsar - Abrir Porta

o O

Pulsar - Enirada de Barreira Pulsar - Saida de Barreira

.
0 4

Proximo ==

Opcgoes:

Ativar Barreiras: utilizado para ativar as barreiras quando estao desativadas através do Mod. Incéndio ou desativadas
através da opcgéao Desativar Barreiras.

Desativar Barreiras: utilizado para desativar as barreiras no caso de uma manutengédo ou emergéncia.

Pulsar - Abrir Porta: utilizado para abrir uma porta quando necessario.

Pulsar - Entrada de Barreira: utilizado para abrir/liberar uma catraca ou cancela quando necessario.

Pulsar - Saida de Barreira: utilizado para abrir/liberar uma catraca ou cancela quando necessario.

Apés selecionar a opgao desejada, selecionar quais as controladoras que deverao receber o comando.

Lista de Controladoras

Cddigo do Site: | |

Controladora Descrigdo Codigo do Site Enderego IP ‘ 1D da Controladora
\ | | | |

CAT_DEMO CATRACA DEMO ASSA ABLOY 192.168.1.242 0

CAT_DEMO_EXP CATRACA DEMO EXPANSAO ASSA ABLOY 192.168.1.242 1

CAT_PAINEL CATRACA PAINEL ASSA ABLOY 192.168.1.243 0
CAT_PAINEL_EXP CATRACA PAINEL EXP ASSA ABLOY 192.168.1.243 1

ELEVADOR A ELEVADOR A ASSA ABLOY 192.168.1.37 0
ESTACIONAMENTO B ESTACIONAMENTO B ASSA ABLOY 192.168.1.38 0

<< Voltar Préximo >>

Clicar em Proximo.
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4.2.5. Planta de Pavimento

&

Planta de Pavimento
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4.2.5.1. Planta

Visualiza as Plantas Online. Podendo reconhecer os alarmes, pulsar portas ou barreiras e visualizar as imagens das
cameras.

Barra de Ferramentas

Planta de Pavimento :

| 1o. andar |

Caod. do Site :

Monitor de Alarmes :

| > Parar m

Planta de Pavimento: Selecionar a planta do local.
Cod. do Site: Selecionar o codigo do Site (Somente para versdao CENTRAL)
Monitor de Alarmes: Podemos parar\iniciar o monitoramento dos alarmes para verificagdo\reconhecimento.

Para reconhecer o alarme, clique em cima do icone que esta com o a sinalizagdo em vermelho e clique em Reconhecer
Alarme

Para abrir uma Porta, clique em cima do icone da porta desejada e clique em Pulsar ou Desativar Barreira.

Pulsar: abre uma porta momentaneamente

Desativar Barreira: deixa a porta aberta, até que sua barreira seja ativada novamente.

Caso haja uma camera atrelada a esta controladora, podemos ver o video ao vivo ou o video gravado (playback) clicando
em seus respectivos icones.

| Ver Transagles x|
Pulsar [ Ativar Bamgra | Dativar Bamera | Reconhecer Alame

1 2041126 1200258
| PORTA

| Transagdes : Queda de Controladora
Mome :
Mo, Cartdo : FFFFFFFFFT

l Site : IRA

IFechar
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4.2.6. Painel de Controle

0N

Painel de Controle
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4.2.6.1. Geral - Painel de Controle

= Usudrio de Cartdo = Nivel de Acesso das controladoras = Lista de Usudrios = Controlar Barreira

» Cartdo Temporario = Nivel de Acesso de Elevador = Tipo de Usuario = Controle de Alarme & 1I/0
= Acesso Temporario = Gr. Antipassback Global = Utilitario de Cartdo

= Reserva de Cartdo Temporario = Gr. Alarme de Incéndio 15 = Utilitério de Download

= Atualizagdo de Cartdes de Acesso em Lote = Gr. Baixa Automatica L = Utilitario de Upload

= Localizagdo de Cartdo = Gr. Cartdo de Emergéncia = Config. Bit de Leitora

) = Hordrio de Trabalho
= Gr. de Estacionamento

Controle de Mensagem LCD
Config. Evento

Config. Sistema

Contagem de Ambiente
Smart Notification

= Razdo da Presenca
= Entrada Manual

= Gr. Populacdo Minima
= Gr. de Vagas

Lista de Controladeras

Config. Horaria

Zona Horaria

= Gerenciaciamento de sites
Intervale de acesso - Elevador

Servidor de Vid .
srvier de viges = Planta de Pavimento

Feriado Lista de Cdmeras

= Planta de Pavimento Online

= Alarme - Feriado = Monitoramento em tempo real = Departamento
= Tipos de Saida 1I/O = Tipo de Cartdo
= Gr, Gatilho de Saida /O = Empresa

= Nivel de acesso - Rack — = Cargo

Nacionalidade

Canteen Time Set . . L
cant T 7 = Dispositivos Biometricos Titul
.
antesn Hime sone = Cadastramento Biométrico e

= Utilitaric Biométrico
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4.2.6.2. Gerenciamento de Cartoes

e ra—

m Usuario de Cartdo

m Cartdo Temporario

® Acesso Temporario

m Reserva de Cartdo Temporario

m Atualizacdo de Cartdes de Acesso em Lote
m | ocalizacdo de Cartdo
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4.2.6.2.1. Usuario de Cartao
. ]

Lista de usuario de cartdo

& Nevo Cartio & Adc. por Lote [} Editar ® Ecluir 4= Voltar & Pdf ) Xls
Para agrupar: arraste o cabegalho da coluna agui
‘ Site Code ¥ | Card No b4 ‘ Name b4 ‘ Staff No b4 ‘ Due Day b4 ‘ Expiry Date ¥ ‘ Status b4 ‘ Department ¥ ‘ Card Type ¥ ‘ Title
| | | | | | [l [=l| | |

VAULT 0000123456 Simone Honda Sem Expiragdo Departmento Colaborador Sra
VAULT 0000124578 Matan da Silva Sem Expiracdo Departmento Colaborador Sr
VAULT 0006260026 Michele dos Santos Sem Expiracdo Departmento Colaborador Sra
VAULT 0006300330 Fernando Castro Sem Expiracdo Departmento Colaborador Sr

Cadastramento \ Edigao e Exclusdo dos usuarios \ cartdes de acesso e suas devidas regras de permissao.
Clicar em Novo Cartao.
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4.2.6.2.1.1. Informagao do Cartao

2] Upload W&l Fotografar

Facility Code: | MNimero de Série:

Mome:*

|

Mo, Cartio:¥ | |
|
|

Cdd, do Site: ¥

— Propriedades do Cartao

Tipo de Cartdo: |N|:|rma| Card |'|
Senha do Cartdo:® |CI | Autenticagdo Biomeétrica: |DIG |v|
Bypass Antipassback: Habilitar Cartdo Alarme: Habilitar
Cartio - Ronda de Guarda: Habhilitar Status: < Habilitar
Gr. Dupla Autenticacdo: |5-EITI Permissdo |"| Mivel de Acesso - Rack: |CICI - Acesso Nao Permi| "’|
Status da Validade do Cartde: | Sem Expiracao Cartdo Tipo Emergéncia: Habilitar
Data Expiracdo [dd-MM-aaaa): | | Hora de Expiracac [HMS): | | |
Gr. de WVagas: |NI:II'IE |v| Cantina TZ: |CICI |v|
— Controle de Ponto
o Sistema |N-:|rma| |*|

— Dutro

Andar: | |T| Madelo: | |

Placa: | | Mo, YWaga no Estacionamento: | |

Campos:

Upload: Importar uma foto ou

Fotografar: Fotografar a foto do colaborador através de uma WebCam.

Facility Code: cadastrar o Facility Code do Cartao.

Numero de Série: cadastrar o nimero de série do Cartao.

No. Cartao: se os campos Facility Code + Numero de Série estiverem preenchidos, o sistema calcula automaticamente o
numero do Cartao.

Nome: nome do Colaborador

Cod. do Site: Informar o cédigo do Site (apenas para a versdo Central ou Pro)

Propriedades do Cartao

Tipo de Cartdao: campo para classificagdo dos Cartdes (Cartdao Normal, Terceiros, Estagiarios, etc)

Senha do Cartao: informar a senha do cartdo (apenas quando utilizado periféricos com teclado)

Autenticagao Biométrica: informar o tipo de autenticagéo (apenas quando utilizadmos periféricos biométricos):
DIG: somente Biometria

DIG & SENHA: Biometria + Senha
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DIG & CARTAO: Biometria + Cartao

DIG & CARTAO & SENHA: Biometria + Cartdo + Senha

DIG | CARTAO | SENHA: Biometria ou Cartdo ou Senha

DIG | SENHA: Biometria ou Senha

SENHA | CARTAO: Senha ou Cartédo

CARTAO: somente Cartéao

SENHA: somente Senha

Bypass Antipassback: Habilita ou Desabilita a fungdo de Antipassback.

Cartao Alarme: Habilita ou Desabilita este cartdo no modulo de Alarme. (Moédulo do Sistema )

Cartao - Ronda de Guarda: Habilita ou Desabilita este cartdo para efetuar a Ronda Guarda . (Médulo do Sistema)
Status: Habilita ou Desabilita o Cartao.

Gr. Dupla Autenticacdo: Informar em qual o grupo de Dupla Autenticagdo que este cartdo pertence. (*Sob Consulta)

Se selecionar Cartdo Mestre, o mesmo podera acessar um qualquer "porta” com qualquer usuario de outro grupo.

Nivel de Acesso - Rack: informar qual o nivel de acesso ao Rack (acesso as Portas do Rack, vide Médulos do Sistema )
Status da Validade do Cartdo: Habilita ou Desabilita o Status do Cartdo. (Ativo ou Inativo)

Data de Expiragao: informar a data de expiragéo do cartdo (Ex.: Funcionarios Temporarios)

Hora da Expiragao: informar o horario da expiragédo do cartao.

Cartao tipo Emergéncia: informar se o Cartao é tipo de Emergéncia. Cartdo que aciona a Rota de Fuga. (*Sob Consulta)

Gr. de Vagas: None = Selecionar o Grupo de Vagas que cartdo pertence (vide Médulos dc

Selecionar a Zona Horéria que o cartdo pertence (Em implementag:

Cantina TZ: [ilu} b

Andar: = Selecionar o andar que este cartdo pertence.

a ' Este campo sera sincronizado com o médulo de Visitante - VMS.
Modelo: Digitar o modelo do veiculo.
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4.2.6.2.1.2. Detalhes do Colaborador

Detalhes do Colaborador

— ODcupacao

CIF/Matricula: |

|

Titulo: |Mr |"| Cargo: |Manager
Mo. Doc.: | | MNo. Passaporte: |
No. PIS: | | cPF: |
Departamento: |Depar'tment |"| Mome da Empresa: |Cumpanv
Sexo: |Mascu|ir‘|u |"| Nacionalidade: |Ur1|-cn|:+w
Data Aniversario (dd-MM-aaaa): | |"| Estadao Civil: |Sulteiru

-]

Data Cadastramento (dd-MM-aaaa): |2?-UE-2015 Data Demissdo (dd-MM-aaaa): |

— Contato

Enderego:

Complemento:

|

|
CEP: | | Cidade: | |
Estado: | | Pais: | |V|
Email: |
Telefone: | | Ramal: | |
MNo. Fax: | | Mo. Celular: | |
Obzervacdo:

MNo. de Emergéncia: | |

Contato Peszoal: | |

Campos Informativos.
Os campos CIF/Matricula, Empresa podem ser obrigatérios (vide Configurando os arquivos de Configuragao)

Observagao: (com Integragao com VMS).
Campos Obrigatorios: No. Doc., Departamento, Empresa.
Campos informativos: Telefone, Ramal
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4.2.6.2.1.3. Nivel de Acesso

Informamos quais os locais\horarios de acesso do cartéo.
Podemos personalizar o nivel de acesso individualmente.

Por exemplo:

Para um determinado colaborador, além dele ter acesso nas catracas, ele tera acesso na porta do CPD.

Criamos um nivel de acesso somente das catracas e personalizamos o nivel de acesso deste colaborador, incluindo a Porta
do CPD

Porta de Acesso

Me. Mivel de Acsggs: (01 - Aphicas Modo personahzado
Sita: ApagaT
= Controladora s e Sote Zona Hordna
CATRACA CATRACA BRASIL 01 x
CATRACA_EXP CATRACA_EXP BRASIL 01 s
PORTA PORTA BRASIL 01 s

No. Nivel de Acesso: selecionar o nivel de acesso previamente cadastrado.

Site: Informar o cddigo do Site (apenas para a versdo Central ou Pro)

O sistema ira listar todas as controladoras e suas respectivas Zonas de Horario, conforme previamente cadastrado no Nivel
de Acesso.

Aplicar: confirma as informagdes listadas.

Apagar: apaga as informacoes listadas.

Modo Personalizado: caso queira personalizar o nivel de acesso deste colaborador, clicar em modo personalizado. O
sistema ira liberar a edigao das informacdes das controladoras, podendo marcar\desmarcar uma controladora e/ou alterar
sua Zona Horéria. (Apds as alteragdes clicar em Aplicar)

Informar qual o nivel de acesso de Elevador que este usuario pertence. (Vide Médulo do Sistema)

Elewvador
No. Nivel de Acesso: |01 > Aplicar
Site: Apagar
# Controladora Descrigdo Site Zona Horaria

No data to display
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4.2.6.2.1.4. Campos Customizados

Sao Campos Complementares, podendo eles serem obrigatdrios ou apenas informativos.

Informamos os dados dos campos previamente cadastrados e definidos ( Vide Cadastramento em: Painel de Controle \
Ferramentas & Configuragées \ Config. Sistema \ Campos Customizados)

Zampos Customizados

Tipo Sanguineao:

Quantidade de Filhos:
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4.2.6.2.2. Cartao Temporario

O Cartao Temporario € utilizado em caso de Perda de Cartao, Esquecimento, Periodo de Experiéncia.

Ao associar o Cartdo Temporario, o sistema ira considerar todos os previlégios do Cartdo definitivo, inclusive as
Transagoes, Bloqueando Automaticamente o Cartao definitivo.

Na devolugado do Cartdo Temporario, o sistema ira desbloquear automaticamente o Cartdo definitivo, liberando o cartao
para ser reutilizado para outro Colaborador.

Cartdo Tempordrio

4 Mo R Ediae ¥ Agiomar Cortha Bl LA

Pars sprypac: amacke o cabeialhs db Soluns &gn

Nome do Colaborador F | No, Doc ¥ | Departamerto ¥ | Ho. Onginal do Cartlio ¥ | Mo, Cartlio Tempordno ¥ | Sete ¥ | Data de Experachc *

Sarmesra Honda Departmpnt b0 3456 Loty WALLT Daalrf-2014

Natan da Sdva Deparbment DO00124578 Co0D01234 VRILT 10-08-2014

Para Restaurar um Cartao, selecione o Colaborador e clique em X Retornar Cartao

Para Cadastrar um Cartdo Temporario, clique em Novo

Cartdo Temporario

Detalhes do Cartdo

Site:
Mo. Cart3o Original: 5% Procurar Cartda

Mome do Colaborador:
Mo, Doc.:

Crepartamento:

Mo. Cart3o Temporario:
Data de Expiracdo: 28f06/2016 -

Observacdo:

EEalvar ® Cancelar

Site: Informar o cddigo do Site (apenas para a versdo Central ou Pro)
Procurar Cartao: selecionar o Colaborador. O sistema ira listar os dados Nome do Colaborador, No.Doc. e Departamento

Info Cartdao Temporario

No. do Cartao Temporario: informar o No. do Cartao.

Data de Expiracdo: determinar a data em que o cartdo ira expirar. (Se o cartdo expirar, os dois cartdes ficardo bloqueados)
Observacao: vocé podera descrever o motivo da utilizagdo do Cartdo Temporario (Perda, Esquecimento, etc)

Salvar: Salvar os dados cadastrados
Cancelar: Cancelar os dados cadastrados
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4.2.6.2.3. Acesso Temporario

O Acesso Temporario € utilizado nos casos de liberagao\bloqueio de acesso em determinados locais durante um periodo
determinado.

Sao utilizados em caso de férias, manutengdo em determinados locais, trabalhos excepcionais, etc.

Acesso Temporario

. Mowo Acesss Tampordris % Snlkar Acasmo Termpordria W Cancwlar o Acesse Tampondrls & Pat X

Para agrupar: arraste o cabecalho da celuna aqui

Mome ¥ | Mo, Doc ¥ | Departamento ¥ | Mo, Cartdo ¥ | Cad, do Site ¥ | Data de Expiragdo r

No data to display

Clicar em Novo Accesso Temporario ou X Cancelar o Acesso Temporario para excluir os acesso temporario.

Acesso Temporario

J Detalhes do Cartdo |

Cad, do Site: |

No. Cartdo existente:

Mome:
Mo, Doc.:
Departamento:

— Tempo de Duracdo

De: |27-06-2016 [-] Hordrio: 12 5 D0 + AM 4
Até: |07-07-2018 [~ Hordrie: 11 » 59 + AM 4
Observacdo:

J Controladora Elevador

= | Controladera Descricdo Cdd. do Site Zona Heraria

Mo data to display

Cod. do Site: Informar o cédigo do Site (apenas para a versdo Central ou Pro)
No. Cartao existente \ Localizar Cartao: selecionar um ou mais Colaboradores. O sistema ira listar os dados Nome do
Colaborador, No.Doc. e Departamento

Tempo de Duragao

De: \ Horario: Data e Hora que inicia o novo acesso.

Até: \ Horario: Data e Hora que finalizar o novo acesso.Ao final do periodo informado, os acessos voltam a funcionar
conforme a regra informada no cadastro do cartdo do usuario.

Observagao: campo informativo.

O sistema ira listar as controladoras para a edigao das informagdes. Devemos marcar\desmarcar uma controladora e/ou
alterar sua Zona Horaria.
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Salvar: Salvar os dados cadastrados
Cancelar: Cancelar os dados cadastrados
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4.2.6.2.4. Reserva de Cartao Temporario

Utilizados para reservar cartdes ou uma faixa de cartdes para serem utilizados somente como Cartao Temporario.
Caso o cartao esteja nesta faixa, o mesmo n&o podera ser utilizado como Cartdo Permanente e/ou de Visitante.

Lista de Cartfes Reservados (Cartdo Temporario)
& Bowo Cariso @ Adc. por Lote % Sorer B Exchur 5 Fat s

Card No

Mo data to display

Para cadastramento Individual, clicar em Novo Cartdo e X Excluir para excluir um ou mais cartdes selecionados.

Adicionar Cartdes Reservados £

PRt 0 000000000

Ok Cancelar

No. Cartao: digitar o numero a ser resevado.
OK confirma a informacgéo
Cancelar cancela os dados.

Para cadastramento por Lote, clicar em Adic. por Lote

Adicionar Cartdes Reservados £

Mo, Cartde: (0000000000 Aré Mo, Cartdo: 0000000000

Ok Cancelar

No. Cartao: digitar o numero inicial do lote

Até No. Cartao: digitar o numero final do lote a ser resevado.
OK confirma a informacgéo

Cancelar cancela os dados.
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4.2.6.2.5. Atualizacao de Cartoes de Acesso em Lote

Utilizado para efetuar alteragdes dos cartdes em lote.
Ex: Nivel de Acesso, Zona Horaria.

Recomendamos muito cuidado ao utilizar esta fun¢éo para que ndo ocorra alteragdes indesejadas.

=
2 Atualizacdo dos Cartdes por Lote

Mo. Cartdo: ‘.' Selecdo| # Limpar

Cadigo do Site:

Controladoras Elevadaor

Mo. Nivel de Acesso: (01 = Aplicar Modo personalizado
Cddigo do Site: Limpar
= Controladora Descricdo Cddigo do Site Zona Haoraria

Mo data to display

Detalhes do Cartao
No. Cartao: selecionar um ou mais Colaboradores.
Cod. do Site: Informar o cédigo do Site (apenas para a versdo Central ou Pro)

Controladoras

No. Nivel de Acesso: Selecionar o Nivel de Acesso

Cod. do Site: Informar o cédigo do Site (apenas para a versdo Central ou Pro)

Aplicar: confirma as informagdes listadas.

Limpar: apaga as informagoes listadas.

Modo Personalizado: caso queira personalizar o nivel de acesso deste(s) colaborador(es), clicar em modo personalizado.
O sistema ira liberar a edigdo das informacdes das controladoras, podendo marcar\desmarcar uma controladora e/ou alterar
sua Zona Horaria. (Apds as alteragdes clicar em Aplicar)
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4.2.6.2.6. Localizagao de Cartao

Utilizado para localizar os usuarios de cartao.

O sistema gera um relatério com a ultima localizagdo do Cartdo ou quais os cartdes que ndo possuem a transagao de
Saida.

@Re!dlmiu de Localizacdo

Drata : 01-10-2014 -
Cod, St
Ma. Cartdo: = ’ .

e - \#) Selecionar i Limpar
Cmntrod adio e Fr= e
Controdadora: l,_!-_; Selecionar i Limpar
0 Tt arr et P e
SR \#) Selecionar B umpar

o Ultsma Localizacdc
Sem Saida
Filtrar por: | Sem Filtro = | Similar a -

Filtro Avangado

Data: Informar a data

Cod. do Site: Informar o cédigo do Site (apenas para a versdo Central ou Pro)
No. Cartao: selecionar um ou mais Colaboradores.

Controladora: selecionar uma ou mais Controladoras

Departamento: selecionar um ou mais Departamentos

Relatério por
Ultima Localizagao: relatério ird gerar a informagéo da ultima localizacdo

Sem Saida: relatério ira gerar a informacao dos colaboradores sem a transacgao de saida

Filtro Avangado
Filtrar por: selecione outras opgdes de filtro.

@Relatério de Localizac&o

4= Volar “B Faf ) xis

# Mo. Cartdo Nome No. Doc. No. Celular Ultima localizacdo Tempo

2876553534 TESTE DE ALARME PORTA ( Acesso de Entrada Valido ) 09:59:39
2876695598 FERNANDO PORTA ( Acesso de Saida Valido ) 10:09:38
3982514410 NATAN CATRACA_EXP ( Acesso de Saida Valido ) 10:51:00
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4.2.6.3. Gerenciamento de Controladoras

"B cerencamento das controfadors + |

m Lista de Controladoras

m Config. Hordria

m Zona Horaria

m Intervalo de acesso - Elevador
m Feriado

m Alarme - Feriado

m Tipos de Saida I/O

m Gr. Gatilho de Saida /O

m Nivel de acesso - Rack

®m Canteen Time Set

m Canteen Time Zone
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Lista de Controladoras

Cadastramento \ Edigao ou Exclusao das Controladoras de Acesso.

Lista de Controladoras

& Nova Controladora | @ Ade. Exp. / Manual 2 pointer ® Excluir
Para a ar: arraste o cabecalho da co aqui 3

’ Site ¥ ‘ No. Unidade ¥ | Nome ¥

| | |

Nova Controladora: Adicionar a controladora ID 0 usando de a busca automatica pelo comando Broadcast.
Manual: Adicionar a controladora ID 0 usando o protocolo UDP unicast.
Editar: Editar dos dados da controladora.

Adicionando uma Nova Controladora com Busca Automatica

Procurando controladaora
Enderego IF Endereco MAC Firmware ID da Controla Status
192.168.1.102 0.0.21.13.200.185 T5.95.201DAFI ] o [ |
192.168.1.223 0.13.12.19.216.39 T5.95.2010T1I ] nl a
192.168.1.242 0.16.10.20.110.201 T5.95.2010T11I ] a [ |
10.244.220.20 0.16.9.27.200.202 T5.95.1015=aFI ] nl a
1592.168.1.6 0.16.9.27.200.45 T5.95.201DAFI ] a - |
192.168.2.5 0.16.9.27.200.45 AS.99.3015IFI ] nl a
4 L
% Atualizar % Adc. ® Cancelar

O sistema automaticamente ira listar todas as controladoras da rede.
Em azul, ja estdo cadastradas.

Em vermelho, faltam cadastrar.

Selecionar a Controladora

Clicar em Adc.
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%Rede

Controladora Detectada :10.244.220.111 . Altere a configuragdo de rede para a desejada e pressione proximo para continuar.

Enderego IP:* 10.244.220.111

Enderego Mac:* 0.0.21.13.200.189 Firmware:* T5.99.201DAFI
Gateway:* 10.244.220.1. Mascara da Sub-Rede:* |255.255.255.0
Enderego [P do Servidor:* |10.244.221.200 Porta TCP (Destino):*  |1008

SRC IP:* 255.255,255,255 Porta SRC UDP:* 2003

1P Destino:* 255.255,255.255 Porta Destino: * 2003

Préximo »>
Digitar:

Endereco IP: digitar o IP da controladora

Gateway: |IP do gateway

Mascara da Sub-Rede: digitar o IP da Su-Rede

Endereco IP do Servidor: digitar IP do Servidor (onde estéa instalado o TransactionServer)

Campos Informativos NAO ALTERAR os dados

Porta TCP (Destino): devera estar preenchido com 1008 (n&o alterar)
Endereco Mac:

Firmware:

SRC.IP:

Porta SRC UDP:

IP. Destino:

Porta Destino:

Clicar em Proximo >>

2/

Adicionar uma controladora Manualmente

Assistente p/ Adc. Controladora

Por favor, digite o enderego IP da controladora que vocé deseja registrar. O Assistente ira guia-lo pas:

End. IP da Controladora :/192.168.1242

Tipo de Controladora : |Barramento Principal - Proxima

Barramento Principal
Barramento de Expansdo

End. IP da Controladora: digitar o IP da controladora que sera adicionada.
Tipo de Controladora: selecionar qual o Barramento sera adicionado. (Barramento Principal ou Expansao)
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ERede

Controladora Detectada :192.168.1.243 . Altere a configuracdo de rede para a desejada e pressione proximo para continuar.

Endereco IP:* |192.168.l.243 |
Endereco Mac:* 0.16.10.20.110.201 0~ Firmware:* T5.99.301DT1I [
Gateway:* 192.168.1.1 0+ Mascara da Sub-Rede:* |255.255.255.0 |
Endereco IP do Servidor:* |192.168.1.99 | Porta TCP (Destino):* |1008 |
SRC IP:* 255.255.255.255 | Porta SRC UDP: * 2003 |
IP Destino:* |255.255.255.255 | Porta Destino:* |2DD3 |
<< Voltar Préximo >>
Digitar:

Endereco IP: digitar o IP da controladora

Gateway: IP do gateway

Mascara da Sub-Rede: digitar o IP da Su-Rede

Endereco IP do Servidor: digitar IP do Servidor (onde esta instalado o TransactionServer)

Campos Informativos NAO ALTERAR os dados

Porta TCP (Destino): devera estar preenchido com 1008 (nao alterar)
Endereco Mac:

Firmware:

SRC.IP:

Porta SRC UDP:

IP. Destino:

Porta Destino:

Clicar em Préximo >>
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Detalhes da Controladora

Perfil da controladora

10.244.220.111 :

J Detalhes da Controladara | Configuragdo Config. Rede | Config. Cédmeras |

MNome da Controladora:®

Descrigao: ™

No. Unidade:* | |

Enderecgo IF:

|
|
Controle do Site:* |
|
|

|
| Enderego Mac: |
|

1D da Controladora: a | - Firmware: |
Status da controladora: | Ativo
— Tipo de Controladora

Alarme: /0 Elevador:

LCD: Rack:

Detalhes da Controladora:
Nome da Controladora: digitar um nome\cédigo para a Controladora
Descricdo: digitar a descri¢do
Controle do Site: Informar o cédigo do Site (apenas para a versao Central ou Pro)
ID da Controladora: 0 — Principal (porta 1)
1 — Expanséo (porta 2)
Status da Controladora: ativo \ inativo

Campos Informativos NAO ALTERAR os dados
No. Unidade:

Endereco Mac:

Firmware:

Tipo de Controladora

Selecionar o tipo de controladora: (*de acordo com o firmware\Médulo)
Alarme

/10

Elevador

LCD

Rack
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Configuragao
T

Configuracdo

— Config. Controladora

Tempo Abert. Porta: (=) {] ® Tempo de Destrave: U @
Tempo Abert. Porta: ‘5 ‘ Tempo de Destrave: |2 ‘
ZH Fech. destravada: ‘l]l] ‘ v‘ ZH Botoeira: |[]1 ‘v‘
Antipassback: ‘U[] ‘ V‘ Gr. Antipassback Global: |Nenhum ‘ v‘
Rack ID / Group : ‘1 ‘ . ‘ Controle do Rack: |1 ‘ v‘
— Modo

Alarme de Incéndio: " Habilitar Ronda de Guarda: || Habilitar

Buzzer de Porta Aberta: | Habilitar  Bloqueio de Cartdo: || Habilitar

Auto Pin: || Habilitar Modo Relatério: || Habilitar

Cartido de Emergéncia: [ Habilitar Intertravamento: || Habilitar

Qtd. Méx de Vagas de Estacionamento: | Habiltar Gr. de Estacionamento: ‘ 1 ‘v ‘

Populagdo Minima: | Habilitar Grupo de Populacdo Minima: |1 ‘ v‘

Penalizacdo de passagem: || Habilitar Cantina : " Habilitar

Exit Reader without TZ: | Enable

— Cartao & Pin

Cartdo & Pin: || Habilitar

ZH de Entrada: |00 =] ZH de Saida: |00 [+
— Modo Dupla Autenticacdo
Dupla Autenticagdo: || Habilitar
ZH de Entrada: |00 = ZH de Saida: |00 -]
— Auto Pin No.
1.) No. Pin: ZH: 6.) No. Pin: ZH:
2.) No. Pin: ZH: 7.) No. Pin: ZH:
3.) No. Pin: ZH: 8.) No. Pin: ZH:
4.) No. Pin: ZH: 9.) Mo. Pin: ZH:
5.) No. Pin: ZH: 10.) No. Pin: ZH:
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Config. Controladora

Tempo Abert. Porta: (=)

Tempo Abert. Porta: |5

ZH Fech. destravada: |00

Antipassback: 0o
Rack ID / Group : 1
Tempo Abert. Porta: (=) 4]

Tempo Abert. Porta: |5

Tempo de Destrave: =) ]

Tempo de Destrave: 2

ZH Fech. destravada: | 00

ZH Botoeira: 01

Antipassback: 00

Gr. Antipassback Global:

Rack ID / Group : 1

Controle do Rack: 1

- 1-16
17-32
33-48
49-64
65-80
81-96

97-112

1

Tempo de Destrave: = |af E?
Tempo de Destrave: 2
ZH Botoeira: 01 v

Gr. Antipassback Global:

Controle do Rack: 1 -

Configurar o tempo que a porta podera ficar aberta (em
segundos) sem gerar alarme de Porta Aberta.

Configurar o tempo que o Relé ficara acionado para aberura da
porta (em segundos)

Configurar qual a ZH que a fechadura ficara destravada. (Rele
1)

Configurar o tempo que o Relé ficara acionado para aberura da
porta (em segundos)

Configurar qual a ZH que o Antipassback local estara ativado
(Vide Médulos do Sistema)

Configurar qual o grupo do Antipassback Global que a
controladora pertence. (Vide Médulos do Sistema)

Configura o ID do Grupo do Rack

Configurar qual o grupo de portas do rack que a controladora ira
controlar. (Vide Mddulos do Sistema)
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Modo

Alarme de Incéndio:

Buzzer de Porta Aberta:

Auto Pin:

Cartdo de Emergéncia:

Qtd. Max de Vagas de Estacionamento:
Populacdo Minima:

Penalizacdo de passagem:

Exit Reader without TZ:

Ronda de Guarda: Habilitar
Habilitar  Bloqueio de Cartdo: Habilitar
Habilitar Modo Relatorio: Habilitar
Habilitar Intertravamento: Habilitar
Habilitar Gr. de Estacionamento: 1
Habilitar  Grupo de Populacdo Minima: |1
Habilitar  Cantina : Habilitar
Enable

Alarme de Incéndio:

Buzzer de Porta Aberta:

Auto Pin:

Cartdo de Emergéncia:

Qtd. Max de Vagas de Estaclonamento:

Populacdo Minima:

Penalizacdo de passagem:

Exit Reader without TZ:

Ronda de Guarda:

Habilitar\Desabilitar a controladora para acionar o Alarme de Incéndio

Habilitar\Desabilitar o buzzer da fechadura quando a Porta estiver
aberta. (* a fechadura devera possuir o Buzzer)

(* Vide item Auto Pin)

Habilitar\Desabilitar a utilizagdo da fungao de Cartdo de Emergéncia na
controladora.

Habilitar\Desabilitar a funcionalidade para o controle de Vagas de
Estacionamento.

(* Vide Médulo Controle de Vagas de Estacionamento)

(* Firmware especial para controladoras SCAIIP CF—-CAR-1P)

Habilitar\Desabilitar a funcionalidade para o controle de Populagéo
Minima.
(* Vide item Controle de Populagdo Minima)

Habilitar\Desabilitar a funcionalidade de Penalizagao.
(* Vide item Penalizagcdo de Passagem)

Habilitar\Desabilitar o parametro de Sem Zona Horaria na Leitora de
Saida.

Habilitar\Desabilitar a controladora para o modo de Ronda de Guarda. (*
Moédulo de Ronda de Guarda)

Bloqueio de Cartao:

Modo Relatdrio:

Intertravamento:

Gr. de Estacionamento:

Grupo de Populacdo Minima:

Habilitar\Desabilitar a funcionalidade de Bloqueio de Cartao.

Habilitar\Desabilitar a funcionalidade para o controle de Intertravamento
(* Vide item Intertravamento)

(* Vide Médulo Controle de Vagas de Estacionamento)

(* Vide item Controle de Populagao Minima)
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Cantina :

Habilitar\Desabilitar a controladora para o Modo de Cantina. (* Vide
Moédulo de Cantina)
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Intertravamento

Intertravamento: Habilitar Habilitar \ Desabilitar a funcionalidade de
Intertravamento

Utilizagao:
Clausuras (Entradas de Condominios)
Acessos em locais restritos
Ante-salas de Salas Cofres
Funcionalidade: Liberar o acesso a proxima porta somente apos a porta anterior estar fechada.

Exemplo: Clausuras (Entradas de Condominios)

Geralmente as entradas possuem 2 Portdes (gaiola), sendo que o acesso aos portdes s6 pode ser feito quando um esta
fechado.

Nunca os dois portdes podem estar abertos simultaneamente.

Configuragao: Vide Diagrama de Conexdes.

Condominio

Clausura

Guarita

Rua
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Diagrama de Conexoes

LEMTCRA DE LEMCRA E LEMCRA DE LETCRA DE
ENTRADS ETTaTY ENTRADS Haba,

Obsenacio s Comente Total de Saéda da Confroladora ndo pode Ser superiora 2.0 A 1ADC, independente da coments mixima indsidual Sestacada por cincuito.
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Controle de Vagas de Estacionamento (Vide Médulos)

Vide Médulos - Controle de Vagas de Estacionamento
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Controle de Populagao Minima

N e e L T Habilitar \ Desabilitar a funcionalidade para o controle de Populagéo
Populacdo Minima: Habilitar o
Minima
Grupe de Panulacds Minima: |1 - Informar o grupo da controladora.
Grups de Papuladss [pllaat-H

Utilizagao em Salas Controladas\Acesso Restrito:
« Salas Cofres

 Data Centers

* Hospitais — Farmacia \ Remédios Controlados

Funcionalidade: Controlar a quantidade minima (2) de pessoas que podem ficar em um determinado local.
Configuragao: Pode-se criar mais de um grupo de controladoras.

Populagao Minima: habilita\desabilita a fungao na controladora
Grupo de Populagdo Minima: seleciona o grupo que esta controladora pertence. (Criar grupo em Grupo de
Gerenciamento\Grupo de Populacdo Minima)

Exemplo: Salas Cofres

* Neste local ndo pode ter uma pessoa sozinha.

* Quando a sala esta vazia, o sistema automaticamente ndo deixara entrar 1 Unica pessoa, ela vai ter que entrar
acompanhada.

» As demais pessoas poderao entrar desacompanhadas.

* Quando restar somente 2 pessoas, no acesso de saida, o sistema ira “solicitar” o acesso de saida da 22. Pessoa, para
depois liberar a saida (fechadura).

Populacdo Minima

X X
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Penalizagao de Passagem

Penalizaclo de passagem: Habilitar Habilitar \ Desabilitar a funcionalidade de Penalizagao.

Utilizagao:

+ Catracas

Funcionalidade: Liberar o 2°. Acesso (Entrada\Saida) apds 1 minuto.
Penalizacdo de passagem: habilita\desabilita a fungdo na controladora
Exemplo: Catracas (Entradas de Condominios)

* Uma pessoa faz um acesso de entrada, logo de depois saiu e tentou entrar novamente (menos de 1minuto), o sistema vai
bloguear o acesso e entrada, pois 0 tempo entre os dois acessos de entrada € menor que 1 minuto.

I Devera ser = que Tminuto I

Entrada Saida Entrada Saida

I Deverd ser » gue Tminuto I
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Cartao & Pin

Cartdo & Pin: Habilitar
ZH de Entrada: (00 v ZH de Saida: |00 v

Utilizagao:
* Portas de Acesso Restrito
Funcionalidade: Liberar o Acesso somente apds efetuar a passagem do Cartdo + a Digitagdo da Senha.

Cartao & Pin: Habilitar\Desabilitar a fungdo na Controlara. (* é necessério a utilizagdo de teclado como periférico)

ZH de Entrada: informar qual a zona horaria que estara habilitado o modo Cartdo&Senha na leitora de Entrada.
ZH de Saida: informar qual a zona horaria que estara habilitado o modo Cartdo&Senha na leitora de Saida.
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Modo Dupla Autenticacao

Dupla Autenticacdo: Habilitar

ZH de Entrada: 00 - ZH de Saida: (00 -

Utilizacao:

Salas de CPD

Acessos em locais restritos

Ante-salas de Salas Cofres
Funcionalidade: Liberar o acesso somente se 2 pessoas autorizadas (Vide pardmetro em Usuarios de Cartao) efetuarem a
marcagao na Entrada e\ou na Saida, conforme a ZH informada.

Dupla Autenticacao: Habilitar\Desabilitar fungdo na Controlara.
ZH de Entrada: informar qual a zona horaria que a fungéo estara habilitado na Leitora de Entrada.
ZH de Saida: informar qual a zona horaria que a fungéo estara habilitado na leitora de Saida.

Exempilo:
Sala CPD. A acesso esta liberado somente se 2 pessoas autorizadas, efeturarem a passagem na Leitora de Entrada.

% Maria: Pertence ao Grupo 01

%Joéo: Pertence ao Grupo 02
% José: Pertence ao Grupo 02

% Antonio: Pertence ao Grupo Cartdo Mestre.

% Cida: Pertence ao Grupo Sem Permissao

A porta do CPD "abrira" somente se:

a) Maria (Grupo: 01) + Antonio (Grupo: Cartdo Mestre) - Acesso Liberado
b) Jodo (Grupo: 02) + José (Grupo: 02) -- Acesso Liberado

¢) Joao (Grupo: 01) + Anténio (Grupo: Cartdo Mestre) - Acesso Liberado
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9 09
AA  AA

=01 01 + Cartsio Mestre 02 +02 02 + Cartdo Mestre

© ]

=02

xR KR

01 + Sem Permissao 01+ 02 Cartdo Mestre + Sem Permissao

O

o]

= Sem Permissao

>0 >0 >10@ >10 >1@®

a) Maria (Grupo: 01) + Cida (Grupo: Sem Permissao) - Acesso Negado, pois a Cida pertecem a Grupo Sem Permissao
b) Maria (Grupo: 01) + Jodo (Grupo: 02) - Acesso Negado, pois pertecem a Grupos Diferentes
¢) Antonio (Grupo: Cartao Mestre) + Cida (Grupo: Sem Permissao) - Acesso Negado, pois a Cida pertecem a Grupo Sem

Permissao
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Auto Pin

— Auto Pin No.
1.) No. Pin: ZH: 6.) No. Pin: ZH:
2.) No. Pin: ZH: 7.) No. Pin: ZH:
3.) No. Pin: ZH: 8.) No. Pin: ZH:
4.} No. Pin: ZH: 9.) No. Pin: ZH:
5.) No. Pin: ZH: 10.) No. Pin: ZH:

Utilizagao:
* Portas de Acesso Restrito
Funcionalidade: Liberar o Acesso somente apos efetuar a passagem do Cartdo + Senha.

Auto Ping: | Habilitar . . 5
: Habilita \ Desabilita a fungdo na controladora.

No. Pin .... : Digitar a senha
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Config. Rede

Config. Rede

Obter Def. de rede [ Definir canfiguracdo de Rede I

Enderego IF: |1U.244.22l:].111 |
Endereco Mac: |U-U-21-13-200-189 | Firmware: |T5.99.201E}AFI |
Gateway: 10.244.220.1. | Méscara Sub-rede:  |255.255.255.0 |
Endereco IP do Servidor: |10.244.221.200 | Porta TCP Destino:  |1008 |
IF de Origem: | | Porta de Origem UDP: | |
Info Desk IP: | | Info Desk Porta: | |
] Obter as informagbes da controladora

Atualiza as informagdes no Banco de Dados

Endereco IP: digitar o IP da controladora

Endere¢co Mac: endereco Mac da controladora

Firmware:

Gateway: IP do gateway

Mascara da Sub-Rede: digitar o IP da Su-Rede

Endereco IP do Servidor: digitar IP do Servidor (onde esta instalado o TransactionServer)
Porta TCP (Destino): devera estar preenchido com 1008 (n&o alterar)
IP de Origem:

Porta de Origem UDP:

Info Desk IP:

Info Desk Porta:
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Config. Cameras (Vide Médulos)

Vide Médulo de Integracdo com Video
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Config. Alarme (Vide Médulos)

Vide Médulo de Alarme
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Config. 1/0 (Vide Médulos)

Vide Médulo de I/O
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4.2.6.3.1. Config. Horaria

Configuragcéo Horaria: sdo os horarios que o colaborador \ a fungao estara autorizado a ter acesso e/ou funcionara.

Config. Hordria

& Mowo E} Edkar ® Enchur 4= ok " Pot il -]
Para agrupar: arraste o cabegalho da coluna aqui
Mo. Config. Hordria ¥ | Intervale 01 ¥ | Intervalo D2 ¥ | Intervalo 03 ¥ | Descricdo
oo 00:00 - 00:00 00:00 - 00:00 00:00 - 00:00 Acesso Nao Permitido
o1 00:00 - 22:59 00:00 - 00:00 00:00 - 00:00 Acesso Livre 24 Hs

Novo: cria uma nova configuragédo horaria

Editar: edita uma configuragéo horaria

Excluir: exclui uma configuragéo horaria

No sistema ja existem 2 configuragdes, estas ndo podem ser alteradas e/ou excluidas.

Config. Horaria

J Definicdo de Hordrio |

Mo, Conf, Hordria: * | | |

Descricdo: | |
| Intervalo 1 Intervalo 2 Intervalo 2
Hara Minuto Hara Minuto Hara Minuto

Das |00 |=/loo |+ | Dasjoo |=/loo |+| | Das|oo |=/loo |+

as (00 |=|loo |-| | as oo |-|loo |-| | as |00 |-|loo |-

EH salvar ® cancelar

No. Conf. Horaria: o sistema gera o nimero automaticamente.
Descrigao: digitar uma descrigao

Intervalo: selecionar o Intervalo, podendo gerar até 3 intervalos horarios.
Das: hora inicio

as: hora fim

Clicar em Salvar
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4.2.6.3.2. Zona Horaria

Zona Horaria: sdo os horarios semanais que o colaborador \ a fungao estara autorizado a ter acesso e/ou funcionara.

Config. Zona Horaria

& Mowo % Sonar W Excr W= olar & P i s

Para agrupar: arraste o cabegalho da coluna aqui

Mo, Zona Horaria ¥ | Segunda-Feira ¥ | Terga-feira ¥ | Quarta-feira ¥ | Quinta-feira ¥ | Sexta-feira ¥ | Sébadoe ¥ | Dominge ¥ | Descrigdo ¥

Acesso Mao
Permitido

oo oo oo oo oo oo oo oo

Acesso Livre

o1 o1 o1 o1 o1 01 01 01 =4 Hs

Novo: cadastrar um nova Zona Horaria
Editar: editrar uma zona horaria
Excluir: excluir uma zona horaria

Config. Zona Hordria

Zona Hordria

Mo, Zona Hordria: ™ | | |

Diescrigdo: |

“fer Semana

Segunda-feira: Sexta-feira:
|EICI - Acesso Nao Permi|*| |CI[I - Acesso MNao Permi| T|

Terca-feira: Sabado:

|EICI - Acesso Nao Permi|v| |CIU - Acesso MNao Permi| T|
Quarta-feira: Craminga:

|EICI - Acesso Mao Permi|v| |CICI - Acesso Mao Permi| T|
Quinta-feira:

|Ul:l - Acesso Nao Permi|v|

EEalvar & cancelar

No. Zona Horaria: o sistema gera o niumero automaticamente.

Descrigao: digitar uma descricdo

Segunda-feira: associar a Configuragéo Horaria, referente a este dia da semana.
Terca-feira: associar a Configuragdo Horaria, referente a este dia da semana.
Quarta-feira: associar a Configuracdo Horaria, referente a este dia da semana.
Quinta-feira: associar a Configuragéo Horaria, referente a este dia da semana.
Sexta-feira: associar a Configuragéo Horaria, referente a este dia da semana.
Sabado: associar a Configuragdo Horaria, referente a este dia da semana.
Domingo: associar a Configuragdo Horaria, referente a este dia da semana.

Clicar em Salvar
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4.2.6.3.3. Intervalo de acesso - Elevador (Vide Médulos)

Vide Médulo de Elevador\Automacao
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4.2.6.3.4. Feriado

Cadastramento dos Feriados.
Em dias de Feriados podemos definir se o acesso é liberado ou ndo no campo Config. Horaria.

Caso o colaborado esteja cadastrado com a Config. Horaria = 01, 0 acesso estara liberado, mesmo que a Config. Horaria
cadastrada esteja como 00 (sem acesso)
Neste caso a Config. Horaria = 01 atua como um Bypass do Feriado.

Feriado

& Bouo [} Sdear o Exchilr 4= olar = P s

Para agrupar: arraste o cabecalhe da celuna agui

Cdd. do Site ¥ | Mome do Feriado ¥ | Data Inicial (dd/MM} ¥ | Data Final (dd/MM} ¥ | Total de Dias L

Mo data to display

Novo: cria um novo registro
Editar: edita o registro selecionado
Excluir: exclui o registro selecionado

Feriado

J Cetalhes do Feriade |

Mome do Feriado: | |

Site: | |

Crata

Meés Dia

oe ot ] sfor [
ot ] /for [

Config. Hordria: |CICI - Acesso Mao Permil*l

Ate

EEalvar & cancelar

Nome do Feriado: Nome do feriado

Site: Informar o cddigo do Site (apenas para a versdo Central ou Pro)
De (Més/Dia): informar a data inicio

Até (Més/Dia): informar a data fim

Config. Horaria: informar a Config. Horaria padrdo nos dias de Feriado.

Clicar em Salvar.
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4.2.6.3.5. Alarme - Feriado

Em desenvolvimento...
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4.2.6.3.6. Tipos de Saida I/O (Vide Médulos)

Vide Médulo de I/O
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4.2.6.3.7. Grupo de Gatilho de Saida I/0 (Vide Médulos)

Vide Médulo de I/O
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4.2.6.3.8. Nivel de acesso do Rack (Vide Médulos)

Vide Médulo de Rack
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4.2.6.3.9. Config. Horaria - Cantina (Canteen Time Set) Vide Médulos

Vide Médulo de Cantina
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4.2.6.3.10. Zona Horaria - Cantina (Canteen Time Zone) Vide Médulos

Vide Médulo de Cantina
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4.2.6.4. Grupo de Gerenciamento

m Nivel de Acesso das controladoras
m Nivel de Acesso de Elevador

m Gr. Antipassback Global

m Gr. Alarme de Incéndio

m Gr. Baixa Automatica

m Gr. Cartdo de Emergéncia

m Gr. de Estacionamento

m Gr. Populacdo Minima

m Gr. de Vagas
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4.2.6.4.1. Nivel de Acesso das Controladoras
Nivel de Acesso: sdo os grupos de Controladoras associados as Zonas Horarias, onde liberamos ou bloqueamos os

acessos nos locais.

Nivel de Acesso

Config. de Acesso

¥ No. Nivel: 01 (Total : 4 Controladoras) No. Nivel de Acessa:® |01 -
PORTA
FABRICA ASSA ABLOY 01 Descricdo: 1o. TURNO
PORTA Site:
LATERAL ASSA ABLOY 02
PORTA Controladora Descrigéo Site Zona Horéria
PRINCIPAL ASSA ABLOY 01
v PORTA FABRICA PORTA SAIDA PARA FABRICA ASSA ABLOY |01 x
TREINAMENT! ASSA ABLOY 01
2 J PORTA LATERAL PORTA LATERAL ASSA ABLOY 02 ¥
*  No. Nivel: 02 (Total : 4 Controladoras)
v PORTA PRINCIPAL PORTA DE VIDRO ASSA ABLOY |01 v
*  No. Nivel: 03 (Total : 4 Controladoras)
R v TREINAMENTO 2 PORTA DO TREINAMENTO 2 ASSA ABLOY |01 >
*  No. Nivel: 04 (Total : 4 Controladoras)
*  No. Nivel: 05 (Total : 4 Controladoras)
*  No. Nivel: 06 (Total : 4 Controladoras)
*  No. Nivel: 07 (Total : 4 Controladoras)
*  No. Nivel: 99 (Total : 4 Controladoras)

No. Nivel de Acesso: selecionar o cédigo do nivel.

Descrigao: descrigdo do nivel de acesso

Site: Informar o codigo do Site (apenas para a versdo Central ou Pro)

Selecionar as Controladoras que pertenceram a este nivel e associar as Zonas Horarias

Clicar em Salvar
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4.2.6.4.2. Nivel de Acesso de Elevador (Vide Médulos)

Vide Médulo de Elevador\Automacao
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4.2.6.4.3. Grupo Antipassback Global (Vide Médulos)

Vide Médulo de Antipassback Global
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4.2.6.4.4. Grupo Alarme de Incéndio (Vide Médulos)

Vide Médulo de Incéndio
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4.2.6.4.5. Grupo Baixa Automatica

Controladoras que efetuardo a Baixa Automatica nos Cartdes de Visitantes
As controladoras selecionadas irdo enviar um comando via broadcast para as demais controladoras, para que as mesmas
efetuem a baixa do cracha de visitante.

Gr. Baixa Automatica
¢ * Selecione a controladora que vocé deseja habilitar para baixa automatica do cartdo de visitante na transagdo de saida. Esse recurso aplica-se apenas com o modulo de Visitante.

Lista de Controladoras

Site:
Controladora Descrigdo Site Enderego IP 1D da Controladora
PORTA FABRICA PORTA SAIDA PARA FABRICA ASSA ABLOY 10.244.220.205 0
PORTA LATERAL PORTA LATERAL ASSA ABLOY 10.244.220.204 0
PORTA PRINCIPAL PORTA DE VIDRO ASSA ABLOY 10.244.220.206 0
TREINAMENTO 2 PORTA DO TREINAMENTO 2 ASSA ABLOY 192.168.1.37 0

E Salvar & cancelar

Site: Informar o cddigo do Site (apenas para a versdo Central ou Pro)
Selecionar as Controladoras

Clique em Salvar.
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4.2.6.4.6. Grupo Cartao de Emergéncia

Criar os grupos de controladoras que o acesso sera liberado quando acionado pelo Cartdo de Emergéncia.

Cartdo de Emergéncia Grupo

Grupo

R No. Nivel de Acesso:* |01 -
No. Nivel
Site:

Controladora Descricdo Site

PORTA FABRICA PORTA SAIDA PARA FABRICA ASSA ABLOY
PORTA LATERAL PORTA LATERAL ASSA ABLOY
PORTA PRINCIPAL PORTA DE VIDRO ASSA ABLOY
TREINAMENTO 2 PORTA DO TREINAMENTO 2 ASSA ABLOY

No. Nivel de Acesso: Selecionar um Grupo
Site: Selecionar o Site (somente para a versao PRO ou CENTRAL)

Selecionar as controladoras
Clicar em Salvar
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4.2.6.4.7. Grupo de Estacionamento (Vide Médulos)

Vide Médulo de Controle de Vagas de Estacionamento
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4.2.6.4.8. Grupo de Populagao Minima

Cadastrar os grupos de controladoras que serao utilizadas no Grupo de Populagdo Minima.

Grupo de Populacdo Minima

Grupo

¥  Grupo Nro.: 01 (Total: 4 Controlader)
PORTA FABRICA ASSA ABLOY
PORTA LATERAL ASSA ABLOY
PORTA PRINCIPAL ASSA ABLOY
TREINAMENTO 2 ASSA ABLOY

Grupo Nro.:* |01
Nome: SALA DE TREINAMENTO

Site Code:

Controlador
PORTA FABRICA
PORTA LATERAL
PORTA PRINCIPAL
v  TREINAMENTO 2

Grupo No.: o sistema gera automaticamente

Nome: descrigdo do grupo

Descrigdo

PORTA SAIDA PARA FABRICA
PORTA LATERAL

PORTA DE VIDRO

PORTA DO TREINAMENTO 2

Site Code: Informar o cédigo do Site (apenas para a versao Central ou Pro)

Selecionar as controladoras

Clicar em Salvar
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4.2.6.4.9. Grupo de Vagas (Vide Médulos)

Vide Médulo de Controle de Vagas de Estacionamento
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4.2.6.5. Camera

m Servidor de Video
m |jsta de Cameras
®» Monitoramento em tempo real
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4.2.6.5.1. Servidor de Video (Vide Médulos)

Vide Médulo de Integragdo com Video - NUUO
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4.2.6.5.2. Lista de Cameras (Vide Médulos)

Vide Médulo de Integracdo com Video - NUUO
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4.2.6.5.3. Monitoramento em tempo real (Vide Médulos)

Vide Médulo de Integracdo com Video - NUUO
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4.2.6.6. Biometrias

e

m Dispositivos Bioméetricos
m Cadastramento Biométrico
m Utilitario Biomeétrico
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4.2.6.6.1. Dispositivos Biométricos

Antes de cadastrar os dipositivos, 0 modelo que sera utilizado devera ser informado nas Configuragbes do Sistema (Painel
de Controle \ Ferramentas&Configuracdes \ Config. Sistema)

Dispositivo Biométrico

% Nove [ Editar # Excluir & Fdf & s

Para agrupar: arraste o cabecalho da coluna aqui

Mo ¥ | Nome do dispositive ¥ | Enderego IP ¥ | Port No ¥ | Modelo ¥ | Ativo ¥ | Site Code ¥
| | | | | | |

Mo data to display

Clicar em Novo

Dispositivo Biométrico

Detalhes

Codigo do Site:

Mome do dispositivo:

|
|
Endereco IP: |
|

Mo. Porta: Modelo: |ZK BEW |"|

Status: ¥ Ativo

Cdédigo do Site: selecionar o Site (somente para as versdes PRO e CENTRAL)
Nome do dispositivo: digitar um nome para o dispositvo

Endereco IP: digitar o endereco IP

No. Porta: digitar a porta de comunicagao

Modelo: digitar o modelo (para os dispositvos da ZK)

Status: selecionar ativo

Clicar em Salvar
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4.2.6.6.1.1. Virdi

A funcionalidade esta disponivel na seguinte versao:

- AC5000: firmware - ac5k_ex_small_10.51.03-000.15(64c1eca1) 20130808
Download: https://assaabloy.box.com/s/ublexihab2z64khsn2fe18szI8uésgrr

- AC2100: ac21w_30.51.09-000.02(428a849b) 20121102
Download: https://assaabloy.box.com/s/yhoct223ud1q3subken3ydpxohp1ykmr

- Software UNIS:
Download: https://assaabloy.box.com/s/zi88viwg5sqxo2cbuek04ynocfOm3wsk

- Driver Leitor de cadastro USB
Download: https://assaabloy.box.com/s/k4c8zbaxadlp7jn100dq9gmb24356mjw

IMPORTANTE: As demais versbes ndo foram testadas, podem néao funcionar em caso de alteragdo do SDK.

AC5000 AC2100
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4.2.6.6.1.1.1. Configurando o dispositivo biométrico - 26 Bits

Para integrar com o Vault Enterprise, ambos leitores necessitam de uma prévia configuragao.
O usuario podera apenas definir um protocolo de trabalho wiegand 26 ou 34 bits.

Essa configuragao sera descrita passo a passo abaixo.

a) Alterando a configuragao de Leitor de cartao

—_

Acesse o Menu do leitor localmente, pressionando por aproximadamente 3 segundos o botdo (ENT).
Navegue até o menu Terminal (5).

Em seguida, Leitor de Cartéo (5).

Em Formato de cartéo, selecione a opgao Hexa_1 (5).

w N
== - —

N

Leitor de Carto

EFormato do Cartao

™1.Default
™3.Decimal
k.

i 5. Hexa
b b NOmero

E

e Dummy Mode

5) Aperte (ENT) para sair da aba formato de cartdo, e depois 2 vezes o botédo (F4). Salve as informagbes apertando o
botéo (1) quando solicitado.

6) Entre no menu novamente, e selecione Sistema(4) , e em seguida Config.Sistema(1) . Coloque o Comp.ID Usuario
como 09 e em opgdes de Display, selecione (3) — Nome de usuario.

7) Saiado menu e salve as configuragdes.

b) Atualizagao de firmware

Com o software UNIS ja instalado, atualize o firmware da leitora para a versdo 10.51.03-000.15. Para atualizagdo siga o
seguinte procedimento (A leitora ndo pode ser desligada no momento da atualizagao, faca o procedimento utilizando

uma bateria):

: . . . Gerenciar Teminal
1) Clique sobre o menu Gerenciar Terminal -> Upgrade de Firmware; ->

_— é Upgade Firmwans

2) Selecione o firmware verséo 10.51.03-000.15 e clique em abrir.
3) Na tela abaixo, selecione os dispositivos para atualizagédo do firmware.
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Upgrade do Firmware do Terminal ﬂ'
Sebaciona Teminal

Irsna o 0 ou nome s

Buscar Erevize
] Hama Slahu Yeigho Fachal
W 0aos T john ACS000 11
W 0007 AF letor ACS0001T

c) Configurando entrada wiegand para 26 bits

Utilizando o software UNIS, clique em Ferramentas -> Configurar Entrada Wiegand , conforme figura abaixo:

Eerramentasl Qutros  Ajuda

Configurar Saida Wiegand

. Configurar Entrada Wiegand
Configuragdco do Layout do Cartdo
Emissdo Smart Card

Transmitir Mensagem

Config. turnos do grupo acesso

Configuragdes Cliente/Servidor

A entrada wiegand deve ser configurada de acordo com a imagem abaixo para usar o protocolo wiegand 26 bits.
Caso esse parametro esteja configurado errado, a saida wiegand do equipamento pode nao funcionar corretamente.
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Configurar Entrada Wiegand ﬂ

T < Basic Info »
Codiaa Mg

ooo Jdbits lmpoitar o bessrin gl 007 : BF lestig w
nooz aba i - =
000z Iezte Bit Length | Customize Custeen Sz | 25
0004 wiog 26 bis lest Pt 2iaie [EET . 0
0o0s vieg 2 bits lesk2 “ e, v Irkervel Tmel)
Ermviar pars basminal Wk Tmejuz] |0
| nk _ ————— & Sot Fiedd  ————— — < Fiedd Type » —
nEEln Infomagoes " ey —r——
08 3 2 R L I
Cadign | 000 17 2][3][3]3][3][3]3][3[3][0] 2| [1] crd Doty
Mo vieg 25 bils besiZ # 48 ?3’\1:'6'62
# B || [3] cand Data2
5 &0 | [4] cardDatas
Fegistial Modficar Evchil # 5 | [5] codnaas
7 1z E Déd Paiip
13 138 E Even Parily
€ Sat Panly » 4 o & Card Data » —
1 & Dizta Typ=
7 k2d
Hexs Shing w
EE] 1%
45 B4 Digh Sz
65 || |2
a1 %
7 Tr
11 2@ | MSER: M5B v

Verifique as seguintes configuragdes:

Caodigo: 0001

Nome: Wiegand26

Bit Length: Customize
Port State: Active Low
Custom Size: 26

1->Even Parity
2a9->Card Data 1
10 a 17 ->Card Data 2
18 a 25 -> Card Data 3
26->0dd Parity

Data Type: Hexa String
Digit Size: 2 (em cada Card Data, deve ser configurado esse pardmetro)

Order: Msbit : MsByte

Clicando sobre o E em set field, o campo Set Parity ird ser habilitado. Marque os campos de 2 a 13 (12 bits).
Clicando sobre 0 O em set field, o campo Set Parity ird ser habilitado. Marque os campos de 14 a 25 (12 bits).
Apbs configurado, clique em REGISTRAR. Em seguida, clique em ENVIAR PARA TERMINAL.

Selecione todos os terminais que serao controlados pelo Vault Enterprise.

Utilizando o software UNIS, clique em Ferramentas -> Configurar Saida Wiegand , conforme figura abaixo:
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Eerrar‘nentasl Outros  Ajuda

Configurar Saida Wiegand

Configurar Entrada Wiegand
Configuragdo do Layout do Cartdo
Emissdoc Smart Card

Transmitir Mensagem

Config. turnos do grupo acesso

Configuragdes Cliente/Servidor

Configure o protocolo como customizado, conforme figura abaixo:
Configurar Saida Wiegand

< Basic Info >

Cadiga Mome

onm 24 hit Importar do terminal 0007 : RF leitor W
0ooz aba -
o0z I bits Bit Length | Custamize hd Custom Size | 26 v

0004 34bits com card fail

_ Port State | Active Low v Site Code |
0005 26 bits best
SendFail | Card Seridl v Fail Data U
Inserir Informagtes
Output Type | UszerlD W Interval Time(us] |0
Cadigo ) .
Erwiar para terminal Width Timelus] | n
Nome
< SetField > ———— < Field Type > —
BReagistrar Modificar Excluir
1[E][p][p][o][p][p][p][p]o]o][o]0]D][0][D]|[D] 18 [§] sie Coce
17 |D||D||D||D||D|{D|[D||D[D}|[O 32
= i [D] DataiD)
49 B4 |E| Fixed O
& 80 Fired 1
e % @ Odd Parity
97 112
113 128 |E| Even Paiity

< Set Parity »

17 2
3 43
13 &4
€5 a0
a1 %5
a7 112

13 128

Processo Conchuido

Verifique as seguintes configuragdes:

Caodigo: 0001

Nome: Wiegand26

Bit Length: Customize

Port State: Active Low

Send Fail: Card Serial (para enviar o wiegand mesmo quando cartao invalido) ou Not anything (para ndo enviar nada em
caso de falha na autenticagéo).

Output Type: UserlD

Custom Size: 26

1->Even Parity
2 a 25 ->D Data(ID)
26->0dd Parity

Clicando sobre o E em set field, o campo Set Parity ira ser habilitado. Marque os campos de 2 a 13 (12 bits).
Clicando sobre o O em set field, o campo Set Parity ira ser habilitado. Marque os campos de 14 a 25 (12 bits).
Apbs configurado, clique em REGISTRAR. Em seguida, clique em ENVIAR PARA TERMINAL.

Selecione todos os terminais que serao controlados pelo Vault Enterprise.
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Para que o Vault Enterprise Site integre com a virdi, todos os servigos do UNIS devem estar parados.
Va em menu Iniciar -> Executar -> Services.msce pare o0 servicos. Mude sua propriedade para inicializagdo manual
(ATENGAO: Caso o servigo esteja iniciado, o Vault enterprise site NAO ird se comunicar com a leitora).

. UDBServerService Manual Sistema local
& UNIS_Server Manual Sistema local
o User Authentication Manager Manual Sisterna local
- UWorkServer Manual Sistema local
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4.2.6.6.1.1.2. Configurando o dispositivo biométrico - 34 Bits

Para integrar com o Vault Enterprise, ambos leitores necessitam de uma prévia configuracgao.
O usuario podera apenas definir um protocolo de trabalho wiegand 26 ou 34 bits.

Essa configuragao sera descrita passo a passo abaixo.

a) Alterando a configuragao de Leitor de cartao

—_

Acesse o Menu do leitor localmente, pressionando por aproximadamente 3 segundos o botdo (ENT).

)
2) Navegue até o menu Terminal (5).
3) Em seguida, Leitor de Cartéo (5).
4)

Em Formato de cartdo, selecione a opgédo Decimal35 (4) ou (3) para AC2200.

¥ Card Reacer —

Etard Farmat Dispositive

1.0efault M2 Hexa
Decimal )4, Decimalss

S.Decimal35 &

5) Aperte (ENT) para sair da aba formato de cartao, e depois 2 vezes o botao (F4). Salve as informagdes apertando o
botéo (1) quando solicitado.

6) Entre no menu novamente, e selecione Sistema(4) , e em seguida Config.Sistema(1) . Coloque o Comp.ID Usuario
como 09 e em opgdes de Display, selecione (3) — Nome de usuario.

7) Saia do menu e salve as configuragdes.

b) Atualizagao de firmware

Com o software UNIS ja instalado, atualize o firmware da leitora para a versdo 10.51.03-000.15. Para atualizagdo siga o
seguinte procedimento (A leitora ndo pode ser desligada no momento da atualizagao, faga o procedimento utilizando

uma bateria):

: . . . Gerenciar Teminal
1) Clique sobre o menu Gerenciar Terminal -> Upgrade de Firmware; ->

@ Upgrade Firmwans

2) Selecione o firmware verséo 10.51.03-000.15 e clique em abrir.
3) Na tela abaixo, selecione os dispositivos para atualizagédo do firmware.
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Upgrade do Firmware do Terminal ﬂ'
Sebaciona Teminal

Irsna o 0 ou nome s

Buscar Erevize
] Hama Slahu Yeigho Fachal
W 0aos T john ACS000 11
W 0007 AF letor ACS0001T

c) Configurando entrada wiegand para 34 bits

Utilizando o software UNIS, clique em Ferramentas -> Configurar Entrada Wiegand , conforme figura abaixo:

Eerramentasl Qutros  Ajuda

Configurar Saida Wiegand

. Configurar Entrada Wiegand
Configuragdco do Layout do Cartdo
Emissdo Smart Card

Transmitir Mensagem

Config. turnos do grupo acesso

Configuragdes Cliente/Servidor

A entrada wiegand deve ser configurada de acordo com a imagem abaixo para usar o protocolo wiegand 34 bits.
Caso esse parametro esteja configurado errado, a saida wiegand do equipamento pode nao funcionar corretamente.
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Wirgand Out

Cddigo Horme Basc nfo

B0 Wi Temminal 00000002 : ACZHD - ek

a2 WIIN-ACS00D
o063 WIIN-ACSO00[uniqua) gk Length Custormnas ~ Custom Size 34 v

Fort State Fotive Low o
-

. Intervar Trne{us) o
Input nie L

width Tmelus) |0
Cédigo 0003 ! (us)

Homa ve3aIN-ACS00(une | 52t Fakd Field Type

1 El 1 _] 1 |:| Unusad

v [ T @ oo
n ]l | I| I (2] card Data 2
dE

3] rard Data 3

| oo | =
&5 |__"___"_—"_ |__"_—|'_ [#] cordpata s

s L ICICIO] CICICICICIC
e CIIICIC | H . % Card Data 5
3 O] 10O e zfnp:a'r";
Sat Panty ) ) ) o D Pu;'.t

LI ICIC ]

| W Card Dafa

Data Tyoe

Decinal String
D#gk 5ae

10

Order
MGEL : BSByte

Ocorréu errd (Codigocies)

Verifique as seguintes configuragdes:

Caodigo: 0001

Nome: Wiegand34

Bit Length: Customize
Port State: Active Low
Custom Size: 34

1->Even Parity
2 a 33 -> Card Data 1
34->0dd Parity

Data Type: Decimal String
Digit Size: 10 (em cada Card Data, deve ser configurado esse parametro)

Order: Msbit : MsByte

Clicando sobre o E em set field, o campo Set Parity ira ser habilitado. Marque os campos de 2 a 16 (16 bits).
Clicando sobre o O em set field, 0 campo Set Parity ira ser habilitado. Marque os campos de 17 a 33 (16 bits).
Apos configurado, clique em REGISTRAR. Em seguida, clique em ENVIAR PARA TERMINAL.

Selecione todos os terminais que serao controlados pelo Vault Enterprise.

Utilizando o software UNIS, clique em Ferramentas -> Configurar Saida Wiegand , conforme figura abaixo:
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Eerramentasl Outros  Ajuda

Configurar Saida Wiegand

Configurar Entrada Wiegand
Configuragdo do Layout do Cartdo
Emissdoc Smart Card

Transmitir Mensagem

Config. turnos do grupo acesso

Configuragdes Cliente/Servidor

Configure o protocolo como customizado, conforme figura abaixo:

Cddigo Nome Basic info

Bit Length Customize Custom Size 34 ~

Port State Active Low Site Code l:l

Send Fai Card Serial Fail Data 0

- Output Type UniquelD Intervar Time(us) l:l
Input info
. Width Time(us) 0
Cddigo 0001

Nome W34 Set Field Field Type
1 E Site Code

33 [0] Fxedo

9 Fixed 1
65

o [I] [@] odd parity

E Event Parity
o7 ][] [
13 OO [ ont

Set Parity

LS
LOOOO000  OOOOOEE0
1
I
CIOICIEEE| CIOCIEEE ] so
LICICIEIEE| CICICICIEIE ] s
o [0 CIOCIOCIEEE] w2
us [0 COOOOOOE e

Verifique as seguintes configuragdes:

Cadigo: 0001

Nome: Wiegand34

Bit Length: Customize

Port State: Active Low

Send Fail: Card Serial (para enviar o wiegand mesmo quando cartéo invalido) ou Not anything (para ndo enviar nada em
caso de falha na autenticagéo).

Output Type: UserlD

Custom Size: 34

1->Even Parity
2 a 33 ->D Data(ID)
34->0dd Parity

136



Clicando sobre o E em set field, o campo Set Parity ira ser habilitado. Marque os campos de 2 a 16 (16 bits).
Clicando sobre o O em set field, o campo Set Parity ira ser habilitado. Marque os campos de 17 a 33 (16 bits).
Ap0ds configurado, clique em REGISTRAR. Em seguida, clique em ENVIAR PARA TERMINAL.

Selecione todos os terminais que serdo controlados pelo Vault Enterprise.

Para que o Vault Enterprise Site integre com a virdi, todos os servigos do UNIS devem estar parados.
Va em menu Iniciar -> Executar -> Services.msce pare o0 servicos. Mude sua propriedade para inicializagdo manual
(ATENGAO: Caso o servigo esteja iniciado, o Vault enterprise site NAO ird se comunicar com a leitora).

. UDBServerService Manual Sistema local
& UNIS_Server Manual Sistema local
o User Authentication Manager Manual Sisterna local
- UWorkServer Manual Sistema local
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4.2.6.6.1.1.3. Configurando a Integragcao no Vault Enterprise

1)  Em c:\Inetpub\wwwroot\VaultSite\ abra o arquivo web.config como bloco de notas.
Na configuragdo <appsettings> habilite o pardmetro_EnableVirdi34bit / EnableVirdiGroup, colocando “Yes” no campo value,
conforme figura abaixo

<add key="CardRecordToShowPerPage” value="50"/>
<add_key="customReport" value="no"/>

<add key="Enablevirdi3abit" value="Yves"/>
<add key="EnablevirdiGroup"” value="ves"/>
<add key="EnableRandomCheck™ value="No"/>
<add key="EnablevirdiUploadTemplate" wvalue="No"/>
<add key="UserMaxID" value="8"/>

2) Na pasta de instalagao do TransactionServer (C:\Program Files (x86)\VAULT\Transaction Server Service), procure o
arquivo settings.ini. Altere o parametro abaixo:

EOutputoff=True
GraaabEnable=False
EnablelLive=True
Enablevirdi34abit=True
EnablevirdiEngine=True

**IMPORTANTE: todos servigos do UNIS devem estar desabilitados na maquina, ou a integragao nao funcionara.

3) No software Vault Enterprise, em Painel de Controle

h.

Painel de Controle

Ferramentas & Configuragdes -> Config. Sistema

A Ferramentas & Configuracies

® Controlar Barreira

® Controle de Alarme & I/O

® Utilitdrio de Cartdo

m Ltilitario de Download

® Litilitario de Upload

® Caonfig. Bit de Leitora

B Controle de Mensagem LCD
®m Config. Evento

® Caontagem de Ambisnts

3) Selecione a opgao de dispositivo biométrico como VIRDI.
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Configuracdo de Sistema

J Conf. Gerais | Motificacdo de Email Campos Customizados Definicdo de relatorio

— Facility Code

Habilitar Facility Code:

Facility Code 1: |UDUU | Facility Code 5: |UDUU
Facility Code 2: |DDDD | Facility Code 6: |DDDU
Facility Code 3: |0000 | Faility Code 7: |0000
Faciity Code 4: 10000 | Fadiity Code 8: [0000

— Modo Integracdo com Video & CFTV

Tipo de Servidor de Video: |NUUO |v | ‘

— Dispositivo Biométrico

Modelo: |VIRDI |'| ‘

— Login de Usuario

NUmero de dias para trocar a senha: |3[J | - |

NOmero de tentativas para repetir o login: |5 | . |

Clique em Salvar e envie os dados para as controladoras.
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4.2.6.6.1.1.4. Registrar DLLs de Integracao

Obs: Necessario a execucdo deste registro para todos as estacoes de cadastramento /
gerenciamento biométrico

1) Da pasta de instalagéo do Vault Enterprise\Biometric Devices\VIRDI\VIRDI DLL\dll

Interop.UCBioBSPCOMLIb.dII 09/08/2011 15:52 Extensdo de aplica... 36
Interop UCSAPICOMLIb.AII 09/08/2011 15:52 Extensdo de aplica... 96
UCBicBSP.dI 11/07/2012 19:53 Extensao de aplica... 4913
UCBioBSPCOM.dII 27/10/2010 10:18 Extensdo de aplica.. 188
UCDevice.dll 1770572011 16:23 Extensao de aplica... 116
UCSAPHO.AI 07/05/2012 20:16 Extensdo de aplica... 106
UCSAPICOM.II 08/05/2012 14:27 Extensdo de aplica.. 228
UNIONCOMM.SDK.UCBioBSP.dIl 23/06/2010 12:04 Extensdo de aplica... 68
WSEngine.dll 08/05/2012 15:30 Extensdo de aplica... 140
WSQ library.dll 07/05/2010 02:04 Extensdo de aplica... 1.828

2) Copie todas as DLLs para a pasta C:\Windows\SysWOW64\
3) Abra o prompt do ms-dos como adiministrador e register as seguintes dlls , conforme foto abaixo:

Regsvr32 UCBIOBSPCOM.dII
Regsvr32 UCSAPICOM.dII

0 DiRegisterServer em UCBicBSPCOM.AIl obteve dxito, '

e
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JMeE1]
Corporation. Todos os direitos reservados.

CzsWaindow 0N >

0. DlIRegistesServer erm UCSAPICOM.dIl obteve éxito.

Caso nao tenha instalado o driver do leitor USB, faga a instalagdo usando o link que esta na introdugao do documento.
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4.2.6.6.1.2. ZK

Pré requisitos para a integragéo:

* Vault Enterprise Site / Pro — Versao 1.6.4 o superior

* Biometrias homologadas: TF1700 ou F9 (algoritmo 9)
* Internet Explorer 11

» ZK4500 — Leitor de digitais USB

* DLLs de integragdo com ZK

TF1700 /ZK4500
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4.2.6.6.1.2.1. Configurando o dispositivo biométrico

Para o funcionamento com Vault Enterprise, disponibilizamos um software para configuragdo dos leitores biométricos.

1) Registrar as DLLs de integragdo com ZK.

) Sdk 31/05,/2016 16:40
(27 Vault-BioCenfig 31,/05/2016 16:23
|7 Vault-BioConfig.exe 31/05/2016 12:07
|| Vault-BioConfig.pdb 31,/05/2016 16:23

2) Abra el software de configuracdo da TF-1700, clicando em Vault-BioConfig.exe .

"8 Configuracio - TF1700/ F9 L 1 (B o
Flade
(19157 1651 201 | Conectar |

PORTA: 4370

e =

VERSAD: 3 - [
Modbear |

Tamarda Campa ID

QTDADE: 9 - Ler
Madficar

Tamarha Campa ID

WIEGAND: Wiegond 26 bis (Sem Focliy Code) =
Modficar

Adkministradar

Passo a passo de configuragéo:

* Digite o IP da porta do equipamento.

* Click em Conectar.

* Selecione o algoritimo versao 9 e click em modificar.
+ Selecione o campolD como 9 e clique em modificar.
* Altere a saida wiegand segundo a sua necessidade.

* Para cada parametro modificado, as leitoras é reiniciada e necesita ser conectada novamente no software.
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4.2.6.6.1.2.2. Configurando o Internet Explorer

1) Abra as configuragdes do Internet Explorer e click em opgdes da Internet.
i w8

Relatar problemas do site

Opgdes da Internet

Sobre o Internet Explu-rer

2) Selecione Seguranga -> Sites Confiaveis -> Sites

Conexdes | ramas | Avangadas
Geral Seguranca Privacdade |  Conteddo

Selecione uma zona para exibir ou alterar as configuractes de seguranga.

@ a«& v &

Internet Intranet local Sitesres ™
1| i ] r
e
Esta zona contém sites que vaoe
acredita gue ndo danificardo o

3) Adicione o link de acceso ao servidor e click em Adicionar.

Sibes. cominis ]

| —

Vooi pode adidonar & remover sites desta zona. Todos os sites
; desta rona usaro a5 respectivas configuragies de seguranga.

Acscionar este site & zona:

hittps/192.168.1.100 l Adicionar

Sites:
192, 168.0.11 = Remowver
192. 168.1.52 I
192, 168.1.52:81
hittp: /10,244, 222.51 il

T TN .11

|| Exigir verificagiio do servidor (https:) para todos os sites desta zona

4) Em sites confiaveis, selecione Nivel Personalizado.
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r@ﬂdﬂn‘bﬂmﬂ
I

Geral Segran;a | privacdade | Contedds

Salacions UMA 20na para exibir ou alterar as configuracies de sequranca,

s aorinm vt E—

soredits que nls danificarle o
COMPUEBCON U SEus ArgUOE,
Hé sites nesta zona.

el de segurancs desta zona

Personalizado
Configuragies personalizadas.,
- Para alterar &5 configuragbies, digue em Mivel
personakizads.
- Para usar as configuragies recomendadas, dique em
Hivel padria.
Dwmmmwamm
Internet Explorer)
| tivel personsiizaco... | | vl padrde |

| Restaurar o nivel padrdo de todas 85 2onas |

[oc ) [ concelar || noheer

5) Habilite todosos Activex e desabilite no bloqueador de pop-up.
.Cnlﬁguragﬁude&gumng-m‘eeﬁusm _____“'

Configuragles

|#] Controles ActiveX & phag-ns -
@, Aviso automdiioo para conlroles Acthve

) Prompt
| Comportamentos bindrios & de soipt
D Aprovado pely administrador
(0 Desabiitar 15

T '_'u&-— = ] E
"Enitra &m vigor apds a reincalizacis do computadar

Redefinir configuracies personaliradas
Redefinr como: | Mécso (padrio) | | redefrw... |

[oc | [ concer |

145



4.2.6.6.1.2.3. Configurando a Integragcao no Vault Enterprise

1) Podemos configurar 2 parametros de integracao diretamente no archivo web.config.
Caminho C:\inetpub\wwwroot\web.config:

<add key="ZKEnableDirectDownloadTemplate" value="Yes"/>
Envia a digital automaticamente apds o registro do cartao.

<add key="ZKMIFARE" value="Yes"/>
Habilita autolID para leitoras configuradas com 34 bits.

1)  No software Vault Enterprise, em Painel de Controle

h,

Fainel de Controle

Ferramentas & Configuragdes -> Config. Sistema

A Ferramentas & Configuragtes =

® Controlar Barreira

® Controle de Alarme & I/0
® Utilitdrio de Cart3o

= Utilitario de Download

®m Ltilitario de Upload

= Config. Bit de Leitora

® Controle de Mensa

® Config. Evento

®m Smart Notification

2) Selecione a opgao de dispositivo biométrico como ZK.
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Configuracao de Sistema

J Conf. Gerais | Motificacdo de Email Campos Customizados Definicdo de relatorio

— Facility Code

Habilitar Facility Code:

Facility Code 1: |DDDD | Facility Code 5: |DDDD|
Fadiity Code 2: \0000 | Facilty Code 6: |0000
Faclity Code 3: |0000 | Faciity Code 7: |0000
Faclity Code 4: [0000 | Fadiity Code 8: |0000

— Modo Integracdo com Video & CFTV

Tipo de Servidor de Video: |NUUO |v |

— Dispositivo Biométrico

Modelo: |ZK |v‘ ‘

— Login de Usuario

MNamero de dias para trocar a senha: |3[l | - |

NUmero de tentativas para repetir o login: |5 | . |

Clique em Salvar e envie os dados para as controladoras.
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4.2.6.6.1.2.4. Registrar DLLs de Integracao

Obs: Necessario a execugao deste registro para todos as estacoées de cadastramento /
gerenciamento biométrico

1) Da pasta de instalagao do Vault Enterprise\Biometric Devices\ZK

commpro.dll Extensao de aplica B3 K
comms.dll 2 Extensao de aplica 43 K
plce.dll 02 Extensdo de aplica... 98 K
readme.txt (19 Documento de Te.. 1K
rscagent.dll 02 Extensao de aplica 155K
rscomm.dll 2 Extensdo de aplica 180 K
tcpcomm.dil 2 Extensdo de aplica 55 K
usbcomm.dll Z Extensao de aplica 143 K
Zkemkeeper.dil 2 Extensao de aplica.. 433 K
zkemsdk.dll 03/12/2009 15:02 Extensdo de aplica 201 K

2) Copie todas as DLLs para a pasta C:\Windows\SysWOW64\
3) Abra o prompt do ms-dos como adiministrador e register a seguintes dll, conforme foto abaixo:

Regsvr32 zkemKeeper.dl|

.| AWindows\5ystem32\cmd.exe

Microsoft Windows [uersfo 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Windows\system32>cd. .
C:\Windows>cd syswowby
C:\Windows\SysWOW64>regsur32 zkemkeeper.dll

C:\Windows\SysWoWe4>

0 DlIRegisterServer em zkemkeeper.dll obteve éxito.

Caso nao tenha instalado o driver do leitor USB, faga a instalagao usando o link que esta na introdugdo do documento.
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4.2.6.6.2. Cadastramento Biométrico

Existem 2 formas de se cadastrar a digital:

A) Cadastre o cartdo em Usudario de Cartao, selecionando o tipo de autenticagao (Ex.: DIG).

Apds salvar o cartdo, no mesmo menu, utilize o botdo Registro Biométrico.

Lista de usuario de cartdo

& Movo Cartdo & Adc. por Lote 2 Editar I o Registro Elil:lmetricl:ll ® Excluir 4= \/oltar ® Pdf =)
Este botdo é um atalho para a tela de Cadastramento Biométrico.
ou
B) Em Painel de Controle -> Biometrias -> Cadastramento Biométrico
Cadastramento de Digital
¢ Click the browse button to select the card user.
Codigo do Site : Procurar
Cargo
MNo. Cartdo: CIF Matricula:
Departamento: No. Doc:
MNo. Celular: No. Residencial:
Data Cadastramento: Idade:
Email:
Digital 1: Digital 2:
Cadastrar 1a. Dnaital Cadastrar 2a. Digital Fechar

Cddigo do Site: selecione o Site (somente para as versdes Central e PRO) e o usuario de cartéo.

Cadastrar 1a. Digital: clique na opc¢ao
Cadastrar 2a. Digital: clique na opgao

Xls

Cada usuario pode ter no maximo 2 digitais cadastradas, que deverao ser cadastradas juntas na tela de cadastro.

Clique na Opcéo desejada.
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4.2.6.6.2.1. Virdi

“Success to verify
fingerprint.”

» Select the finger you wish to enroll by clicking once
on the cormasponding fingertip.

€ y

Cliqgue em Finish e aguarde o envio da digital para as leitoras. Se as digitais foram enviadas com sucesso, um pop up
escrito DONE sera mostrado na tela.

Fingerprint registration Step 3

|
‘ ' Cologue o dedo na leitora, aplique leve presséosobre amesma.
“Fingerprint Enrollment Mensagern da pégina da'web
Successfully completed!”
' 3 Done
» To complete fingerprint registration, click [FIIEL-
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4.2.6.6.2.2. ZK

Cadastramento = Cadastramento ]
B * Place the finger on the reader , then apply light pressure and @ * place the finger on the reader , then apply light pressure and
swipe your finger across the reader in one smooth motion. swipe your finger across the reader in one smooth motion.

Mensagem da pagina da w... u

» e

Primeira Leitura : Coloque o dedo Primeira Leitura : Coloque o dedo
FAN ;

Fingerprint retrieve success . Press save to continue enroll the fingerprint.

Salvar Fechar Fechar
Fechar Fechar

Cligue em Salvar e aguarde o envio da digital para os dispositivos. Se as digitais foram enviadas com sucesso, um pop up
escrito DONE sera mostrado na tela.
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4.2.6.6.3. Utilitario Biométrico

Utilizado para enviar\apagar ou atualizar as digitais nos dispositivos Biométricos.

% Utilittario Biométrico
— Opcdo Utilitario

Cadigo do Site: ‘

© Download das Digitais
Excluir Digitais
Upload Digitais

Excluir Todas Digitais

Lista de dispositivos Biométricos

Device Name

‘ IP Address

Port No

‘ Site Code

BIOMETRIA

192.168.1.255

9870

AMIL

Proximo >>

Caodigo do Site: selecionar o Site (apenas para as versdes CENTRAL e PRO)

Selecionar a opgéo:

Dowload das Digitais: envia as digitais para o dispositivo
Excluir Digitais: exclui as digitais de um ou mais deternimando colaborador do dispositivo

Upload Digitais: recebe as digitais do dispositivo

Excluir Todas Digitais: exclui todas as digitais do dispositivo.

Lista de dispositivos Biométricos: selecionar os dispositivos

Clicar em Préximo >>

s Utilittario Biométrico

— Acdo

— Dispositivos selecionados

Dispositivo:

— Detalhes do Cartdo

No. Cartdo:

‘@ Selecdo

ﬁ Limpar

Acao: vai estar marcada a opgao selecionada.
Dispositivos selecionados: lista os dispositivos

No. Cartao: selecionar os cartoes.

Clicar em Iniciar >>

<< Voltar
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4.2.6.6.4. Topologia

use
‘ﬂr_‘

Zk4500 Web Client

TCPAP

TCPIP
TCPAP
Wiegand Protocol TCPAP
Vault Enterprise Server
TE1700 SCAIIP-CF
JCPAP TCPAP
Wiegand Protocol
TE1700 SCAIP-CF
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4.2.6.7. Gerenciamento de Usuarios

m Lista de Usuarios

m Tipo de Usuario
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4.2.6.7.1. Lista de Usuarios

Lista do Usuario

& Novo % Import User EX Editar #® Excluir

= Voltar & Pdf

Para agrupar: arraste o cabecgalho da coluna agui

No.

1D do Usudrio

¥ | Domain

Site

Sem dados para exibir

Novo: diciona um novo usuario do sistema

Import User: importa os usuarios do AD
Editar: edita um usuario cadastrado
Excluir: exclui um usuario cadastrado

Usuario do Sistema

J Detalhes do Usuario |

10

Senha:

Site:

Permissdo: |Er1tr—_:rprise System Admin |v|

U=sudrio deve alterar a senha no proximo Login
Usuario ndo pode alterar a senha
| Senha nunca expira

Conta Desativada

ID:Digite uma identificacdo do usuario

Senha: senha

Permissao: selecione a opg¢ao desejada (vide Tipo de Usuario)
Site: selecione os sites (Somente para a versdo CENTRAL e PRO)
Selecione as demais opgdes
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4.2.6.7.2. Tipo de Usuario

Tipo de Usudrio

& Novo % Editar B Excluir 4= Voltar & Pdf & Xis

Para agrupar: arraste o cabecalho da coluna aqui

Ma. Tipo de Usuario ¥ | Descricdo

1 Enterprise System Admin Enterprise System Admin

Novo: adiciona um novo tipo de usuario
Editar: edita um tipo de usuario
Excluir: exclui um tipo de usuario

Tipo de Usuario: incluir um tipo de usuario
Descrigao: descri¢cdo do tipo de usuario

Aba Modulo Geral: selecione os itens com as seguintes opgdes: Visualizar, Adicionar, Editar, Excluir, Exportar

Tipo de Usuario

Tipo de Usuario: | |

Drescrigdo: | |

J Modulo Geral | Ferramentas & Outros |

Todos Wisualizan Adc. Editar| Excluir Exportar
Gerenciamento de sites |:| |:| |:| |:| |:|
Usuario de Cartdo F F i ] ]
lAcesso temporario F il O ¥ ]
Temporary AcCcess |:| |:| D D D
Reserva dos Cartes Temporarios| F F F F F
Controladora [l Ll Ol O []
Zona Horaria [l Ll O O ]
Config. Horaria F F i ] ]
Intervalo de acesso - Elevador F F Fl il [l
Feriado ¥ O O O ]
|IAlarme de Feriado F F F i [l
Planta de Pavimento F i [l F ]
Usuarios do Sistema F i O ] ]
Tipo de Usuarios do Sistema F F F F i

Aba Ferramentas&Outros: selecione os itens desejados.
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Tipo de Usuario

Tipo de Usudrio: |

Ciescricdo: |

Modulo Geral | Ferramentas & Outros

Selecionar Tudo

Transacoes online Ferramentas & Configuracoes
[] Visualizar [] Controle de barreiras

[] Todos os Alarmes Reconhecidos [] Controle de Alame & I/O

Gr. Gestdo [] Utilitério de Cartdo

[] Mivel de Acesso de Cartdo [] Utilicdrio de Download

[] Mivel de Acesso do Elevadaor [] Utilicdrio de Upload

[] Gr. Antipassback Global [] Configuracdo do Bit da Leitora
[] Gr. Alarme de Incéndio [] Controle do Display LCD

[] Gr. Baixa Automdtica [] Definigdo de Eventos

[] Atualizagdo em lote cartdo [] Definigies do Sisterma

Planta de Pavimento

[] Pulsar Controladora Relatorios

[] Seguranga Ativada [] Visualizar Relatdrios

[] Seguranga Desativada
[] Alrmes Reconhecidos
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4.2.6.8. Controle de Ponto
. ]

ilﬁ.ﬁ

m Horario de Trabalho
m Razdo da Presenca
m Entrada Manual
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4.2.6.8.1. Horario de Trabalho

Lista do Horario de Trabalho

% Novo [ Editar ® Excluir & Pdf & =

Para agrupar: arraste o cabegalho da coluna aqui

Mo ¥ | Nome do Horario de Trabalho ¥ | Descrigdo ¥ | Cod. Site b

1 Normal Mormal CSB

Novo: incluir um novo horario de trabalho
Editar: editar um horario de trabalho
Excluir: excluir um horario de trabalho
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4.2.6.8.1.1. Aba Geral

Aba Geral
Horario de Trabalho

J Geral | Horas Trabalhadas | Almogo & Jantar

Mome Hordrio de Trabalho:® |

Descricaon: |

Céd. Site: | |

— Tolerancia

Entrada: |15 |:| Saida: |15

4 bk

Minimo - Atraso Y Saida Antecipada: |4

— Configuracdo de Tempos

O Auto

Minimao - Horas Extras: |15 | - |

) Menhum

Nome Horario de Trabalho: digitar um nome
Descrigao: digitar uma descrigao
Caod. Site: selecionar o site (apenas para as versbes CENTRAL ou PRO)

Tolerancias

Entrada

Saida

Minimo - Atraso\Saida Antecipada

Configuragao de Tempos

Auto ou Nenhum
Minimo - Horas Extras
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4.2.6.8.1.2. Aba Horas Trabalhadas
. ]

Aba Horas Trabalhadas
Definimos o horario de trabalho e seus intervalos (Almogo e Jantar)

Horario de Trabalho

G o rtaes | AR

Horario de Trabalho

AR o s o |

Definimos o horario de trabalho e seus intervalos (Almogo e Jantar)

Entrada / Saida: horario de entrada / saida

Dia de trabalho: informamos se o dia é trabalhado

Préximo dia: informamos se o horario de trabalho abrange 2 dias (Ex: 22:00-06:00)
Saida: tipo de hora "extras" que serao geradas apds o horario normal de trabalho.
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4.2.6.8.2. Razao da Presenca

Lista dos Motivos do Atraso

& Novo 12 Editar % Exccluir W Pdf & s
Fara agrupar: arraste o cabecalho da coluna agui
L Mo ¥ | Cadigo ¥ | Descrigdo ¥
B 1 Mormal Normal Transaction
B 2 MC Medical CheckUp
¥ 3 AL Annual Leave
LC 4 MPL No Pay Leave
L 5 MNPH No Pay Hour

Motivo do Atraso

Detalhes

Cod. Motivo do Atraso:* |

Descrigdo: |

Cadastramos os motivos dos atrasos\saida antecipada e faltas.

Cod. Motivo do Atraso: informar um cédigo
Descrigao: descrigdo do motivo
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4.2.6.8.3. Entrada Manual

Formulario das Entradas Manuais

% Novo I} Editar # Excluir 5 Pdf &l s

Para agrupar: arraste o cabecalho da coluna aqui

Mo ¥ | Nome ¥ | No. Cartdo ¥ | Data & Hora ¥ | Transagdo ¥ | Motivo

Observagdo

hd

Codigo do Site ¥

Mo data to display

Formulario das Entradas Manuais

Detalhes

Mome do Colaborador:

Mo. Doc.:

Departamento:

Transagbes: |Serr1 Registro de Entrada |v|
Motivo: | |v|
Ohservacao:

Incluimos os abonos das ocorréncias (atrasos\saidas antecipadas e faltas.

Detalhes

Cod. Site: seleciona o site (somente para a versdo CENTRAL ou PRO)
Data / Data até: data da ocorréncia

Tempo / De: quantidade de horas a serem justificadas

No. Cartao: seleciona o cartdo

Transagoes: selecione o motivo a ser abonado

Motivo: selecione o motivo da ocorréncia (abono)
Observacgao: pode-se incluir alguma anotagao
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Cod. Site: | |

Data: 28-06-2016 \v| Data até: |28-06-2016 [~
Tempo: 00:00:00 2] De: 23:59:59 B
MNo. Cartdo:



4.2.6.9. Gerenciamento de Sites

T corenciacimento de stes # |

m Gerenciaciamento de sites

® Planta de Pavimento
m Planta de Pavimento Online
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4.2.6.9.1. Gerenciamento de Sites

Gerenciamento de Site

7, EaRar voRar O Par i s
Para agrupar: arraste o cabegalho da coluna aqui
Cod. do Site ¥ | Tipo de Site ¥ | Descricdo ¥ | Pais ¥ | GMT ¥ | Modo da Leitor Telefone % | Contato Pessoi Celular
CATXA
C5B Network SEGURADCORA Brazil E‘e;r;?"ga B2z, 3
DE BRASILIA

Gerenciamento do Site

J Config. do Site |

Cadigo do Sita:* | |

Descricdo do Site: |

GMT do Site:* |(UTC-DE:DD) Brasilia |" |

Site Porta No.: ¥ | 2003 |

Modo da Leitora:* |03 - Wiegand 34 bits (c|~ |

Tipo : @ Reda NDVR

URL: | |
ID do Login: | | Senha de Login: |
Pais:* |EI-rE|zi| |"' |

Endereco:

Complemento:

|
|
Estado: | |
|
|

|
|
Cidade: | |
CEB: | | Email: |
Telefone: | | Famal: |
Fax: | |
Contato Pessoal: | | celular: | |

Observagies:

Cdédigo do Site: digitar um cédigo para o Site (somente para a versdo PRO ou CENTRAL, para a verséo SITE o
cadastramento é feito no primeiro acesso ao sistema)

Descricao do Site: digitar a descri¢do

GMT do Site: selecionar o GMT local

Site Porta No.: porta de comunicagao do Site (Padrao 2003)

Modo da Leitora: selecionar o modo da leitora

Tipo: selecionar o tipo. Rede (Padrao) / Modo NDVR (em implantagéo)
URL: (em implantacao)

ID do Login e Senha de Login (em implantagao)

Pais: selecionar o pais local

Os demais campos sao informativos.
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4.2.6.9.2. Planta de Pavimento

Incluir \ Editar \ Excluir as plantas dos pavimentos.
Nestas plantas incluiremos as portas \ sensores \ cAmeras para monitoramento dos alarmes.

Lista - Planta de Pavimento
@ Ade. [ Ednar ® Exhir 4= vioRar = par &l s

Para agrupar: arraste o cabegalho da coluna aqui

Planta de Pavimento ¥ | Descrigao * | Ultima atualizacdc ¥ | Site

Mo data to display

Digite os dados da Planta de Pavimento e Clique em Carregar.
Planta de Pavimento

Detalhes

=
;.i‘-.

s | Y S| O P BT |V - ye—

Nome da Planta de Pavimento:* | |

Descricdo: | |

Céd. do Site: * |

E Salvar E Salvar B Editar ® cCancelar

Baa de Ferramentas
S

1o, andar
BRA

Porta

{mee
Cimera
kMU1dalfD

£le]e|t

Ak Bk 3k SE

da 1jO e

M £ 600 x 1000 ponin

Clique em + para incluir os icones ou X para exclui-los.
Apbs posicionar os icones de acordo com a planta, clique em Salvar.

166



167



4.2.6.10. Ferramentas e Configuragcoes

» Controlar Barreira

= Controle de Alarme & I/O

= LUtilitario de Cartdo

» LUtilitario de Download

» Utilitdrio de Upload

s Config. Bit de Leitora

s Controle de Mensagem LCD
s Config. Evento

s Config. Sistema
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4.2.6.10.1. Controle de Alarme & I/O

% Selecione a opcéo abaixo para controlar o seu alarme e dispositvo de [0

O o

%

Armar Alarme Desarmar Alarme Ativar Saida de Alarme Desativar Saida de Alarme
Ativar Saida de I/O Desativar Saida de /O Ativar Saida de Rack Desativar Saida de Rack
Proximo >
Lista de Controladoras
Cddigo do Site: | |
~ | Controladora | Descricdo | Cddigo do Site Endereco IP | 1D da Controladora

Mo data to display

<< Woltar Proximo =>
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4.2.6.10.1.1. Armar Alarme

Enviar comando para Armar o Alarme das controladoras selecionadas.

Armar Alarme

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.1.2. Desarmar Alarme

Enviar comando para Desarmar o Alarme das controladoras selecionadas.

Desarmar Alarme

Lista de Controladoras

Site: [

| | Controladora Diescrigae Site Endereco IP ID da Controladera

Mo data to display

| == Vaoltar || Préximo >>

Selecionar as controladoras e clicar em Proximo>>
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4.2.6.10.1.3. Ativar Saida de Alarme

Enviar comando para Ativar (relé) Saida de Alarme das controladoras selecionadas.

Ativar Saida de Alarme

Lista de Controladoras

Site: [csE

W | Controladara Descricdo Site Endereco IP 1D da Caontraladara

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.1.4. Desativar Saida de Alarme

Enviar comando para Desativar (relé) Saida de Alarme das controladoras selecionadas.

%

Desativar Saida de Alarme

Lista de Controladoras

Site: | |

= Controladora Diescrigae Site Endereco IP ID da Controladera

Mo data to display

=< Vaoltar Préximo >>

Selecionar as controladoras e clicar em Proximo>>

173



4.2.6.10.1.5. Ativar Saida de 1/O

Enviar comando para Ativar (relé) Saida de I/O das controladoras selecionadas.

Ativar Saida de I/O

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.1.6. Desativar Saida de 1/10

Enviar comando para Desativar (relé) Saida de I/O das controladoras selecionadas.

Desativar Saida de I/'O

Lista de Controladoras

Site: [csE

W | Controladara Descricdo Site Endereco IP 1D da Caontraladara

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.1.7. Ativar Saida de Rack

Enviar comando para Ativar (relé) Saida de Rack das controladoras selecionadas.

Ativar Saida de Rack

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.1.8. Desativar Saida de Rack

Enviar comando para Desativar (relé) Saida de Rack das controladoras selecionadas.

Desativar Saida de Rack

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.2. Utilitario de Cartao

Adiciona/ Exclui os Cartbes das Controladoras. Geralmente é utilizado quando uma controladora € adicionada.

2 Utilitdrio de Cartdo

Mo, Cartdo: (#) Selecionar| # Limpar

Cadige de Site:

Limpar todos os cartdes existentes antes de enviar,

@ Manter Nivel de Acesso do usudrio
Apagar permissdo de acesso do usudrio

Acesso Liberado

Lista de Controladoras

¥| | Controladora Descrigdo Cddigo do Site Endereco IP ID da controladora

Mo data to display

Priximo ==

No. Cartao
Seleciona os cartdes a serem adicionado (Com varios filtros, exemplo: Empresa, Departamento, etc)

Cédigo do Site
Filtro por Site, somente para as verdes PRO ou CENTRAL.

Opgodes de Download

Limpar todos os cartées existentes antes de enviar

Opcéo para excluir todos os cartdes existentes antes de enviar os novos cartdes. Opgao geralmente utilizada na
reinstalagdo de uma controladora que retornou de uma manutengéo.

Manter Nivel de Acesso do usuario
Opcéo para que o sistema considere os parametros do Nivel de acesso associado aos cartdes a serem enviados.

Apagar permissao de acesso do usuario
Opcéo para que o sistema apague todas as permissdes dos cartdes a serem enviados.

Acesso Liberado
Opcéo para que o sistema libere o acesso independente das permissdes existentes nos cartdes a serem enviados.

Lista de Controladoras
Seleciona as controladoras onde serdo instalados os cartoes.
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4.2.6.10.3. Utilitario de Download

Opcao para que o sistema envie comandos de pardmetros para as Controladoras.

o0 I
UtllItErID de Download

Data & Hora Parimetros das Controladoras Zona Horaria Configuracio Horaria
Zona de Acesso - Elevador Feriado Alarme de Feriado Nivel de Acesso - Rack
E
Gr. Gatilho Saida I'O Tipo de Saida I'O Comando - Apagar

Canteen Time Set

Canteen Time Zone

Prioximo ==
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4.2.6.10.3.1. Data & Hora

Enviar Data e Hora para as controladoras selecionadas.

Data & Hora

Lista de Controladoras

Site: |20

| | Controladara Descrigdo Site Endersco IP ID da Controladora

No data to display

| << Voltar || Proximo =>

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.2. Parametros das Controladoras

Enviar os Pardmetros para as controladoras selecionadas.

Par tros das C ladoras

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.3. Zona de Horario

Enviar as Zonas de Horérios para as controladoras selecionadas.

Zona Horaria

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.4. Configuragao Horaria

Enviar as Configuragbes Horarias para as controladoras selecionadas.

Configuracio Horaria

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.5. Zona de Acesso - Elevador

Enviar as Zonas de Acesso (Elevador) para as controladoras selecionadas.

£

Zona de Acesso - Elevador

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.6. Feriado

Enviar os Feriados para as controladoras selecionadas.

Feriado

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.7. Alarme de Feriado

Enviar o Alarme de Feriado para as controladoras selecionadas.

) |
2

Alarme de Feriado

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.8. Nivel de Acesso - Rack

Enviar o Nivel de Acesso (Rack) para as controladoras selecionadas.

e

Nivel de Acesso - Rack

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.9. Gr. Gatilho Saida I/0

Enviar o Grupo de Gatilho de Saida (I/O) para as controladoras selecionadas.

Gr. Gatilho Saida I/'O

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.10. Tipo de Saida I/O

Enviar o Tipo de Saida (I/O) para as controladoras selecionadas.

Tipo de Saida /'O

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.11. Comando - Apagar

Enviar os Comandos de Apagar para as controladoras selecionadas.

Comando - Apagar

Comando - Apagar

Limpar Alarmes

Apagar Cartdes

Limpar Cartdes de Visitannte
Limpar Antipassback

Limpar Antipassback Global
Limpar Zona Horaria - Elevador
Limpar LCD

Limpar Parametros do Hardware
Limpar Cartdes Blogueados
Limpar especifico Cartdes Blog.
Limpar Memdria das Controladoras
Limpar Gr. Acesso - Rack

Clear Canteen Time Set

Clear Canteen Time Zone

Limpar Alarmes: limpa os alarmes das controladoras

Apagar Cartoes: apaga os cartdes da memoria das controladoras

Limpar Cartoes de Visitante: apaga os cartdes de visitantes da memaria das controladoras

Limpar Antipassback: reinicia a flag de controle do antipassback local

Limpar Antipassback Global: reinicia a flag de controle do antipassback global

Limpar Zona Horaria - Elevador: apaga as zonas horarias (Elevador) da meméria das controladoras
Limpar LCD: apaga as mensagens do LCD da memdria das controladoras

Limpar Parametros do Hardware: apaga os parametros de controladora da meméria das controladoras
Limpar Cartoes Bloqueados: apaga os cartdes bloqueados da memdéria das controladoras

Apagar especifico Cartées Bloq.: apaga as especificagdes dos cartdes bloquadosda memoria das
controladoras

Limpar Meméria das Controladoras: apaga TODOS os parametros\Cartdes da memoéria das controladoras
Limpar Gr. Acesso - rack: apaga os grupos de acesso de Rack da memdria das controladoras

Limpar Config. Horaria - Cantina (Clear Canteen Time Set): apaga as configuragdes horarias (Cantina) da
memoaria das controladoras

Limpar Zona Horaria - Cantina (Clear Canteen Time Zone): apaga as zonas horarias (Cantina) da memoria
das controladoras
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Lista de Controladoras

Site: [C=E -]

¥| | Controladora Descrigdo Site Endereco IP ID da Controladora

Mo data to display

| << Woltar || Priximo =>

Selecionar as controladoras e clicar em Préximo>>
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4.2.6.10.3.12. Zona Horaria - Cantina (Canteen Time Zone)

Enviar Zona Horaria (Cantina) para as controladoras selecionadas.

Canteen Time Zone

Lista de Controladoras

Site: [csE [-]

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.3.13. Config. Horaria - Cantina (Clear Canteen Time Set)

Enviar a Config. Horaria (Cantina) para as controladoras selecionadas.

Canteen Time Set

Lista de Controladoras

Site: [csE [-]

W | Controladara Descricdo Site Endereco IP 1D da Caontraladara

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4. Utilitario de Upload

Opcéo para que o sistema receba alguns parametros das Controladoras.

Eﬁelecione a opgao abaixo para enviar a configuragdo para a controladora.

o

Data & Hora

&
o s

Parimetros de Controladora

Zona Horaria

=

.

Cartio do Usnario

Gr. Antipassback Global

Canteen Time Set

Config. Horaria

Firmware da Controldora

Gr. Alarme de Incéndio

Proximo ==
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Elevador - Nivel de Acesso

1
'ﬂa

Parametros de Alarme

Nivel de Acesso - Rack



4.2.6.10.4.1. Data & Hora

Receber a Data e Hora das controladoras selecionadas.

Data & Hora

Lista de Controladoras

Site: |20

| | Controladara Descrigdo Site Endersco IP ID da Controladora

No data to display

| << Voltar || Proximo =>

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.2. Zona de Horario

Receber as Zonas de Horarios das controladoras selecionadas.

Zona Horaria

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.3. Configuragdo Horaria

Receber as Configuragdes Horarias das controladoras selecionadas.

Configuracio Horaria

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.4. Elevador - Nivel de Acesso

Receber os Niveis de Acesso (Elevador) cadastrados das controladoras selecionadas.

£

Elevador - Nivel de Acesso

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.5. Feriado

Receber os Feriados cadastrados das controladoras selecionadas.

Feriado

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.6. Cartao de Usuario

Receber os Cartdes dos usuarios cadastrados das controladoras selecionadas.

Cartio do Usuario

Lista de Controladoras

Site: [

| | Controladora Diescrigae Site Endereco IP ID da Controladera

Mo data to display

| == Vaoltar || Préximo >>

Selecionar as controladoras e clicar em Proximo>>
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4.2.6.10.4.7. Firmware da Controladora

Receber as informagdes do firmware das controladoras selecionadas.

Firmware da Controldora

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.8. Parametros de Alarme

Receber os Parametros de Alarme das controladoras selecionadas.

rad

Parimetros de Alarme

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.9. Parametros de Controladora

Receber os Parametros das controladoras selecionadas.

Par tros das C ladoras

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.10. Gr. Antipassback Global

Receber o codigo do Grupo de Antipassback Global das controladoras selecionadas.

Gr. Antipassback Global

Lista de Controladoras

Site: |20

W | Controladara Descricdo Site Endereco IP 1D da Caontraladara

No data to display

| << Voltar || Proximo =>

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.11. Gr. Alarme de Incéndio

Receber o codigo do Grupo de Alarme de Incéndio das controladoras selecionadas.

Gr. Alarme de Incéndio

Lista de Controladoras

Site: |20

| | Controladara Descrigdo Site Endersco IP ID da Controladora

No data to display

| << Voltar || Proximo =>

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.12. Nivel de Acesso - Rack

Receber os Niveis de Acesso (Rack) das controladoras selecionadas.

e

Nivel de Acesso - Rack

Lista de Controladoras

Site: [csE

¥ | Controladara Descrigdo Site Endersco IP ID da Controladora

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.4.13. Zona Horaria - Cantina (Canteen Time Zone)

Receber as Zonas Horaria (Cantina) cadastradas nas controladoras selecionadas.

Canteen Time Zone

Lista de Controladoras

Site: | |

¥| | Controladora Descrigdo Site Endersco IP

ID da Controladora

Mo data to display

=< Vaoltar Préximo >>=

Selecionar as controladoras e clicar em Proximo>>
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4.2.6.10.4.14. Config. Horaria - Cantina (Clear Canteen Time Set)

Receber as Config. Horaria (Cantina) das controladoras selecionadas.

Canteen Time Set

Lista de Controladoras

Site: [csE [-]

W | Controladara Descricdo Site Endereco IP 1D da Caontraladara

Mo data to display

| =< Vaoltar || Préximo >>=

Selecionar as controladoras e clicar em Préoximo>>
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4.2.6.10.5. Config. Bit de Leitora

Definimos qual o modo de Leitura de acordo com a Leitora e Cartéo. (Para leitoras saida diferente de 26 Bits, somente sob
consulta)

Configuracfies

* O Modo de leitura precisa ser configurade para trabalhar em tipes diferentes de leitoras. Isso afeta o nimers do cartie que a contraladora ird ler, Par
fawor, censulte o seu TI ou instalador, se vocé ndo sabe como isso funciena.

Modo de Leitura: |02 - Wisgand 34 bits [cl"l

Modao de comunicacdo: Velocidade de comunicacdo:

Hardware Modo 1: Hardware Modo 1:
Bit de Paridade - Par: Bit de Paridade - Impar:
Total bits Cale, paridade par (Msb): Célculo de paridade impar- (mSh):
Considerar Apenas(bits): Total de bits do Cartdo:
Bit do Mo, Cartdo: Check Sum:
Teclade Mado 1: Teclado Mado 2:

Reservar:

L
I

Teclads Maodo 3:

Programar Bits da Leitora

Modo de Leitura
Selecione os diferentes tipos de Modo, de acordo com o projeto.
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4.2.6.10.6. Controle de Mensagem LCD
T

Em desenvolvimento

Configuragoes

S

* Mensagem no Painel de Leitor LCD. Essa configuracde sd se aplica para leitores com tela de LCO,

Linha 1: |1I'I||'E||:ume |

Linha 2: |t|:| |

Linha 3: |C|:m1|}ar1\r |

| Escrever mensagem no LCD |

| E Salvar

‘ ® Cancelar |
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4.2.6.10.7. Config. Evento

Configuragtes

¢« * Definicdo e Notificacdo de Eventos

Cores do Evento

Define qual a cor do evento que serd visualizado nas Transa¢des Online

Pop-up

Define se o evento devera abrir a tela de pop-up nas Transag¢des Online.

Email

Define se o evento devera gerar um email (vide Notificacdo de Email)

SMS (em desenvolvimento)
Define se o evento devera gerar um SMS (vide Notificagdo de Email)

211

Events v | Cores do Eventa | Pap-up Email SMS

Abrir Barreira de Entrada M =0000FF [~] =

Abrir Barreira de Saida [W =000000 [~] -

Abrir Parta [M =0000FF [-]

Acesso de Entrada Valido [W =0000FF [-]

Acesso de Saida Valido [ =0000FF [-]

Alarme - Tamper [ 000000 [-]

Alarme Ativado M =Fro000 [-] v

Alarme de Antitailgating E#UUUUUU [-]

al;\rr?:neeﬁfuneteccau de I!*UUUUGU |-.-| i
H satvar ® Cancelar




4.2.6.10.8. Config. Sistema

Configuracao de Sistema
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4.2.6.10.8.1. Config. Gerais

Configuracdo de Sistema

J Caonf, Gerais | Motificacdo de Email Campos Customizadoes Definicdo de relatdrio

— Facility Code

Habilitar Facility Code:

Facility Code 1: |onoo | Facility Code 5: |D00D |
Facility Code 2: |oooo | Facility Code &: [0000 |
Facility Code 3: |onoo | Facility Code 7: |D00D |
Facility Code 4: |oooo | Facility Code 8: (0000 |

— Modo Integragdo com Video & CFTV

Tipo de Servidor de Video: |NUUD |"’|

— Dispositivo Biométrico

Maodelo: |ZK |'|

— Login de Usuario

Mumere de dias para trocar a senha: |3CI |:|

Mumero de tentativas para repetir o login: |5 |:|

Facility Code
Habilitar Facility Code: parametro para que o sistema valide somente os facilitys cadastrados (Limitado até 8 facilitys)

Modo Integragao com Video & CFTV
Seleciona o tipo de Servidor de Video que estara integrado ao sistema.

Dispositivo Biométrico
Seleciona o modelo do dispositvo que estara integrado ao sistema.

Login de Usuario
Seleciona os parametros para bloqueio do login do usuario.
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4.2.6.10.8.2. Notificagao de Email
-]

Configuragdo de Sistema

— Servidor de Email SMTP

Servidor SMTR: |mai|.|:k555h.|:um

Porta de Saida: |5E|-? |

Autenticacdo Obrigatdria: || S5L Obrigatdrio: ||

Usudrio: |t25t@|:k555h.|:um | Senha: seane
— Conta de Email

| Enviar um e-mail para as lista abaixe gquando ocorrer o evento de alarme.

Email 1: |iuhnnq@‘h|cu—ecum.cum

Email 2: |

Email 4: |

|
|
Email 3: | |
|
|

Email 5: |

Servidor de Email SMTP
Configura os parametros para o envio das notificagbes via email.

Contas de Email
Podemos cadastrar até 5 contas de email para o recebimento das notificagdes.
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4.2.6.10.8.3. Campos Customizados

Configuracgdo de Sistema

— Definicdo de Campos Customizados

Habilitar: ¥ MNome do Campo: |Tiun Sanguineo [ Campo Obrigatdrio

Habilitar: ¥ MNome do Campo: |Quantidade de Filhos | Campo Obrigatério

Habilitar: | MNome do Campo:

Max 50 caracteres

Habilitar: ] Mome do Campo: | Campo Obrigatério

|
|
Max 50 caracteres | (| Campo Obrigatdrio
|
|

Habilitar: [0] MNome do Campo: [Max 50 caracteres | Campo Obrigatdrio

Definicdo de Campos Customizados
Definimos os campos customizados, podendo estes serem obrigatérios ou néo.
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4.2.6.10.8.4. Definicao de Relatorio

Configuragdo de Sistema

| Caonf. Gerais | Motificacdo de Email Campos Customizados Definicdo de relatdrio
€3 Upload
— Report
Emprasa: | | [ exibir |centro  |=]
RndapéTmo:l | exibir n
Upload

Seleciona o logotipo da empresa que aparecera no Relatério de Controle de Ponto.

Relatério
Define o texto que devera aparecer no Cabecgalho e no Rodapé do relatério e seu posicionamento.
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4.2.6.10.9. Contagem de Ambiente

Cadastramento\Manutencéo da quantidade que sera utilizada no Cadastro de Contagem (Vide_Mddulo de Controle de
Vagas de Estacionamento e de Populagcdo Minima)

),

& Contagem de vagas de Estacionaments

Contagem de Ambientes

& Gontagem - Populacao Minima

Site Code ¥

Unid Nr ¥

Mome ¥

Diescricao ¥

Endereco IP ¥

Gr. de Estacionamento ¥

Grupo de Populacdo Minima ¥

Status ¥

|v|

No data to display
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4.2.6.10.10. Notificagao via Smart - Smart Notification

Em desenvolvimento ...
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4.2.6.11. Manutencao de Dados

G warvtengto devados |

Departamento
Tipo de Cartdo

Empresa

m Cargo
Nacionalidade
Titulo
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4.2.6.11.1. Departamento

Cadastramento\Manutencéo do Cadastro de Departamento

Lista Departamento

% Novo [ Editar ¥ Exccluir & Pdf & s

Para agrupar: arraste o cabecalho da coluna agui
L Mo ¥ | Department Code ¥ | Description ¥ | Default
L 1 Department Department

Departamento

Cod. Departamento:™® | |

Descrigdo: | |

=

Yalor Padrao:

Definir come valor padrio no cadastro dos dades

Cod. Departamento: Coédigo do Departamento
Descrigao: Descricao
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.6.11.2. Tipo de Cartao

Cadastramento\Manutengao do Tipo de Cartao

Tipo de Cartdo

% Novo [ Editar ® Excluir & Pdf &l s

Para agrupar: arraste o cabecalho da coluna agui

Mo ¥ | Card Type ¥ | Description ¥ | Default ¥

1 Normal Card Mormal Card

Tipo de Cartdo:* |Entre com a descrigdo... Max(50) |

Descrigdo: | |

walor Padrio:

Definir como opcdo padrao.

Tipo de Cartao: Tipo de Cartéo
Descricao: Descrigéo
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.6.11.3. Empresa

Cadastramento\Manutengao de Empresa

Empresa
% Nove Editar # Excluir & Fdi & ¥
Para agrupar: arraste o cabecalho da coluna aqui
Mo ¥ | Company ¥ | Description ¥ | Default ¥
| | | | B

1 Company
Empresza:* |EntrE com os dados.... Max (50) |
Descrigdo: | |

Valor Padrao:

Definir como valor padrdo no cadastro dos dados

Empresa: Empresa
Descrigao: Descricdo
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.6.11.4. Cargo

Cadastramento\Manutengéo do Cargo

Cargo
@ Novo Editar # Excluir & Pai & Xs
Fara agrupar: arraste o cabecalho da coluna agui
Mo ¥ | Cargo ¥ | Descricdo ¥ | Padrdo ¥
| | | | =]
1 Normal Staff
2 Manager
Cargo:* |Enter data here. Max (50]. |
Descrigao: | |

—

Valor Padrdo:

Sat as default selaction when registration data.

Cargo: Empresa
Descri¢ao: Descricédo
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.6.11.5. Nacionalidade

Cadastramento\Manutengao da Nacionalidade

Nacionalidade

@ Meve [ Editar ® Excluir & Pdi & ne

Para agrupar: arraste o cabecalho da coluna aqui
Mo ¥ | Nacionalidade ¥ | Descrigdo ¥ | Padrdo
| | | |
1 Malay Malay
2 India India
3 Portuguese Portuguese
4 Ttalians Italians
5 Spaniards Spaniards
1 Germans Germans
7 Japanese Japanese
3 Syrians and Lebanese Syrians and Lebanese
g Unknow Unknow
10 Other Other

Paginas: 1 - 2 (11 Registros) 2 @

Macionalidade

Macionalidade:* | |

Descrican: | |

Valor Padrio:

Nacionalidade: Nacionalidade
Descrigao: Descrigao
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.6.11.6. Titulo

Cadastramento\Manutengdo do Titulo

Titulo
% Nove Editar # Excluir & Fdi & X
Para agrupar: arraste o cabecalho da coluna agui
No ¥ | Titulo ¥ | Descrigdo ¥ | Padrac b
| | | | =
1 Mr Mr
2 Ms Ms

Titulo:™* |EntrE com os dados... Max(50) |

Descrigdo: | |
‘alor Padrdo:

Crefinir como valor padrao no cadastro dos dados

Titulo: Titulo
Descrigao: Descricdo
Valor Padrao: Define se o departamento sera o valor padrdo no cadastro de usuarios.
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4.2.7. Relatério

G

Relatdrio
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4.2.7.1. Historico de Transagoes

Categoria |Hist6ri0 de Transacoes | A |

Historio de Transacdes Relatorio de Localizacdo
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4.2.7.1.1. Histérico de Transacgodes

& Relatorio de Transacdo

#

— Relatorio
Data De: 28-06-2016 |- Até: |28-06-2016
De: 00:00:00 = a:r  |23:50:59
Site: lcss [~
No. Cartdo: Todos os Cartdes @Sdadm‘lar B Reset
Controladora Todas as controladoras @Sdedm‘lar B Reset
Tipo de Transagdo: |Todz= a= Transacies @ Selecionar| B Reset
— Filtro Avancado
Filtrar por: |No. Filtro |" |Similara |v|

¢\ Relatorio de Transacbes

|

m i @ Far | X

Drag a column header here to group by that column

E ‘ Data & Hora | Site ‘ Controladora | No. Cartdo | CIF/Matricula | Nome

Mo data to display

228



4.2.7.1.2. Relatério de Localizagao

¢, Relatorio de Localizacao

d

— Filtro Avancado

Data : 28-06-2016 |~

Céd. do Site: |55 -]

No. Cartdo: Todos os Cartdes

() selecionar

ﬁl..imr.\ar

Controladora:  |754a: a5 Controladoras

() selecionar

ﬁl..imr.\ar

Departamento: |1o4.< o= Departamentos

@ Selecionar

ﬁl..imr.\ar

Relatdrio por

@ Ultima Localizagio

) Sem Saida

— Filtro Avancado

Filtrar por: |Sem Filtro |v |Similar a

£\ Relatorio de Localizacéo

7|

| MNo. Celular

‘ Ultima localizagdo

| Tempo

Mo data to display
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4.2.7.2. Relatorio de Zona Horaria

Categoria : Relatdric de fona Hordria |'|
Relatorio de Zona Relatorio de Config.
Horaria Horaria
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4.2.7.2.1. Relatorio de Zona Horaria

|G % poge [t [o] of [1] @ & [par [

Relatorio Zona de Horario Py ——
Dia ZH Nr Configuragio Hordria

Config.Horaria: 00 Descrican: Acesso Nao Permitido

Segunda-fera 00 00:00 - 00:00 00:00 - DD:00 00:00 - D0:00

Terga-feira L] 00 0o - D000 000D - D000 00:0D - DD:DD

Cuarta-fera oD 0000 - D000 000D - D000 00:00 - DD:0D

Cuiinta-feira oD 00: 00 - D000 000D - DD:0D 00:00 - DD:00

Sexta-fieira o0 0000 - 000D 0000 - 000D 00:00 - 0DiDD

Sihado 0o 00000 - 000D 0000 - D000 00000 - 00:00

Draomingo oD 0000 - D000 000D - DD:0D 00:00 - BD:0D

Config.Hordria: 01 Descrican: Acesso Livre 24 Hs

Segunda-fera 01 000D - 23:59 0000 - 000D 0000 - D000
Terca-feira 01 00:00 - 2359 000 - D000 00:00 - DD:00
Cuarta-fara o1 0000 - 2159 000D - D000 00:00 - 0D:0D
Cuinta-feira 01 00:00 - 23559 0020 - D000 00:00 - DD:00
Sexta-feira o1 0000 - 231559 000 - DD:0D 00:00 - DD:0D
Sabado 0 00:00 - 23:59 00:00 - D000 00:00 - 00:00
Dromingo 01 00:00 - 23:59 000D - DD:0D 00:00 - DD:00
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4.2.7.2.2. Relatério de Config. Horaria

c19 Bl o ege 1 [ of [1f 0 vi@ @ [pr [

Relatorio Configuracdo de Hordria vt e torea- s, 25 i A 25
|H!'|" Intervalo 01 Intervalo Intervalo 02 Descrigio

00 00:0D - DD:0D 00:00 - D0:00 00:0D - DD:0D Caonfig Horario Acesso Negado

01 00:00 - 23:59 00:00 - DD:00 00:00 - DD:0D Config Horanio Acessa Livre
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4.2.7.3. Relatorio de Auditoria

Categoria : Relatdrio de Auditoria |' |

= = =
l' l' l'

Relatorio de Alarmes

reconhecidos Liwvro de Ocorrencias

Relatorio de Auditoria
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4.2.7.3.1. Relatorio de Auditoria

T

Relatorio de Auditoria
De: 01-06-2016 - Até: |28-06-2016 -
Estacdo: Todaos @S@J&u&m& B Limpar
MNome do . .
Colsharadar: Todos @S-PJE::H).DE ﬁ Limpar
Tipo de Evento:| Todos @5&]&:}9& & Limpar
Wisualizar | | Waoltar |

¢ @ B K 9 Pae of [1] & 0@ @ [ [

Relatério de Auditoria vt e terge-feiva, 25 fum A0S 2 15
De 1 01-jun-201& Ate 1 2B-jun-201&
Endereco IP: Todos Usuaric: Todos

Evento tipo: Todos

Data do Evento = Endereco IP | Usuario Evento tipo Descrigio
10-pun-2016 16:12:07 1 vault Login do Sistema Login
10-un-2016 16:13:04 | 111 vault Site Update Site : CSB
10-jun-2016 16:23:56 | =i vault System Logout Logout
10-un-2016 16:33:57 1 vault Login do Sistema Login
102016 16:34:17 | 1 vault Zona Horaria Adc. Nova Zona Horaria :02
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4.2.7.3.2. Relatorio de Alarmes Reconhecidos

T

Reconhecimento de Alarmes

De: 01-06-2016 - Até: |28-06-2016 -

Visualizar | E “oltar

v oS @ e [t B oo 1] 0 W P[]

Lista de Alarmes Reconhecidos P ——
D @ 01-jun-201& Ate : 28-jun-201&
Controladora Data & Horario Reconhecido Em  Reconhecido Por Transacso Observacio
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4.2.7.3.3. Livro de Ocorréncias

e
[ e

Resumao das Entradas Manuais

De: |01-06-2016 [ Até:  |28-06-2016 [

Visualizar | E “oltar

C S e 1 [ oo 1] W e [

Livro de Ocorrencias orad em terga-fei, 28 jom 201 215
De : 01-jun-201& Ate 1 28-jun-2018
Controladora Data & Horario Reconhecido Em  Reconhecido Por Transacio Observacio
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4.2.7.4. Categoria de Acesso

Categoria : Categoria de Acesso |"|

o y 2 )

Relatorio de Relatorio de Cartao Relatorio dos Niveis de
Colaboradores Temporario Acesso

3

User Card Report
(Campos Customizados)

Cartdo de Relatorio de Auditoria de Acesso
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4.2.7.4.1. Relatorio de Colaboradores

[ e

Cad. do Site:
Ma. Cartdo:
CIF/Matricula:
Mo, Doc.:
Ciepartamento:
Empresa:

Tipo de Cartdo:

Ordenar por:

Todos os Sites

|'|

Todos (#) Selecione # Limpar
Todos (%) Selecione # Limpar
Todos (%) Selecione # Limpar
Todos (#) Selecione # Limpar
Todos (%) Selecione 8 Limpar
Todos (%) Selecione # Limpar

|Nn. Cartdo

|'|

Visualizar |

E Voltar

o @ 0 opage [t [ of [1] o v l@ @ o [

User Card Report

Generated on Teesdsy, 28 Tun X015 240 PM

Site: Todos os Sites

Card No: Tedos Department: Todos
Staff No: Tedos Company: Todos
NRIC: Todos Card Type: Todos
Card Mo MName Staff Mo MNRIC Department Company Site thrIType| Status |

238



4.2.7.4.2. Relatério de Cartao Temporario

1S
.

Relatério de Cartdo Tempordrio
De: \01-06-2016 |- | Até:  |28-06-2016 |=| €éd. dosite: [Todos os Sites |- |
Crepartamento: | ooos |@5elaume| ﬁ L.lnpar|
Status: |TI:H:|IJ5 |' |
Visualizar |E Voltar

o B o opege 1 [ oof [1] b G W [ [

Temporary Card Report P ——
Date From: 01-Jun-2016 Date To: 28-Jun-2016

Site: Todos os Sites Department: Todos

Status: Todos
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4.2.7.4.3. Relatorio dos Niveis de Acesso

e
[ e

Relatoric de MNivel de Acesso

Cod. do Site: |T|:|du5 os Sites |‘r | Mo, Nivel: Todos |1r |

Visualizar |E “oltar

1S Bl o oege 1 [V of 1] b GI@ & [por [

Access Level Card Report Generated on Tuesday, 28 Jun, 2016 2:45 PM

Site: Todos os Sites
Group No: Todos

Site Controller Name Controller IP Time Zone
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4.2.7.4.4. Relatério de Auditoria por Acesso de Cartao

@ Relatérios

Card Access Audit Repart

Door Controller: |T|:|:I-:5 |v|

Visualizar || Voltar |

1S Gl 9 page 1 [ of [1] 0 G @ et [

Card Access Audit Report Generated on terge-feira, 28 jun, 2016 2:48

Itadm | Card No | Department Time Zone Expiry Date Status
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4.2.7.4.5. Relatério de Campos Customizados

Cod. do Site: Todos os Sites |v|

Mo. Cartdo: Todos @Seleciune ﬁ Limpar
CIF/Matricula: Todos @Seleciune ﬁ Limpar
Mo. Doc.: Todos @Seleciune ﬁ Limpar
Departamento: | Todos @Seleciune ﬁ Limpar
Empresa: Todos @Seleciune ﬁ Limpar
Tipo de Cartdo: |Todos @Seleciune ﬁ Limpar
Ordenar por: |Nu. Cartdo |v|

Visualizar | | Voltar |
| M| A page |1 of |

Relatorio de Usuario de Cartao

Gerado em terga-feira, 28 jun, 2016 3:17

Cdd.do Site: Todos os Site
MNo.Cartdo: Todos
Matricula: Todos

MNo.Doc: Todos

5

Departamento: Todos
Empresa: Todos
Tipo de Cartdo: Todos

No.Doc

e

Tipo
Sanguineo

Quantidade de -
‘ Filhos ‘Tmth(irlan
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4.3. Menu de Atalhos

Menu

ﬁ Painel de Indicadores

5] Transacdes online

ﬂ Controlar Barreira

ﬂ Controladora de Alarme & IO

m Usudrio de cartdo

& Painel de controle

E] Relatdrios
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4.3.1. Painel de Indicadores

Painel de Indicadores

Total de Site Registrados : 1 terca-feira, 14 de junho de 2016 Préximo Aniversario
Total de Cartdo Registrados : 0 . .
Total de Controladoras Registradas : 0 14:55:51

Cartéo a Expirar : 0 (e) (<) () ()

Colaboradores adicionados recentemente

Proximo Feriado

244



4.3.1.1. Resumo\Calendario e Ultimas Noticias

Resumo

Informa:

Total de Site Registrados

Total de Cartdes Registrados

Total de Controladoras Registradas
Cartbes a expirar

Colaboradores adicionados recentemente

Calendario

Informa:

Calendario com data corrente
Proximos Feriados

Ultimas Noticias
Informa:
Préximos Aniversarios
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4.4. Botoes de Comandos

% Novo Novo

[ Editar Editar

# Excluir Excluir

4= \Joltar Voltar

“a Pdf Gerar relatorio em PDF
= Xls Gerar relatorio em Xls
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5. Médulos do Sistema
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5.1. M6dulo de Alarme

A controladora SCAIIP-CF-ALM permite controlar até 32 entradas de alarme utilizando até 4 médulos MOD-8-ALM. Pode-
se conectar PIR, magnéticos ou qualquer outro dispositivo de alarme. A controladora permite que cartdes habilitados
possam armar ou desarmar o sistema de alarme, dando ao usuario as mais importantes fungées de um sistema de alarme
convencional.
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5.1.1. Diagrama de Conexdes da Controladora de Alarme

Sensor
Presenga

Sensor
Magnético

o

|

Leitora

N e e e B T e SR

SCAIIP-CF-ALM

{MNFWAN A'
~ J‘\E/“)/

% Cada controladora suporta até 4
modulo de 8 entradas de alarme

Fechadura
Magnética

L il

Leitora
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5.1.2. Configurando o Sistema - Alarme

Perfil da controladora

192.168.1.242 :

J Detalhes da Controladora ‘ Configuragdo

Config. Rede ‘ Config. Cameras

Config. Alarme

Mome da Controladora: * |PDRTA PRINCIPAL

Descricdo: * ‘PORTA PRINCIPAL

Controle do Site:* ‘

| No. Unidade:* ‘

Endereco IP: ‘

| Enderego Mac: ‘

ID da Controladora: ‘D

Firmware: ‘

Status da controladora: | Ativo

— Tipo de Controladora

o:

LCD: Rack:

Elevador:

No cadastro das Controladoras selecionar o tipo de Controladora como ALARME.
(* é necessario a compra da controladora com o firmware de Alarme e a licenga de utilizagdo do médulo)

Config. Alarme

| Detalhes da Controladora | Configuracdo Config. Rede Config. Cameras Config. Alarme
J Parametros de Alarme Pin
— Modo Alarme
Alarme Ativado Cartdo Alarme & Pin Modo Auto Pin ‘

— Definicdo de Alarme
ZH - Armar Alarme: |UU ‘ v| Atraso na Saida (/10 seq): |5 ‘ s ‘
Atraso Armar agendado (/10 seg): |5 ‘ . | Atraso no Auto Armar (/min): |5 ‘ . ‘

¥ Novo Ponto Alarme  Editar Excluir
No. Ponto Nome Descrigdo ‘ Ativo ‘ Ativo 24 Hs ‘ Tipo de Contato Gatilho de Saida
No data to display

* Alarme Ativado: Habilita a lectura dos pontos de alarme.
» Cartao Alarme & Pin: Habilita o modo Cartdo e Senha para ativar \ desativar o alarme.

* Auto Pin: Habilita 10 contrasenhas para abrir a porta

em caso de emergéncia.

* ZH — Armar Alarme: Seleciona uma zona horaria para armar os pontos automaticamente.
» Atraso Armar Agendado (/10Seg) : Atraso em segundos para armar agendado.

* Atraso na Saida (/10 Seg): Atraso para armar o alarme manualmente.

* Atraso no Auto Armar (/min): Auto armar alarme em minuto, quando agendado.
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Novo Ponto Alarme

Ponto de Alarme X

— Detalhes

Nome: | |

Descricdo: | |

Mo. Ponto: |1

Ativo: ¥ Habilitar Tipo de Contato: N.A. |~
Ativo 24 Hs: Habilitar Gatilho de Saida: & Habilitar
Detalhes

* Nome: Nome do ponto de alarme.
* Descrigao: Descrigdo do ponto de alarme.
* No. Ponto: Numero do ponto de alarme (desde 1 a 32).

+ Ativo: Habilita o ponto de alarme quando selecionado.

* Ativo 24 hrs: Configura o ponto como agendado 24hrs.

* Tipo de Contato: Seleciona o tipo de sensor utilizado (N.A = Normalmente Aberto / N.C = Normalmente Ferrado).
 Gatilho de Saida: Habilita a salida de relé quando o ponto esta alarmado.

Para os usuarios de Cartdo que irdo gerenciar (armar\desarmar) os alarmes no sistema, devera ser aplicado o seguinte
parémetro no cadastro de usuarios de cartao:

@ Upload ‘&L Fotografar

No. Cartdo:* ‘ ‘

Nome;* ‘

cod. do Site:* | |

— Propriedades do Cartdo

Tipo de Cartfio: 'COLABORADOR |=]

Senha do Cartdo:* ‘U | Autenticacdo Biométrica: | DIG ‘ v ‘
Bypass Antipassback: Habilitar Cartdo Alarme: | Habilitar

Cartdo - Ronda de Guarda: Habilitar Status: ¥| Habilitar

Para armar uma zona de Alarme, basta o usuario (Cartdo Alarme) passar 2 vezes o cartdo na leitora de Saida.
Para desarmar, basta o usuario (Cartdo Alarme) na leitora de Entrada.
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5.2. Modulo de Estacionamento / Cancela

As controladoras de estacionamento SCAIIP-CF-CAR tém fungbes muito particulares, como o uso em conjunto com loop de
massa.

Existem dois tipos de controladoras:

SCAIIP CF - CAR: 1 Cancela para Entrada e 1 Cancela para Saida

SCAIIP CF - CAR - 1P : 1 Cancela para Entrada e Saida
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5.2.1. Diagrama de Conexdes da Controladora de Estacionamento
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LEITORA DE LEITORA DE

ENTRADA saiDA
GLED |GLED
_Buz
e N W Nt
I g =
Blelge —
LOOP DE MASSA - SAIDA
b A LOOP DE MASSA - ENTRADA
NO
(@]
|_/ BOTOEIRA DE ENTRADA
e EEFE R EREEIEE EE il
éi—:—:—h‘—,?xngﬁ o
= BOTOEIRA DE SADA
=3 PORTA 1
S’
X .
o
(w's]
o0
JF2
i :.
R-45 OOJP1 NORMAL
BARREIRA DE ENTRADA RESET
NOMNC =
%8 "0 &
=
. AL2
L
e AL 1
2 14VAC
el [ PWER
"-2%._3 NO/NC & v
. H - 130VAC
BARREIRA DE SAIDA AL ®® -

Bateria

Observacao: A Corrente Total de Saida da Controladora ndo pode ser superiora 2,0 A @ 12VDC, independente da corrente maxima individual destacada por circuito.
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5.3. Médulo de Controle de Vagas de Estacionamento

Este modulo controla a quantidade de vagas disponiveis associadas a um grupo de crachas.
Ex.: Controle de Vagas em Condominios Residencias.

Cada apartamento possui somente 2 vagas, porém existem 5 moradores com 3 carros.
o sistema automaticamente bloqueia a entrada do 3a. carro, caso as vagas estejam ocupadas.
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5.3.1. Diagrama de Conexodes da Controladora de Estacionamento - Vagas
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Leitora de Entrada Leitora de Saida

GLED

lay

LED

Loop da Saida

Loop da Entrada
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Vagas Disponiveis

::;I@ Botoeira de
Saida

NA  Ne
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- Rele K1 Com.
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¥
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de Saida | Q0P NORMAL / Ll 2 x NA NC O
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Observagdo: A corrente total da Controladora NAQ deve exeder 12V@2A, independente da corrente de saida de cada circuito

258



5.3.2. Configurando o Sistema de Controle de Vagas

Em Controladoras \ Configuragdo, habilitar os seguintes parametros:

— Modo

Alarme de Incéndio: Habiltar Ronda de Guarda: Habilitar

Buzzer de Porta Aberta: Habilitar  Blogueio de Cartéo: Habilitar

Auto Pin: Habilitar Modo Relatdrio: Habilitar

Cartdo de Emergéncia: Habilitar Intertravamento: Habilitar

Qtd. Max de Vagas de Estacionamento: Habilitar  Gr. de Estacionamento: 1 -
Populacdo Minima: Habilitar  Grupo de Populacdo Minima: |1 b
Penalizacdo de passagem: Habilitar  Cantina : Habilitar

Exit Reader without TZ: Enable

Em Painel de Controle:

—
-

N ‘E} Gr. Gerenciamento -

m Nivel de Acesso das controladoras

Nivel de Acesso de Elevador
m Gr. Antipassback Global
m Gr. Alarme de Incéndio
m Gr. Baixa Automatica
m Gr. Cartdo de Emergéncia
m Gr. Populacdo Minima

m Gr. de Vagas

Grupo de Estacionamento:

A Ferramentas & Configuraces #

= Controlar Barreira

Controle de Alarme & I/O
Utilitario de Cartdo

Utilitario de Download
Utilitario de Upload

Config. Bit de Leitora
Controle de Mensagem LCD

Config. Evento

Config. Sistema

m Contagem de Ambiente

259




Gr. de Estacionamento

Grupo

Selecionar\Nomear o grupo de estacionamento. Selecione as controladoras que farao parte do grupo.

E Salvar

Clique em

Grupo de Vagas:

»  Grupo Nro.: 001 (Total: 6 Controlador)

Grupo Nro.:* |01

Gr. de Estacionamento

[arare |

/ Nr. do grupo

Nome:

Grupo Nro.:* |01

Pessoa Max: | 10

Site Code:

A ~___— Nome do grupo/empresa

E Salvar

Preencha os campos conforme a figura. Clique em

Contagem de Ambiente:

iigit

Contagem de Ambientes

I & Contagem de vagas de Estacionamento I & Contagem - Populacao Minima

E Salvar

Nome: |
Site Code: | |
‘ Controlador ‘ Descrigao Site Code

CAT_DEMO CATRACA DEMO ASSA ABLOY
CAT_DEMO_EXP CATRACA DEMO EXPANSAOQ ASSA ABLOY
CAT_PAINEL CATRACA PAINEL ASSA ABLOY
CAT_PAINEL_EXP CATRACA PAINEL EXP ASSA ABLOY
ESTACIONAMENTO A ESTACIONAMENTO A ASSA ABLOY
ESTACIONAMENTO B ESTACIONAMENTO B ASSA ABLOY

* Vagas disponiveis para o grupo

Selecione a opgédo Contagem de Vagas de Estacionamento
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Site Code ¥ | unid Nr Nome b 4 ‘ Descricao Endereco IP ¥ ‘ Gr. de Estacionamento ¥ ‘ Grupo de Populacdo Minima ¥ ‘ Status ¥

ASSA ABLOY 0003 ESTACIONAMENTO A ESTACIONAMENTO A 192.168.1.37 01 1 v

ASSA ABLOY 0004 ESTACIONAMENTO B ESTACIONAMENTO B 192.168.1.38 01 1 £

ASSA ABLOY 0005 CAT_DEMO CATRACA DEMO 192.168.1.242 1 1 £
CATRACA DEMO

ASSA ABLOY 0006 CAT_DEMO_EXP EXPANSAO 192.168.1.242 1 1 £

ASSA ABLOY 0007 CAT_PAINEL CATRACA PAINEL 192.168.1.243 1 1 I




definir Contador Cancelar

T

Contagem de Ambientes 43
o
m Quantidade de vagas ocupadas
Grupo Nr.:* |CI1 - GRUPO BLOCO A |'
Contador: |CI N . Obter valor

I
Redefinir a quantidade de vagas manualmente

Usuario de Cartao:

Pefil do Cartao
J Informacdes do Cartao Detalhes do Colaborador Nivel de Acesso Campos Customizados

@ Upload \éL Fotografar

No. Cartdo:* 0011472895 |

Entrar no usuario de cartdo e associa-lo no Grupo de Vagas.

E Salvar

Clicar em e enviar para as Controladoras OK.
261

Nome:* 'SIMONE HONDA

Cod. do Site:* | |

— Propriedades do Cartao
Tipo de Cartdo: 'COLABORADOR Iz
Senha do Cartao:* ‘D ‘ Autenticacao Biométrica: |DIG ‘v‘
Bypass Antipassback: Habilitar Cartdo Alarme: Habilitar
Cartdo - Ronda de Guarda: Habilitar Status: | Habilitar
Gr. Dupla Autenticacdo: ‘D ‘v‘ Nivel de Acesso - Rack: |D ‘v‘
Status da validade do Cartdo: | Sem Expiragdo Cartdo Tipo Emergéncia: Habilitar
Bypass Holiday: Enable
Data Expiracao (dd-MM-aaaa): Hora de Expiracao (HMS): | ‘ ‘
Gr. de Vagas: MNone *| Canfna TZ: |[JD ‘v ‘
— Controle de Ponto ———— None
‘ - 01 - Ggypo BLOCO A Max {1DD}I--‘
| L 1
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5.3.3. Exemplificando - Controle de Vagas

Exemplo: Condominio Residencial

# Cada apartamento tem direito a 3 vagas

#Uma familia de 5 pessoas (Apto. 101), possue 4 carros

# Esta familia pode utilizar 3 vagas independente do veiculo.

# Para cada familia (apartamento) sera criado um grupo (limitado a 3 vagas)

# Quando o familiar passar o cracha na leitora de entrada da controladora, automaticamente o sistema informara através de
indicadores luminosos se 0 mesmo esta autorizado a utilizar uma vaga ou ndo no estacionamento.

Verde = vaga livre

Vermelho = acesso negado
Amarelo= vagas ocupadas

# O sistema ira controlar automaticamente as vagas livres \ ocupadas através dos acessos de Entrada \ Saida.

Situacao 1

Pai chega, o carro da mae ja esta estacionado.
Porém ainda existem 2 vagas livres.

Acesso Liberado. Vagas Livres

O “agas Livres @

Apto. Apto. Apto. Apto. Apto. Apto. Apto. Apto.
101 101 91 91 91 81 81 81

Situagao 2

Filho chega, o carro da mée, do pai e da irma ja estdo estacionados
N&o existe vagas livres.

Acesso Negado. Vagas Ocupadas
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O
Todas as vagas ﬂ

ocupadas

OO0

—{

Apto.
g1

Situagao 3

Sogra chega, o carro da mae, do pai ja estao estacionados
Existe 1 vaga livre.

Acesso Negado. Acesso Nao Autorizado.

. Sem auterizacéo
de Entrada

E H Apto. § apto.  Apto. | Apto. § Apto. | Apto. J Aplo.
101 91 91 91 81 81 81
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5.4. Médulo de Elevador\Automacao

A controladora SCAIIP-CF-ELV permite controlar até 64 andares, utilizando até 8 médulos MOD-8-ELV. Com esta
controladora, dependendo do nivel de acesso que tenha o usuario, o sistema permitira que ele acesse apenas andares
autorizados.

265



5.4.1. Diagrama de Conexdes da Controladora de Elevador\Automacao
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5.4.2. Configurando o Sistema - Elevador

Perfil da controladora

192.168.1.37 :

J Detalhes da Controladora ‘ Configuracdo

Config. Rede ‘ Config. Cdmeras

Nome da Controladora:* |ELEVADOR A

Descricdo: * |ELEVADOR A

Controle do Site:* |

Enderego IP: |

ID da Controladora: |D

Status da controladora: & Ativo

Endereco Mac: |

|
Mo. Unidade:* | | ‘
|
|

Firmware: |

— Tipo de Controladora

Alarme: I/O:

LCD: Rack:

I Elevador:

No cadastro das Controladoras selecionar o tipo de Controladora como ELEVADOR.
(* é necessario a compra da controladora com o firmware de Elevador € a licenga de utilizagdo do modulo)

Em Painel de Controle:

E Gerenciamento das Controladoras #

m Lista de Controladoras
» Config. Horaria

m 7ona Horaria

m Intervalo de acesso - Elevador

® Ferlado

m Alarme - Feriado

m Tipos de Saida I/O

m Gr. Gatilho de Saida /O
m Nivel de acesso - Rack
m Canteen Time Set

m Canteen Time Zone

Intervalo de acesso - Elevador
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) ‘E} Gr. Gerenciamento A

m Nivel de Acesso das controladoras

m Gr. Alarme de Incéndio

m Gr. Baixa Automatica

m Gr. Cartdo de Emergéncia
m Gr. de Estacionamento

m Gr. Populacdo Minima

m Gr. de Vagas



J Def. Acesso ao Elevador |

Mo. Intervalo:* ‘ | ‘

Descrigdo: 3,5 8,9, 10 ‘
Intervalo 1 Intervalo 2 Intervalo 3
Andar / Piso Andar / Piso Andar / Piso

De 03 De |05 De

At 03 || At 05 v Até v

Intervalo 4 Intervalo 5 Intervalo &

Selecionar que range dos andares que um grupo de usuarios tera acesso.

Nivel de Acesso de Elevador

J Def. de Acessos - Elevador

MNo. Nivel Acesso:* |01 -

Descricdo: ELEVADOR A - 30, 50, 80 A 100.

Site:

# Controladora | Descrigdo Site Zona Horaria

+ ELEVADOR A ELEVADOR A ASSA ABLOY (02 -
Zona Hordria Descricdo
00 No Access Lift Zone
01 Free Access Lift Zone
02 3,5, 8, 9, 10

No Nivel de Acesso de Elevador, selecionar qual intervalo dos andares cadastrados.

No cadastro de Usuarios
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Pefil do Cartao

‘ Informagées do Cartdo | Detalhes do Colaborador Nivel de Acesso Campos Customizados
Controladora Elevador |
No. Nivel de Acesso: |Dl ‘ '| Aplicar
Site: | | Apagar
# Controladora | Descricdo Site Zona Hordria
e ELEVADOR A ELEVADOR A ASSA ABLOY 02] | hd |
Zona Hordria | Descricdo
00 No Access Lift Zone
01 Free Access Lift Zone
02 3,5 8,9, 10
Selecionar o nivel de acceso do usudrio na aba Elevador.
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5.5. Médulo de Integragao com Video - NUUO

Na pasta dos programas de instalagao do sistema VAULT Enterprise, copie a pasta NUUO SDK para o drive C:\

B

. Data |&]
. DLL File ]
| FIPSIIS | | Activex &)
) Framework . Cab %)
|, HotfixSite 1.0 ' | ActiveX - .. Document - 1)
0 IPUTILITY ‘ L CH+BCE . Sample €
|, NUUO_SDK_v2.5.1_Oct_2012 | Source &)
- SQEPRes ACTIVEX &
. TransactionServer )
J; Web Configurar para todas @)
as estacdes (Clients) &

NUUO SDK & ( =

0N

Painel de Controle

A Ferramentas & Configuracfes #

Controlar Barreira

Controle de Alarme & I/O
Utilitario de Cartdo

Utilitdrio de Download
Utilitario de Upload

Config. Bit de Leitora
Controle de Mensagem LCD
Config. Evento

Config. Sistema |

Contagem de Ambiente
Smart Notification

nuclientengine.dll
nucodec.dll
nuproc.dll
MNuRawPlayer.dll
PBActiveX.ocx
RecordLibrary.dll
RecordSndDIl.dll

Register

que visualizaram as
cameras de CFTV

Executar o REGISTER.BAT

SoundRecorder.dll
swscale-0.dll
sysutils.dll
TalkfudioCodec.dll
UnRegister

Selecionar o tipo de servidor de video. Clicar em Salvar.

Configuragdo de

Conl. Gerais

Facility Code

Natdicacho de Emai |

Sistema

Habiktar Facility Code:

Fadlity Code 1: @000 Fadlity Code 5: 0000
Fadlity Code 2: 000 Fadlity Code &: 0000
Faclity Code 3: G000 Fadlity Code 7: | 0000
Faclity Code 4: @000 Fadlity Code &: D000
Modo Integracio com Video & CFTV

Tipo de Servidor d

Modelo: | VIRDI

Laqin de Usudrio

Dispositivo Biomd

e video: |NUUD hd
| Digifort -
spricn —— Awigilon
- NUUO L
Geo Vision
| Exacgision
+ Infinova

Milestone

Ndmera de tentativas para repetir o login: |5

bimero de dias 0aca Locar e -

No software MAIN CONSOLE, verifique se os servigos de rede e gravagao estéo iniciados:
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Principal | Linsta Branca /Negra | Desempenhio | Principal | Linsta Branca / Megra | Desempanha |
Contagem de Clientes [} [ Derrubar ] [ Dermubar Todos Streaming 30 [ Contagem de Usuirios [0 I Dermubar [ Demubar Todos: ]
VivD Vive
Estado P Camera Bits por segun.. P Usuario Bits por segun...

Plyback Playback
Remato Remoto
8]
Servigo 3GPP ILE | Servigo 3GPP
Status do Seridor. Executando Iniciar Parar

~Senico
) i " . i
@ ~Opghes Status do Senvidor: Executando Iniciar Parar
na I Sk Padrio Estacdo Remot

Estacio Remot = '
I? Opgles
1 2
— = f IEwD Padrdo
EEEE] 7 Usar ServidorWeb Padrs
L) =
= Marimo de Usudr |:4
Gerencaments Port I 80 Gerencaments
m F Salvar ILr.-eSer.lsrlng ™ Central = 5 CllatlL
7| Habilltar fud Forla
¥ SalvarLog RematePlaybacklog ™
o] <« [om b
[« ok | [ X canceiar] [« ok | [ X cancalar

0N

Painel de Controle

. Camera -

® Servidor de Video

® | sta de Cameras

= Monitoramento em tempo real

' PortaPadréao

Servidor de Video

| Detalhe
/
Servidor de Cémeras : / |

Endereco 1P: 192.168.1.18 |

Codigo do Site: |

Porta de video ao vivo: |5150 | Porta do Playback: |5160 |

— Autenticacao

ID do Usudrio: |SCAIIP Senha: |u"u |

Importante: Os nomes das cameras ndo podem ser trocadas!
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0N

Painel de Controle

. Camera ~

m Servidor de Video

I ® Lista de Cameras I

= Monitoramento em tempo real

\ 4

Ciamera 2

Camera

Detalhes

Servidor de Video: |NUUO_VAULT - 192.168.1|v| & Obter lista de cimeras

Nome da Camera: |P_Reoep_‘.‘65_l |v|

H salvar | = Ck

‘ Camera do servidor de Video ‘

Importante: Podemos associar até 3 cameras em uma entrada e em uma saida.

Controladora

192.168.0.254 :
| Detalhes da Controladora | Configuragio | Config. Rede | Config. Cameras |

Camera Entrada: IHDtel_l Ij [Null t] lNuII H
Camera Saida: IHoteI_l ]T] [Null [T] INull l:

Cameras do servidor de video para entrada e saida.
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Para verificar o funcionamento da integragédo, em Transagdes Online clique em

no registro linha de acceso de

entrada/saida da porta configurada e selecione a opgao Video ao Vivo o Video Gravado.

Vista de transagdes

Atalho de Registro Limpar Antipassback Reconhecer Alarme Video ao vivo

2015/07/28 13:11:28

Video Gravado Comparagdo de Video

P04_LAB
Transagdes: Acesso de Saida Valido
Nome: Fernando Carvalho Castro
No. Cartdao 0000042494
Site MRB
Planta de pavimento
Nimero pessoal : 43454 NRIC : 43494
Departamento: P OS5 Nr. Celular :
Data de ingresso : 21 14 Idade : 0

Video ao Vivo

Integrado também com o histérico de transacdesl

Video Gravado

NOTA: Para um melhor funcionamento do video gravado, as cAmeras devem estar configuradas para gravar sempre.

Monitoramento em tempo real

O sistema permite o0 monitoramento de uma porta em tempo real.

- TelaChot T K| Iriciar W Famar Fibrz (&)
201812107 20:12:1
PORTA LATERAL
Transagio ; Valid Entry Access
N LINDIMALYA SILVA FERREIRA DS
Home : SANTOS @
o, P
Cartio - 011525203 dl
Site - AZEA ABLOY
Staff No GREA HRIC : 1T5-56405
Department 1 CH-RESTALRANTE Mabile Mo :
o -daz- I 1E Age 2 ML
Daka & Hordrio | Conkroladara Mo Cartio Mame Transaction
LINCINALYA
2016512507 PORTA Ba11535203 SILvA Acessn de L
0:12:401 LATERAL = FERREIRA Entrada valida
DO5 SANTCS
; MARTA JDSE
2016512507 PORTA = Acessn de
19:11:33 FABRICA faliszszes  DERAMOS  Entrada vaida
201612707 FORTA, - LIDIA ALVES  Acessode
190405 FABRICA DOLISISENE g Entrada vaids
MUEAZOT  PORTA paliareazs | GCRAMDRE  scesss de
18:24:54 LATERAL BERGAMD Entrada valida W

Dados dos Cartdes

Camera ao Vivo
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5.6. M6dulo de Antipassback Global

Anti Passback local:

Nao valida 2 marcagdes de mesmo tipo na mesma controladora.
Ex: Duas Entradas ou Duas Saidas com o mesmo cartao.

Para cada Entrada, tem que ter uma Saida. Para cada Saida, tem que ter uma Entrada. (Ex: porta do CPD)

[| ===
C PD 1_‘— Entrada

. Configurar qual a ZH que o Antipassback local estara
Antipassback: 00 v ativado

Anti Passback Global:

Nao valida 2 marcagdes de mesmo tipo em um grupo de controladoras.
Ex: Duas Entradas ou Duas Saidas com o mesmo cartao.
Para cada Entrada tem que ter uma Saida. (Ex: Catracas de Entrada)

Entrada

d
' {(BSENBNBS

i

Saida
Antipassback: 00 B anflgurar qual a ZH que o Antipassback local estara
ativado.
Gr. Antipassback Global: = Configurar qual o grupo do Antipassback Global que a
controladora pertence. Podemos criar até 99 grupos de
antipassback.
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5.7. Médulo de Antipassback - Rota

Anti Passback Global - Rota de Acesso

E necessario a programagao de um firmware especial nas controladoras, que devera ser solicitado no ato da compra
das controladoras.

O acesso ¢ validado somente se o0 acesso foi efetuado no nivel anterior.

Exempilo:

Para Entrar na P6 (Grupo 4), a pessoa devera ter Entrado no grupo anterior, neste caso na P4 (Grupo 3).

Para Entrar na P4 (Grupo 3), a pessoa devera ter Entrado no grupo anterior, neste caso na P2 (Grupo 2).

Para Entrar na P2 (Grupo 2), a pessoa devera ter Entrado no grupo anterior, neste caso na P1 (Grupo 1)

Caso o funcionario passe de “carona” em alguma porta, ndo sera possivel a liberagdo do acesso nas demais portas.

Exempilo:
Entrada P1, Carona P2, o sistema ira bloquear o acesso nas demais portas P3, P4, P5 e P6 e também na Saida da P2.

P6 - Gr 4
P5-Gr3 “.
P4-Gr3 —
P3-Gr3 -, F2-Gr2
P1-Gr. 1
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5.8. Modulo de Cantina

Refeitorio I
<o
Horario de Funcionamento
Café da Manha: 05:00_08:15 w ||
Almogo: 10:30_14:00 -E'
Jantar: 18:00_21:30 (4
Ceia: 01:00_02:30 -
k=]
L]
W
n ]
Ref_E1 Ref_E2

— E ]
i} jrremm— i | —
Entrada ‘;;‘”

Refeitorio:
Horario de Funcionamento:
Café da Manha:  05:00_08:15

Almocgo: 10:30_14:00
Jantar: 18:00_21:30
Ceia: 01:00_02:30

Regra de utilizagao:
Os funcionarios (e Visitantes, se liberados) poderao utilizar o refeitério no horario de funcionamento, sendo que o mesmo podera usufruir
de somente uma refeigao por tipo por dia. (Ex: 1 café da manha, 1 almoco, 1 jantar, 1 ceia)

1) Habilitar as Controladoras para o Médulo de Refeitério
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Detalhes da Controladora Configuracéo Config. Rede Config. Cameras
— Config. Controladora
Tempo Abert. Porta: :j D ) Tempo de Destrave: :) D )
Tempo Abert. Porta: ‘5 | Tempo de Destrave: |1 ‘
ZH Fech. destravada: ‘DD ‘ v| ZH Botoeira: |01 |v ‘
Antipassback: ‘Dl ‘ '| Gr. Antipassback Global: |1 |‘ ‘
Rack ID / Group : ‘1 . Controle do Rack: |U |' ‘
— Modo
Alarme de Incéndio: ¥ Habilitar Ronda de Guarda: Habilitar
Buzzer de Porta Aberta: Habilitar  Blogueio de Cartédo: Habilitar
Auto Pin: Habilitar  Modo Relatério: Habilitar
Cartdo de Emergéncia: Habilitar  Intertravamento: Habilitar
Qtd. Max de Vagas de Estacionamento: Habilitar  Gr. de Estacionamento: ‘Nenhum |'|
Populacdo Minima: Habilitar  Grupo de Populacdo Minima: |Nenhum | v|
Penalizacdo de passagem: Habilitar | Cantina : | Habilitar
Exit Reader without TZ: Enable
— Cartdo & Pin
Cartdo & Pin: Habilitar
7H de Entrada: |00 =] ZH de Saida: |00 [+]

Obs: Na compra da controlador, solicitar o firmware para Refeitério
Salvar e Enviar para as Controladoras.

2) Cadastrar os horarios de Refeigdo (Configuragao Horaria)

E Gerenciamento das Controladoras #

» Lista de Controladoras

» Config. Hordria

= Zona Hordria

= Intervalo de acesso - Elevador
= Feriado

= Alarme - Feriado

® Tipos de Saida /O

® Gr. Gatilho de Saida I/O

Nivel de acesso - Rack

Canteen Time Set

= Canteen Time Zone

Salvar e Enviar para as Controladoras.

=

Canteen Time Set

@ How

B em ® Dekte * Back = par LRy

| Drag a column header here to group by that column

Time Set No * | Time Interval 01 ¥ | Time Interval 02 * | Time Interval 03 ¥ | Description
00 00:00 - 00:00 00:00 - 00:00 00:00 - 00:00 Acesso Noo Permitido
o1 00:00 - 23:59 '00:00 - 00:00 00:00 - 00:00 ACeSSO Livre 24 HS
Time Set No:*
Descrpton;  [REFErTORIOA |
Interval 1 Interval 2 Interval 3 Interval 4
Hou Minute Hour  Minute Hour  Minute Hour  Minute
From[05s  |~|[oo  [+| | From 10 [+|[30  |+| | From[18  [+|[oo  |+| | From[o1 [+ll00 |+]
To [08 [+]1i5 [+ [ To (4 [lfeo [] | o [z [+][30 [+] [ 1o [o2 [-][30  [+]
Interval 5 Interval & Interval 7 Interval 8
Hour Minute Hour Minute Hour Minute Hour Minute
from[o0  [*[[oa  [+| | Fromoo  [+]lec || | From[oo  [+|[oo  [] | From[o0  [~]lea [+]
To Joo [slloo [z | 7o oo [slleo [z | Te [oo [+]jea [+ | Te oo -lfeo [

3) Cadastrar as Zonas Horarias (dias da semana que o colaborador tera acesso ao refeitorio conforme a Config. Horaria)
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E Gerenciamento das Controladoras #

m Lista de Controladoras

= Config. Horaria

= Zona Hordria

= Intervalo de acesso - Elevador
= Feriado

= Alarme - Feriado

= Tipos de Saida I[/O

m Gr. Gatilho de Saida I/0

= Nivel de acesso - Rack

= Canteen Time Set

= Canteen Time Zone

)

Hean T
Drag a column header here ta group by that column
Time Zone No Monday | Tuesday ¥ | wednesday * | Thursday * | Friday A ‘ Saturday * | sunday * ‘ Description t
00 00 a0 00 00 00 a0 00 ‘Acesso Nao Permitido
o1 0 a0 o 0 oo 00 00 Acesso Livre 24 Hs
Description: | REFEITORIO A - GERAL
Week View
Monday: Friday:
|02 - reFerTorio A || |02 - reFerTorIo A [
Tuesday: Saturday:
|02 - ReFerTORIO A [=] |0z - rerFerrorIo A =]
Wednesday: Sunday:
[02 - rEFEITORIO A || [oz- reFEmTORIO A []

Salvar e Enviar para as Controladoras

Thursday:

02 - REFEITORIO A :

4) Associar as Zonas Horarias aos Cartdes de Usuarios.

Pefil do Cartao

Informacdes do Cartdo Detalhes do Colaborador Mivel de Acesso | Campos Customizados
&3 upload k&l Fotografar
Mo, Cartdo:® 0000029298
Nome:* |MARLA DA SILVA
cod. do Site:* - |

Propriedades do Cartio

Tipo de Cartao:

Salvar e Enviar para as Controladoras

Senha do Cartdo:* |UGOD | Autenticacdo Biométrica: | DIG |L|
Bypass Antipassback: Habilitar Cartdo Alarme: Habilitar
Cartdo - Ronda de Guarda: Habilrtar Status: ¥ Habilitar
Gr. Dupla Autenticacdo: |D | = | Nivel de Acesso - Rack: a | - |
Status da Validade do Cartdo: o] Sem Expiracdo Cartdo Tipo Emergéncia; Hablitar
Bypass Holiday: Enable
Data Expiracdo (dd-MM-aaaa): | 1 - I Hora de Expiracdo (HMS): | |
Gr. de Wagas: |N::ne |; Cantina TZ: |,, |
Controle de Ponto 4 Zona Horaria | Descricdo
& siste |1 T ] oz REFEITORID A - GERA
i - 1
rems oo Acesso Nao Permitida
o1 Acesso Livre 24 Hs |
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5.9. Médulo de Ronda de Guarda
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5.10. Médulo de I/O

Médulo utilizado para gerenciar Entradas e Saidas respectivamente.
Exempilo:

Para cada ponto de alarme gerado, o sistema devera um tipo de alarme diferente (Ex.: alarme sonoro, alarme luminoso,
alarme silencioso, etc)
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5.10.1. Diagrama de Conexoes da Controladora de 1/O

Diodo 1N400T:
Nos eletroimis da

Vault ne utilizar o

Quebra-Vidro

Fechadura

Detalhes:

SCAIIP-CF-IO

Saida 3

Saida 4

Saida

Saida &
Saida 7
Saida 8

[=¥E}

Fonte Auziliar
+12v

ov

Enderego:

8 g
2lu
Q00000000 ==

MODULO ENTRADAS

o
2

LETORA DE LEITORA DE .
ENTRADA DA Controladora de Entradas / Saidas
TAMPER TAMPER
GLED GLED
Buz
=11 EEE
EEEE .
CONTATO MAGNETICO
no
cou
REX - BOTOERA
- o
& &
5 t
] -
. =e
W i
A oo Sl
JPZ
- CNE
=it NORMAL Fonte Auxiliar ']
RESET +12v +12V =
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T

Entrada 03
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[ Entradai3
—  Entradz14
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— Entrada 16

Obs: Retirar o CI U2
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5.10.2. Configurando o Sistema - I/O

Adicionar a Controladora

No menu superior, selecione a opgédo Controladora. Clique sobre o botdo adicionar e busque a controladora de 10. As
controladoras de 10 tem como firmware a terminagéo SIFl e comegam com a letra A, conforme exemplo: A5.99.401SIFI .

Prossrande contrels dans

Erslieriga 1P Enairaga MAC Firtfisiss I da Cantraled Stab

1003442300206 0.0.22.110. 2000199 TE5.00.20184F]
10244, 220.204 0,12, 09, 2000031 1599, 1010aFL
10.244.220.205  0.15.4.27.200.192 TE.99.40154F]
192,168,146 0.16.32.13.125.46 AS. 9. 40151F1
152, 168,1.6 0.16.5.27.200.485 T5.95.40104F0
192.162.1.103  0.0.20.13.200.189 TE.99.401845]

S Atualzas o Audo B Cancelar
Coloque um nome e descrigdo para controladora. Para que seja considerada uma controladora de 1O, devemos selecionar

o checkbox (*1) 10 que se encontra no fim da pagina de detalhes da controladora. A aba de configuracao sera entao
habilitada (*2).

192.168.1.46
| Detalhes da Controladora Canfiguragéo | Config. Rede | Config. Cémeras i Config. Ifo |I

2
Nome da Controladora:* |10
Descrigdo:® EID
Caontrole do Site:* x| Ma, Unidade:* |
Enderegs [F: Enderego Mac: .
10 da Controladora: |a = Eirmware:

Status da controladora: of | Aben

Tipe de Controladora

Alarme: 1 o & I Elewador:

LCD: Rack:

Na aba de config. 10, utilize a aba Ponto de Entrada I/O para adicionar as entradas e Ponto de Saida I/O para adicionar as
saidas, clicando em novo ponto.

192.168.1.46 :
| Detalhes da Controladora | Configuragdo | Config. Rede | Config. Cdmeras

_Pnnto de Saida IfO I

No. Ponto Nome
1 FPontodl
2 AUTORESET

Ponto de Entrada
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Panta de Entrada bt

MNorme: Entrada 03
Mo, Pants: 3
ipo de Entrada: Botdo de Fanico -

Tipo de Gatlho de Saida: (01 i

Zona Hordria: o1 >

Ok Fechar

Nome -> Nome da Entrada
No. Ponto -> Numero da entrada fisica da placa
Tipo Entrada:

- Desativado: Entrada inativa.

- Tipo de Entrada Alarme de Incéndio:
- Contato N.A
- Evento de Transagédo: Alarme de Incéndio desativado.

- Uso Geral:
- Contato N.F
- Evento de Transagao: Zona de Alarme Ativada.

- Tipo de saida de alarme:
- Temporariamente sem fungdo. Em desenvolvimento.

- Botao Panico:
- Contato N.A

- Evento de Transagao: Alarme de Movimento.

- Sensor de Porta:

- Contato (Fechado -> Porta Fechada / Aberto -> Porta Aberta)

- Evento de Transagédo: Porta Fechada / Porta Aberta.

(Evento de monitoramento. Nao permite acionamento de relés de saida — Gatilho de saida desabilitado
por padrao)

- Bot4o de Porta:

- Contato N.A

- Evento de Transagéao: Alarme de Incéndio desativado.
Tipo de Gatilho de Saida -> Grupo de saidas que serdo ativadas no evento.

Zona Horaria -> Zona de horario que o ponto estara ativo. Geralmente € utilizado a Z.H padrao 01 (24 horas).

Obs: Para que o ponto funcione adequadamente, ele sempre devera ser adicionado na lista de pontos de entrada / saida.
Caso esteja apenas na lista de gatilho, o ponto de saida nao ira funcionar.

Apos configurado, clique em salvar e envie todos os dados a controladora.

Ponto de Saida

288



Panto de Saida £

Mome: Salda 03
No. Ponto; 3
Tipo de Saida: |01 x

Zona Horaria: |01 X

ok Fechar

Nome -> Nome do ponto de saida

No. Ponto -> Numero da saida fisica de relé

Tipo de Saida -> Pode ser criado em Tipo de Saida, que sera visto adiante.

Zona Horaria -> Zona de horario que a saida estara ativa. Geralmente ¢é utilizado a Z.H padrao 01 (24 horas).
Configuragao do Tipo de Saida

Para configurar o tipo de saida, va até o Painel de Controle -> Tipo de Saida /0.

Tipo de Saida I/0

Configuracio

ID:*
Descrigdo: Pulsar Saida

Tipo de Saida: Pulso -

Tempo Ligado Tempo Desligado
Haora Minuto Hora Minuto
0 | |00 * | |00 - 1] * | |00 = | 00 v

O

Painel de Controle

B Tipos de Saida 1/0

Descrigdo: Nome do tipo de saida
Tipo de Saida:
- Pulso:
- Pulsa a saida por um tempo determinado.

- Tipo de Alarme:
- Mantém a saida sempre ativa, somente podendo ser resetada por software.
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- Auto Reset:
- Mantém a saida ativa enquanto a entrada esta ativada.

- Saida Temporizada:
- Mantém a saida sempre ativa, somente podendo ser resetada por software.

- Saida tipo toggle:
- Altera a saida a cada evento recebido na entrada (XOR — ou exclusivo).

- Saida acionada por cartao:
- Temporariamente indisponivel. Em desenvolvimento.

Tempo Ligado: Tempo de Acionamento da saida
Tempo Desligado: Tempo que permanecera desligado apds acionamento.

A soma de tempo ligado com tempo desligado formara o periodo de um evento.

Configuragao do Gatilho

Para configurar as saidas que serao ativadas em um eventual disparo de uma entrada, va em Painel de Controle -> Gr.
Gatilho de Saida I/O

E Gerancamento das Controladoras &

s Lista de Controladoras

s Config. Hardria

® Fona Hordria

® Intervale de acesso - Elevador
s Fenado

= Alarme - Farada

= Tipas de Saida [0

I » Gr. Gatilho de

aida 10 I

= Cantesn Time Zome
Dentro de Gatilho, configure um novo gatilho para a entrada configurada.

Gr. Gadlho de Saida /O

& Novo EF Ecita L= ST " Fal &1 i

Fadis e ot
T WEWIING 0w Sanda
a1

az

E possivel acionar mais de um Output para cada evento de alarme, conforme seleco abaixo:
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Gr. Gatilho de Saida /O

Canfigurag o

Mo, Grupo: ™

DesoricHo:

1,3e 5

Mo. Ponto de SaidaHabilitar

MNo. Ponto de SaidaHabilitan

1. ¥ 33
2. 3.
3 = 35,
4. 36.
5. ~ 3r.
a, 34,

291



5.11. Médulo de Incéndio

Este modulo permite vocé ligar uma controladora para monitorar uma Central de Incéndio ou um botdo de acionamento,
onde vocé configura uma rota de fuga.
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5.11.1. Diagrama de Conexodes da Controladora de Incéndio
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Obsenvacdo: A Corrente Total de Saida da Controladora ndo pode sersuperiora 2,0 A @ 12VDC, independente da corrente maxima individual destacada por circuito.

Configurar somente as controladoras que estardo conectadas a Central de Incéndio. As demais controladoras que deverao
liberar o acesso, a configuragao sera somente no software.
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5.11.2. Configurando o sistema - Incéndio

Configurar as controladoras que deveréao ser liberadas, quando acionado o alarme de Incéndio.

E 0%

Painel de Controle

Controladora

£ > \ 4

Alarma de Incendio: | Habilitar I--,.& T y

® Nivel de Acesso das controladoras

m Nivel de Acesso de Elevador

B Gr. Antipassback Global
®m Gr. Alarme de Incéndio |

® Gr. Baixa Automatica

® Cartdo de Emergéncia Grupo

No. Nivel de Acesso:* |01 v
Site:

Controladora Descricao Site
¥ PO1_RECEP PORTA 01 - RECEPC.EO MRB

PORTA 02 - ENTRADA
COLABORADORES

4

¥ P02_COLAB MRB

Dados Salvos. Enviar para as controladoras ?

oK " Cancelar
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5.12. Modulo de Rack

Controle de Racks Aumentar a seguranca do acesso aos servidores é uma realidade comum e basica em muitas empresas.
Com o sistema SCAIIP, o cliente pode tanto controlar e monitorar a abertura das portas de seus racks, como também ter
em suas maos o histdérico e o acesso online através da plataforma SCAIIPWEB PRO / ENTERPRISE. Com o sistema de
controle de Racks da VAULT é possivel através de uma unica leitora e controladora, controlar até 16 portas de racks e
monitorar até 16 sensores de portas. Também compativel com sistema TZ de controle de racks.

296



5.12.1. Diagrama de Conexodes da Controladora de Rack
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Curto ou Aberto = Erro

Observacio: A Comente Total de Saida ¢a Controladora ndo pode ser superiora 2.0 A@ 12VDC, independente da corrente mddma indnvidual destacada por circuito,
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5.12.2. Configurando o Sistema - Rack

Adicionar a Controladora

No menu superior, selecione a opgao Controladora. Clique sobre o botao adicionar e busque a controladora de 10. As
controladoras de IO tem como firmware a terminagéo SIFl e comegam com a letra A, conforme exemplo: B5.99.401SIFI .

Detalhes da Controladora | Configuraglo | Config. Rede | Config. Cimeras | Config. 1O

Nome da Controladora:™ |RACK 01

Descrigdo: = RACEK 01

Controle do Site:* VAULT - No. Unidade:®
Endereco IF: Enderego Mac:
ID da Controdadora: 4] = Firmware:

Status da controladora: o Ativa

Nipo de Controladaora

Alarme: oz F Elevador:

LCD: Rack: W

Detalhes da Controladora, selecionar os tipos 1/0 e Rack.
Automaticamente o sistema ira liberar a aba Config. 1/0.
Lembrando que, a controladora devera estar programada com o firmware correto. (B5.99.xxxSIFI)

Detalhes da Controladora Config. Rede  Config. Cmeras Config. L0

Config. Contraladors

Tempo Abert. Porta: (= + Tempo de Destrave: - +
Tempo Abert. Porta: |25 Tempo de Destrave: &

ZH Fech. destravada: 00 ¥ ZH Botoeira: 01 bt
Antipassback: oo = Gr, Antipassback Global: |Nenhum =
Rack 1D f Group ! 1 = Controke do Rack: 1-16 .

Configuragao: selecionar o Grupo de ID do Rack e range de controle do Rack.

Rack ID / Grupo: identifica o grupo das controladoras que utilizaram a mesma leitora para a abertura das portas dos racks.
Controle do Rack: seleciona o range das portas do rack ligados na controladora.

| Detalhes da Controladora ‘ Configuracao | Config. Rede | Config. Cameras | || Config. I/O I

Config. I/0: Cadastrar os Pontos de Entrada (Sensores) e Saidas (Fechaduras) do Rack.

Entrada — Sensores de Porta:
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R -~ o <o |

Fonto de Entrada
No. Ponta | Rome Tipe & Entrada Tipe de Gatilho de Saida Zona Hordra
1 Sensor 01 5 o1 oL Detalhes
2 Sensor 02 5 a1 01
Nome: Sensor 13
3 Sensor 03 5 o1 o1 —
F— =
4 Sensar 04 5 o1 o1 - . ponta: L3 L=
5 Sensor 08 " n o Tipo de Entrada: Sensor de porta : -:
5 Sensor 06 5 ol 01 Tipo de Gatdho de Saida: |01 ")
7 Sensor 07 5 oi o1 Zona Horidra: o1 I
8 Sensor 0 5 aL o1
] Sensor 09 5 a1 o1
10 Senser 10 5 a1 o1 Sl .
11 Fensor 11 H] oL 0
12 Sensar 12 5 a1 oL
Conexao EOL
1K - Fechado
2K — Aberto
Curto ou Aberto = Erro
Saida — Fechaduras:
Ponto de Entrada 10 _
Ponto de Saida b
¥ Mava Form Saida ¥ e Exhir
No. Ponbo de Saida | Mome Tipe de Saida Zona Hordria Detalhes
1 Fechadura 01 a1 0l Mo Fechadura 10
2 Fechadura 02 01 01 Mo, Ponio: i0 -
d
3 Fechadura 03 01 o1 ‘ Tipo de Saida: |01 o
- =l
N Frchadura 04 o1 o Zona Hordna: |01 -;
5 Fechadura 05 a1 ol
G Fechadura 06 a1 (131
7 Fechadura 07 01 o1 Ok Fechar
8 Fechadura 08 a1 ol
9 Fechadura 09 01 01

Em Painel de Controle: Configure o tipo de saida I/O para Pulse On e o tempo de liberagao da porta do rack

B Gerenciamento das Controladoras #
Tipo de Saida 1/

m Lista de Controladoras

Conliguracia
= Canfig. Hordria
& = Zona Hordria -
Painel de Controle ‘ = Intervalo de acesso - Elevador ‘ Desmicho:  |Fulse 0

= Feriado Tipa e Saida: |Pulsa =
® Alarme - Feriado Tempo Ligada Tempo Desdgado

| = Tipos de Saida I/O I Horm Minuto Mo Minuto
= Gr. Gatiho de Saida 1/0 W e Wt Wb & &

= Nivel de acesso - Rack
= Canteen Time Set
= Canteen Time Zone

Tempo de liberacdo da porta do rack.

Configuragao do nivel de aceso do rack.
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&

Painel de Controle

4

B Gerenciamento das Controladoras

m Lista de Controladoras
= Config. Hordria
® Zaona Hordria
® Intervalo de acesso - Elevador
= Feriado
= Alarme - Feriado
u Tipos de Saida I/O
» Gr. Gatilho de Saida I/O
I = Nivel de acesso - Rack I
= Canteen Time Set

= Canteen Time Zone

HNivel de acesso do Rack

Home e ke T Em

AITEHE T T (Bt DOt elpd 7 ) [ o (O

L] ¥ | Inberveio 89 ¥ nterveio 83 ¥ Inderwsic 41 ¥ | Interwsc 04 T imereaio 06
L] o3 - 98 L EL ) o0 - 00 LR 80 - oo
o LI - 50 - 60 - 60 - 00
Rack de Acesso:®
Descrigio; [La578e9
Intervalo 1 Intervalo 2 Intervalo 3
pe o1 [+ | pefo3 [+] | oe (o5 [
Paralor  |=| | Parajoz  [-| | Parajos  |-]
Intervalo 4 Intervalo 5 Intervalo 6
pe [07 |- De (00 - pe 00 |+

paralos ||

parajon |-

Para dar permissao ao usuario no acesso ao rack.

Pefil do Cartao

] " | Bescricha ®
o0 00 M At Rtk Tk
o0 oo Free Aoiess Radk Zid

Informagles do Cartso | Detalhes do Colaborador

Hivel de Acesso | Campos Customizados

& upload

Faclity Code: | 123
Mo, Cartdo:®  QOOBD73273
Nome:® SIMONE HONDA
Cod, do Site:™ |VAULT
Propricdedes do Carldo
Tipo de Cartdo:
Senha do Cartlo:*
Bypass Antipasshack:
Cando - Renda o8 Guarda;
Gr. Dupla Autenbicagss:
Status da Vabdade do Cart3o:
Bypass Hobday:
Data Expracho (dd-MM-aaaa):

Gr. de Vagas:
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8 Fatografar

Mormal Card

Habilitar
Habilitar
Cartlo Mestre
W Sem Expiracio
Enable

Wdmerno de Sére: 12345

Autenticacio Biométnca:
Cartdo Alarme;
STatus:

| T Nl de Acesso - Radk:

Cartdo Tipo Emergéncia:

DIG 1=
Habiitar

o | Mabiitar

00 - Acesso Mao Permitido
01 = Acesso Livre 24 Hrs
0z2-1357829

Hora de Expiracia (HMS).

|=| Cantina TZ:

oo -



5.12.2.1. Exemplo

DataCenter com 3 fileiras de rack com 32 portas em cada fileira.
Sendo que cada fileira devera possuir uma Unica leitora para abertura.

Pré-requisitos necessarios:
6 controladoras de rack + 12 Mod 8 — IN + 12 Mod 8 - OUT
3 leitoras

: . o1jjoz o3| o4l o5 || oaj|lO7 || O8j|O9 || 10|11 ({12]{13 |14 15[j1a || 17| 18| 19|20 |21 ] 22{|23 || 24)|25 || 26]|27
1 I L
I 5 A T
3 ! I 1

3435 36 37| 38| 39]| 40|41 ])|42]|43 ||44 A5 [|46 (|47 |48 || 49) 2O 11|52 )| 23 )] 2N 25| 26)|5 58] 5¢
o

S | | — L L L L L L JL L L JL L L L I | S | S| S— | E— | —
66l 67| 68l|ea|| 7Ol 7172 |73 74|75 || 76|| 77||7& || 72|| 8O 81| 82]| 83|84 88]|89

-_— S — N E— 1

LS|

300 31|32
62163 |64
96

________________________________________________________________________________ -
! !

L] |

! Controladora Rack_1.1 i

1 1

1 i

;| Detaines ds Corroladors Coniig, Rede | Condig, Chmeras Canhg. IO 1| Detaines da Controladons Confi, Rede | Conllg. Chmerss Canifig, 10

i a

i i

] I

] Tempo dbert. Porta: (5 + Tempa de Destrave = + ! Tempo Abert, Porta: () + Tempo de Destrave: - +

1 1

i i

i Tempo Abert. Poria: 25 Temps die Destram: ] ! Ternpo Abert, Porta x5 Temps de Destrave: &

: Fih, Ol x IH BOlOdira. o > E IH Foch. dest o0 ¥ IH BOr S a1 b.s

i Antipasshaci: il = Gr. Antipasshack Global: | Nerhum = H Andipasshack = = Gr. Antipassback Global: |Bienhm L

i Ik-c. D/ Group: 1 . I Jcaoaroie do sack 118 - | i It.v.i 1D § Growp 1 . I Jeonercte o ract 1732 - |
] I

i 4,

Controladora_1 do Rack_1
ID=1
Controle do Rack = 1-16

Configurando as controladoras da 2°. Fileira de racks.

Controladora_2 do Rack_1
ID=1
Controle do Rack = 17-32
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e S S ———
| 1 1
| ; ;
1 Controladora Rack_2.1 1 Controladora Rack_2.2 1
I 1 1
1 . - 1 - . - " 1
i | Detathes da Controladora | Confguracso | Config. Rede | Config. Chmeras | Conifig. I/ i | Detalhes da Controladora | Corfguracso | Conlfig. Rede | Config. Cmeras | | Config 1O | '
i i i
i i i
H Py Gt (LT 1 i Controlk i 1
! Tempo Abert, Porta: (=) i} * Temga de Destrame =l = + 1 TMmpo AL Poita: (= { * Tempo 9 Destrave: =) = * 1
1 1 1
i i i
I Tempo Abert. Porta: |25 Tempo die Destrave 1] | Tempo Abert. Porta: (2% Tempo de Destrave: 8 l

1 1
: ZH Fech. destravads: |00 > ZIH Botoera: ol L i TH Fech. destravada: 00 - 2 Botossira: m - H
i Antnassback (] b Gr. Anbpasshack Global: Nenhum b i Anppasshack: 00 » Gr, Antipassback Global: | Nenbum - i
1 Inxk:'.:-' Group 2 . I ICtr'.-'oh- do Rack 3348 - I 1 Ilh-c- ID J Group : 2 - I [Eon:'o-r-::\r-taclc: A9.64 - I 1
1 1 1
| 1 i
: H H
1 1 1

Controladora_1 do Rack_2 Controladora_2 do Rack_2
ID=2 ID=2
Controle do Rack = 33-48 Controle do Rack = 49-64

Configurando as controladoras da 3°. Fileira de racks.

B2Y| 83]|a4 |85 sc||87 || Baj|Eo || o0)| @1)| 92 || 93|24 || 2506

T T T T T T T T T T T T T T Erm s s e s l
I I I
i Controladora Rack_3.1 i Controladora Rack_3.2 i
I 1 1
E_mumm.m_mm. | conlg. 1o E.mummm.mm_ | conig. 1o :
i i i
Y - config. Controtsdora | - config. Controtsdara !
I i i
I Temnpo Abert. Porta: (=) 1 L] Tempo de Destrave: = = + I Termpo Abert. Porta: (=) 1 + Tempo de Destrave: = - 2 I
i i i
| 1 1
I Tempo Abert. Porta: |25 Tempos de Destrave: & i Tempo Abert, Porta: |35 Tempo de Destrave: & i
! ZH Fich. destravada: |00 - I Batestina a1 - ! ZH Fech. destravada 00 - 2H Bateins a1 - !
I 1 1
i Antipassback ] = Gr. Antipassback Global: | Menhum = H Antipassback ] = Gr. Antipassback Global: | Henhem = i
i Ih-tk 1D f Grosup 3 = I ll_gu::oa— da Eack B5-80 - I i I Rack ID J Group © 3 = I Il_cul!'qr ek 8196 - I i
I I I
] 1 1
i i i

Controladora_1 do Rack_3 Controladora_2 do Rack_3
ID=3 ID=3
Controle do Rack = 65-80 Controle do Rack = 81-96

302



5.12.2.2. Funcionamento

Nivel de Acesso de Rack

% 02=135e7

% 01 = Acesso Livre 24 Hrs
% 00 = Acesso Nio Permitido

18

o] = ] 0 ol m ] oj] = mj| o o L] |
01 02 || o2 05 o7 || os o9 ] 10 11 12 13 14 15 16
o] o] o o 1] | 1] | (1] o o oj] ©o o 1] o
01 02 || o3 05 o7 | s 09 10 11 12 13 | 14 15 || 16
1] /]| ] 1] 1] | [1]| ] ]| 1] mj] o [ ]| 1|
01 02 || 03 05 o7 | os 09 10 11 12 13 14 15 || 16
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6. Configuragao de Jumpers
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6.1. Contato Energizado

CONTATO ENERGIZADO

P8
NC
(2"} -
. | - |
o (1’
NO
JP 10
NN~ =
olojololz]a

NC

JP 5

RL 2
RL 1

=

=

NO = Normalmente Aberto

RELE 1 RELE 2
JP 4-RL1 |FECHADO JP 4 - RL2 |FECHADO
JPE ABERTO JP9 ABERTO
JP5 NC = Normalmente Fechado | |JP 8 MNC = Normalmente Fechado

NO = Nermalmente Aberto

Usar as conexdes O1 (+) e OV (-)

Usar as conexdes 02 (+) e OV (-)
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6.2. Contato Seco

CONTATO SECO

JP & NC
NC
o™ L
.| | JP 5
(19 (14
NO NO
JPT
JPa Jrs OO
JP 10 pPa
N -
NN =] — >4 -
ololo]o|3]|a]|= [
I E - . H I -
I E - H -
CATRACAS, CANCELAS, ETC.
RELE 1 RELE 2
JP 4 -RL1 |ABERTO JP 4 -RL2 |ABERTO
JP 6 FECHADO JP9 FECHADO
JP5 NC = Normalmente Fechado JP8 NC = Normalmente Fechado
NO = Normalmente Aberto NO = Normalmente Aberto

Usar as conexdes Ol e C1

Usar as conexdes 02 e C2
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7. SQLExpress
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7.1. Instalagao

#3 SQLEXPR.exe

Devemos primeiramente instalar o Database Engine como Administrador.

Choose Directory For Extracted Files

Choose Directory For Extracted Files

[ers\Administrador Desktop\SALEXPRESS\SQLEXPR]

Cancel Browse ..

programa. Clique em OK.

Abrira uma janela com o caminho da pasta que sera instalado o

- oI

= SQOL Server Installation Center
Planning I\E Mew SOL Server stand-alone installation or add features to an existing installation
Installati Launch a wizard .to.in:tall SOL Server 2'[?14 in a non-clustered environment or to add
features to an existing SCL Server 2014 instance.
Maintenance
— ﬁ Upgrade from S0L Server 20035, SOL Server 2008, SOL Server 2008 R2 or SOL Server 2012
ools
Launch a wizard to upgrade SOL Server 2005, 5CL Server 2008, 501 Server 2008 B2 or SOL
Resources Server 2012 to SOL Server 2014,

Selecione a opgao New SQL Server stand alone.

| accept the license terms. Next >
Selecione a opgao | accept.... e depois clique em
Feature Selection
Select the Express features to install. Database Engine

License Terms Features: Feature description:
Global Rukes The configuration and operation of each ~
Microsoft Update I ¥ Database Engine Seraces | instance feature of a SOL Server instance is
Product Updates SOL Server Replication isolated from other SOL Server instances. 50L

Shared Features Server instances can operate side-by-sideon v
Install Setup Fil
nee e [] SAL Client Connectivity SDK Prerequisites for selected features:
Install Rules -

Redistributable Features - "
Feature Selection glready installed: A

i Windows PowerShell 2.0
Feature Rules i Mirrnenft .NFT Framewnrk 4.0 M
Instance Configuration < z
Server Configuration Disk Space Requirernents
Database Engine Configuration Drive C: 988 MB required, 27066 ME available
Feature Configuration Rules .
S — Pastas de Instalacao
Complete
Select All Unselect All
Instance roct directony: C\Program Files (x868)\Microsoft SQL Server\
Shared feature directory: C:\Program Files\Microsoft SQL Server,

Shared feature directory (x86): C:\Program Files (xB6)\Microsoft SQL Serveri,

< Back Mext =
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Next >
Selecione as opgdes conforme o print acima e clique em

= SQL Server 2014 Setup - o

Instance Configuration

Specify the name and instance |D for the instance of SOL Server. Instance |D becomes part of the installation path.

Nome da Instancia do

License Terms () Default instance banco de dados.
Global Rules

Microsoft Update
Product Updates

I (®) MNamed instance:  SOLExpress

Install Setup Files Inctance Io: SOLEXPRESS

Install Rules

Feature Selection

P SOL Server directory:  C\Program Files (x86)\Microsoft SOL Server\MSSOL1 2 SOLEXPRESS
Instance Configuration

i ) Installed instances:
Server Configuration

Database Engine Configuration Instance Mame Instance ID Features Edition Version

Feature Configuration Rules

Installation Progress \

Complete . o
Instancias ja instaladas.

< Back Mext » Cancel Help

Next >
Preencha o campo nome da Instancia e clique em
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Server Configuration

Specify the service accounts and collation configuration,

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Selecinar Automatic

Service Accounts | Collation

Microsoft recommends that you use a separate account for each SQL Server service.

| Service Account Mame Password Styrtup Type

| S0L Server Database Engine NT Service\MS55CLSSCAL... | Autgmatic
| SQL Server Browser NT AUTHORITY\LOCAL ... | Disal)
visapiea
Manual
< Back Next » Cancel Help
Next >

Selecione as opg¢des conforme o print acima e clique em

Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

License Terms

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Server Configuration | Data Directories | User Instances

Specify the authentication mode and administrators for the Database Engine.

Authentication Mode Selecione Mixed Mode

(0 Windows authentication mode /

| ® Mixed Mode (SQL Server authentication and Windows authentication) | Dig ite d Senha

Specify the password for the SQL Server system administrator (sa) account.

Enter password:

Confirm password:

Specify SQL Server administrators

'WIN-SCGMIGIMT 3V Administrador (Administrador) SOL Server administrators

have unrestricted access
to the Database Engine.

Add Current User Add... Rermave

< Back MNext > Cancel Help
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Selecione as opg¢des conforme o print acima e clique em

Complete

Next >

Your SQL Server 2014 installation completed successfully with product updates.

License Terms
Global Rules
Microsoft Update
Product Updates
Install Setup Files
Install Rules
Feature Selection

Eastira Rular

Verifique o status da instalagao

Information about the Setup operation or possible next steps:

Feature

€ Database Engine Services
l@ SQL Server Replication

ll@ SQL Browser

I@ SOL Writer

I@ SQL Client Connectivity

(P 8N liant Cannactiib: SOK
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Status
Succeeded
Succeeded
Succeeded
Succeeded

Succeeded
Surcaadad



8. Management Studio
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8.1. Instalagao

. Framework 21/10/2015 11:55
.. HotfixSite 1.2 21/10/2015 11:55
.. IPUTILITY 21/10/2015 11:55
.. SQL Management Studio 2014 Express 06/11/2015 11:32
. SQLEXPRESS 21/10/2015 11:55

Na pasta

Execute o programa conforme a configuragéo do sistema Operacional
ﬁ SQLManagementStudio_x64_ENU
ﬁ SQLManagementStudio_x86_ENU

= SQOL Server Installation Center - B
Planning % Mew SOL Server stand-alone installation or add features to an existing installaticn
Installati Launch a wizard .to.mstall SOL Server 2{?14 in a non-clustered environment or to add
features to an existing S0L Server 2014 instance.
Maintenance

— ﬁ Upgrade from S0L Server 20035, SOL Server 2008, SOL Server 2008 R2 or SOL Server 2012
oo

Launch a wizard to upgrade SOL Server 2005, 5CL Server 2008, 501 Server 2008 B2 or SOL
Resources Server 2012 to 50L Server 2014,

Selecione a opgdo New SQL Server stand alone.

| accept the license terms. Next >
Selecione a opgao | accept.... e depois clique em
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i =]
Installation Type

SQL Server 2014 Setup - oiEl

Perform a new installation or add features to an existing instance of SOL Server 2014,

License Terms
Glokbal Rules
Microsoft Update
Product Updates
Install Setup Files
Install Rules
Installation Type
Feature Selection
Feature Rules
Feature Configuration Rules
Installation Progress
Complete

(®) Perform a new installation of SOL Server 2014

Select this option if you want to install a new instance of S0L Server or want to install shared
components such as S0L Server Management Studio or Integration Senvices.

() Add features to an existing instance of SOL Server 2014

SOLEXPRESS

Select this option if you want to add features to an existing instance of 501 Server, For example, you
want to add the Analysis Services features to the instance that contains the Database Engine. Features
within an instance must be the same edition.

Installed instances:

Instance Name Instance I | Features | Edition _ Version
[if:lLEKPRESE | MSSCOL1ZSCOLEXPR... | SQLEngine SOLEN... | Express [12.0.2000.8
< Back Mext > Caneel Help
Next >

Selecione as opg¢des conforme o print acima e clique em *
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Feature Selection

Select the Express features to install.

License Terms Features: Feature description:
oL The configuration and cperation of each
Microsoft Update Shared Features instance feature of a 50L Server instance is
i i isolated from other SCOL Server instances. SOL

Product Updates [+] Client Tools Connectivity isclate _ .
InstallSetup Files Client Tools Backwards Compatibility Server instances can operate side-by-side on

Client Tools SDE Prerequisites for selected features:
Install Rules Management Tools - Basic Already installec:
irsalston ps LANIDEMEN: 00 - Eple ' Windows PowerShell 2.0
Feature Selection ¥ QL Client Connectivity SDK I e NET Fearaamet A5
Feature Rulss Redistributable Features < >
Feature Configuration Rules Disk Space Requirements

Installation Progress

. Drive C: 1616 MB required, 22571 MB available
Complete

Select All Unselect All
Instance root directony: C:\Program Files\Microsoft SOL Server\
Shared feature directory: C:\Program Files\Microsoft SOL Server

Shared feature directory (xB6): C:\Program Files (x86)\Microsoft SOL Server,

< Back MNext > Cancel Help

Next >
Selecione as opgdes conforme o print acima e clique em
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i SQL Server 2014 Setup - 0o

Complete
Your SOL Server 2014 installation completed successfully with product updates.

—EEE Infarmation about the Setup operation or possible next steps:
Global Rules
Microsoft Update - Feature Status
Management Tool o Succeeded
Product Updates -
P'd’_ (& Client Toals Connectivity Succeeded
Install Setup Files (& Client Tools SDK Succeeded
Install Rules i Client Tools Backwards Compatibility Succeeded
Installation Type @ Management Tools - Basic Succeeded
i (¥ Catron Suarunnrt Eilac Currandad
Feature Selection
Feature Rules
Feature Configuration Rules Details:
Installation Progress Viewing Product Documentation for SQL Server
Complete

Only the components that you use to view and manage the documentation for SQOL Server have
been installed. By default, the Help Viewer component uses the online library. After installing
S0L Server, you can use the Help Library Manager companent to download decumentation to
your local computer. For more information, see Use Microsoft Books Online for SQL Server

Summary log file has been saved to the following location:

Brogram File: F

SCGMIGOMTIY 20151106 |1§;2.m
Cese || Help

Verifique o status da instalagéo e clique em Close.
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8.2. Liberar o Acesso Remoto ao Banco de Dados

Para accesar remotamente o Banco de Dados, temos que habilitar alguns protocolos.

SQL Server Configuration

Manager

Entre no SQL Configuration Manager

Coloque o servigo do SQL Server Browser em automatico. Aguarde a execugao.

‘g 50L Server Configuration Manager (Local) Mame State Start Mode

B SQL Server 2005 Services 5 S0L Server (SQLEXPRESS) Running Automatic
> _E_ S0L Server 2005 Metwork Configuration (3.

s .. S0L Mative Client Configuration (32bit)

3 S0L Server Browser Running Automatic

Habilite os protocolos Named Pipes, TCP/IP e Via para ter o acesso remoto no banco de dados.
ﬁ SQL Server Configuration Manager (Local) Protocol Name Statue
5] SQL Server 2005 Services

Shared Memo Enabled
4 _E_ 5QL Server 2005 Network Configuration (3. ¥ v

Named Pi Enabled

E‘- PmtncnlsfarSQLEJ(PRESSl ?: amed Fipes nable

4 8 SOL Native Client Configuration (32bit) || 31/ Enabled
o F VIA Enabled

%. Client Protocols
2 Aliases
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9. Utilitarios
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9.1. IPUtility

O IP Utility € um aplicativo que auxilia na configuragdo de parametros de rede das controladoras SCAIIP-CF.

319



9.1.1. Instagao do IPUtility

1) Abra a pasta do IP Utility e clique sobre a pasta Register DLL.

DLLs N
I Register DLL r.'- § iRecessanas

dlafa, queus

& !u::mp.Fal:c.‘-.’{:u.:-:l:l.:b.-jI 1 131 Exieridn de aphes = KEE
rr IPUTILITY 372015 1 Aplicative i E —Aplicativo
IPUTILITY exe D8 H0v2011 23:34 Aaqu FIG 3 KE
& PUTILITY
= IPUTILITY wehaost
IPUTILITY wshost.ewe 2011 23:38
IPUTILITY 1

2) Selecione o tipo de sistema operacional utilizado 32 Bits ou 64 Bits.

, 32 Bit 08/06/2013 00:49 Pasta de arquivos
| B4 Bit 08/06/2013 00:49 Pasta de arquivos

3) Clique sobre RegisterDLL.bat com o botéo direito e execute com privilégios de administrador.

(%] FalcoMNetworkLib.dil 05/06/2013 18:44 Extensio de aplica... 107 KB
[%] RegisterDLL 0410720711 23:42 Arquive em Lotes ... ¥
| Abrir

Editar

Irngrimir
My Executar come administrador

4) Se o comando foi iniciado com sucesso, a mensagem abaixo devera aparecer:

Regowr32

DisfegisterSercer em
C\Windowssyswowdd FalcaMetworkLib.dll abteve
Ea5ta.

ok |

Caso tenha algum problema para registrar a DLL entre em contato com nosso suporte para auxilio.
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9.1.2. Utilizacao do IPUtility

1) Para abrir o aplicativo, na pasta raiz clique sobre IPUTILITY.exe
Automaticamente o software buscara por todas as controladoras da rede. (Pacote Broadcast)

W ety E e at 125 K0 [ ApBcatvo
IBUTILITY e L Ay MF KRt
&) [PUTILITY
= IPUTILITY wshost
IPUTILITY wshoost. exe
IPUTILITY

2) Selecione a controladora que deseja alterar os parametros de rede.
Clicando duas vezes sobre ela, é possivel alterar o protocolo de leitura de cartdo, sendo:

1-  Wiegand 26 bits (sem facility code)

2-  Wiegand 26 bits (com facility code)

3- Wiegand 34 bits (com facility code)

4-  Wiegand 34 bits (sem facility code)

5-  Wiegand 42 bits (sem facility code)

6- Wiegand 34 bits (com 5 digitos no cartéo)
7- Wiegand 32 bits (com 5 digitos no cartao)
8- Wiegand 34 bits (com 10 digitos no cartao)

| 4 IPUTILITY 307

a b b A

"mm_-r-'.‘lﬂ hut\_..-l'.n Arset At Frsthari Fubte Barier fndrs | Puise B Bt Pkt Couw Cipen

Q©

Canaraber Matwark Sangs
[ Foamragen ¥ L -
7 RS B ARECA WHII RN BIELIAIZEE
a RS DS SARCWN AL R 3143 290
9 E5ALFESR HIIG BN BIETZLE01 38

PPN sEainana ECETERTEE
L T5 (LEZECTH 593163 D254 53 161 80 77 ]
Lo, =

1 T3 B8 LAECWA WG4 1121822 R0#1 "
" T =

ortrofier [P - |1az1e2E. 2 Hardware Paramener - o IEN L

WAL Aridrean tirg

G T Comenller IF 150 WED

| -1

bl Mask 0 S5 0INE

P Feeder B Wi
Cles Bverd

T4 P Tangss -3 MRS
L SETIE

3) Abaixo a explicacado de cada botéao:
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L4 IP UTILITY 2.0.7 - o IEN

&6 J0

Security Off Security On | Reset Anti Passback | pulse Barier Entry | Pulse Barvier Bt | Pulse Docr Cpen Refresh

Controler Malwods Sallirgs

Indlizse Firmvemne P Mas &
7 R5.528 629DAF) 1921683103 0.14.31221250

g R5.52 849D0AF] 1921883102 0.14.2.13 21290

] B5.98.6FBSIFI 192.168.39% 0.14.7:23.201.98

10 TS5 40 GASDAF] 1‘32 15&':! 254 052 16.904.80.129

11 |Tsgsoesenti  |19216B0264 | 052161048077

12 TS gg.ﬁ.ﬁgl:h'-'url 1‘3! 15&1 A1 12.92.18.20.80.81

Controller IP @ 152 1680254

MAC Addrmss © 0152 1610450120 Deatination IF © 152 1680125 S
Galeway © 15216801 Firmmware - T3.398250T11

Subrwst Blask @ 3553352550 TCF Port - 1002

Inf Dest 1P : 255255 255 245 Infe Dest Pod @ 2003

Card Mo : QO0000000 TZ: 00 - By A w Pengram Cand

- Security Off: Desabilita relé de fechadura.

- Security On: Habilita relé de fechadura.

- Reset Anti Passback: Limpa antipassback da controladora.

- Pulse Barrier Entry: Pulsa relé de Entrada (firmware de Catraca e Estacionamento).
- Pulse Barrier Exit: Pulsa relé de Saida (firmware de Catraca e Estacionamento).

- Pulse Door Open: Pulsa relé de fechadura. (Firmware de Porta).

- Refresh: Atualiza tela buscando novas controladoras.

- Exit: Sair.

Abaixo da lista de controladoras, estdo as configuragdes de rede da controladora selecionada. Para configurar um novo
parametro de rede, altere os valores e clique em SET CONTROLLER NETWORK SETTING.

Importante: Para visualizar as transagées Online neste software, o campo DESTIP devera estar apontando para o
computador utilizando o IPUTILITY e o servico do TransactionServer dever estar parado e fechado.

4) Instalando um cartdo para teste.

Card No - |Wﬂﬂﬂﬂﬂﬂﬂ1 TZ 00 - Mo Access W Program Card

Entre com o ndmero do cartdo de teste e selecione a Zona Horaria (TZ). Sendo:

00 -> Sem Permissao de Acesso
01 -> Acesso Permitido24 Horas

5) Visualize as transag¢des em tempo real no quadro abaixo:

132.168.0.258

255 :
23042015 0%25:50) 132.168.0.254 : Controller Resst -» 4754567235
23042015 19:25:50] 132.168.0.254 : Cortroller Reast -» £204567295
[23/04.2015 19:25:50] 132.168.0.254 : Cortroller Reast -» 4204567295
23042015 09:25:50])  132.168.0.252 . Controler Reset -» 4234367235
23042015 0%25:50] 132.168.0.254 : Reader Tampened ~» 4254367295
23042015 19:25:50] 132.168.0.254 : Reader Tampared —» 4254967295
23042015 09:25:50) 1321680254 : Low Battery —» 4294967295
23042015 09:25:50] 1921680254 : Low Battery —» 4204367235
23042015 04045 1321680254 : 123 -» 4294567735
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9.2. Importacao de Dados - TransactionServer

Abra o software TransactionServer no servidor de Vault Enterprise.

-

7
Transaction
Server

Setting

Update Controller Date
Start Services

Stop Services

Clear Event

Database Maintenance
Preferences

Data Recovery Tool
Exit

O sistema ira disponibilizara 2 opg¢des para importagao de dados: Cartdes e Departamento

| B import Teat : k)
e |
Brewss Cav File & Losd |
@ Impart Daty Updale exiting picond I reconds sl |
Card Dala | Departmend

Darta Format  Domnioad Cand 5 s
Mo Fesld i iy

v [ cara ho
oz

Cand Mame

03 | GEaf Mo

(12} Dhspraatimesnt
ALfess Liryed
Caaffgaany
W PASE
Rismark
Emai

Stahe

L Access L

=SB BESEE
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9.2.1. Arquivo de Departamentos

Para gerar o arquivo de departamentos, selecione a aba Department:

Bt
- = = @ ]

3& | Browse Excel File & Load |
|

Selecione a opcao Download Department Excel, para fazer o download do modelo da planilha de dados para a
importacdo do departamento. (Modelo)

Department ... |-
03 | Department ... -

O sistema ira gener uma arquivo com o seguinte nome:
DepartmentDatafileformat.csv

Selecione o local onde este arquivo devera ser gravado e clique em Salvar

Corpanza = ma e = @
#  Faenrnns . Biblisteca Docurnentos .
-WQ:'I-M_ b T Rockn
- Fae Dl de mochficas..  Tigo Tamanic -
A Locsl ’ ] l,
e L Arouere oy Ousin 1
L Aata Aoy Uinkerciity
Y T S— | Bacocn g Anctagien do Crabiots
& 57 Bibliteca b Banoath Foade
., Documanics b Conmroies
[ e —— L Dversen
L Decesesies P - Dabpiaia ety
- vk ynasi L
Bomer  DrpartmentDedaficfonmat
Topx |
- o) (e

C
Department 1D #[Max 999] Department Description [Max 50]

New Department
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Sendo que:

Coluna A: ID, numero — sequencial de 1 a 999

Coluna B: Cédigo do Departamento
Descrigao do Departamento

Observagao: Atencdo no tamafo maximo de cada campo. Nao se deve utilizar caracteres especiais, tais como: , ; | %
etc
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9.2.2. Arquivo de Cartoes

Para gerar o arquivo de Cartbes, selecione a aba Card Data:

rImp-nrt Tool

Sm@ [ Browse Excel File & Load ]
(2 mportpata |

[Card Data Joepartment|

Selecione a opgdo Download Card Excel Template, para fazer o download do modelo da planilha de dados para a
importagdo dos Cartdes. (Modelo)

| Data FGITI"IHII Download Card Excel Ten

No Field Tol No

(3 m Card No - ki
02 CardName - :
03 |StaffNo :

04  Department
05 Access Level

06 | Company |- I
o7 _NRICJ’F‘ASE - |- I
08 Remark -
09 Email -
10 | Status -
11 _LiftAL'cess L. -

O sistema irda gener uma arquivo com o seguinte nome:
CardDatafileformat.csv
Selecione o local onde este arquivo devera ser gravado e clique em Salvar
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3
= | iy | Prvguser Documentes 2|

Biblioteca Docurmentos
L e
s Drwmican Pome s e modkficu.  Tigo
5 Locsa
ik Ol b Ariparwtn o Oumou
I Aia Aoy Unreeriity
A A i Teabal b Moo de Anctapies do Orehicte
e T— b Busmmcoth Foider
YT — b Coraroles
» I Devemestos - Clearsea
I — b Delrpisin project
L = b Hyudsl
Home Cadlalatisiormal
Topaxc |
= Do partas

Card No #[Max 10] Card Name [Max 50] Staff No [Max 15] Department [Max 50]

0 ICard User Name

EMP10000

New Department

Access Level [Max 3]

Sendo que:

Coluna A: Numero do Cartao

Coluna B: Nome

Coluna C: Matricula

Coluna D: Cédigo do Departamento

Coluna E: Nivel de Acceso (igual do sistema)

Company [Max 50]

Your Company Name) 888888-88-8888 Remark Here

MRIC/Pass [Max 50] [Remark [Max 100} Email [Max 50]
test@email.com

Status [True/False] Lift Access Level [Max 3]
VERDADEIRO

Sendo que:

Coluna F: Empresa

Coluna G: Numero do Documento

Coluna H: Observagao

Coluna I: E-mail

Coluna J: Status do Cartao (True = Ativo e False = Inativo)
Coluna K: Nivel de Acceso do médulo de elevador

Observagao: Atencao no tamano maximo de cada campo. Nao se deve utilizar caracteres especiais, tais como: , ; [ %

etc
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9.2.3. Importando os dados

Para verificar o arquivo a ser importado:
Click na Browse Csv File & Load

Card Data | Departiment

Selecione o arquivo e click em Abrir

Bl

@y; b Gompuliadir (R b Peppme fiey 03 B REGAT B Cramaee beee berean 0

g = Momipete

P Oocemesmca
Pl

£ Rpeoraon

B e
g e

» e
B Moyl Wyl Iy
b =wcied Op Qul

i Meam
L sz

Tipes

Parsa e s

i
Becgarers O
i 1ML
Dot N4
gt (0

Hetadics 0o i
Rstrdics et mdn

Uwalic: O Bohela

Etrnlics cht mdarn
atwradics 04 it
Rhrndics ey ag

|| | Pracanarr oo

e .

]

]

O sistema carregara os dados na tabela

[C=CEE. e
(@D oo | o e e oucs vt
| Cam Data | Dnpariend
cai ] Torl Dol e =]
v [ |Francers 1 waal g S =T
) Aty BaT e woc|t [l
vacay frery £ G I wn o3 Coanl e
g _Mﬂ _mIE _w _'| 'Iﬂ.l." o ’-h
0T Pmic C] | Acmnaa 8 ] L]
i Aparas S Compral 8 ) (9 eces e
] Frmin 340 Compra 1 e M |Cesplty
e G £ T o ] e .
na0een iy T Eegeebara 1 o i B b o
o Feal
5 e
W LML
4 ] 13

Verifica os dados e click em Import Data

Step

Browse Csv File & Load

Import Data

Update existing record if records exist.

Card Data |Depanmem|
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Se desejar que seja atualizado as informagdes dos registros, selecione a opgao Update existing record if records exist.
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9.3. Backup do Banco de Dados

T
- o B3
1) Execute a aplicagdo SQL Server Management Studio :

Nome do Servidor

Microsoft SQL Server 2014

: Database Engi _—
Server type: Database Engine SQL Server Authentication

Server name: BRSPALOGS\SQLEXPRESS2014 's

Authentication: [ SQAL Server Authentication

Login: sa

Usuario do Banco de Dados

Password:

|¥] Remember password

Il Connect ||| cancel ” Help H Options >> Senha

2) Abra a pasta dos Banco de Dados.

Object Explorer v Xx

Comnect~ % 3} w7 Z] .5

=T BRSPAL068\SQLEXPRESS2014 (SQL Server 12.0.2000 - sa)

£ (3 Databases — Base de dados do sistema de Enterprise Vault Site
@ 3 System Databa.ses///

@ [J DataDBENT

% [ DataDBEntServer< Banco de Dados do sistema Enterprise Vault Central
= 4 VISDB
=0 Vs{nPreg?ﬂer\

& £3 Security — Banco de Dados do sistema de Visitantes

[ C3 Server Objects
[+ (3 Replication

- Banco de Dados do sistema Pre-registro
[ & Management

Nota:
A rotina de backup devera ser executada em todos os bancos de dados do sistema

3) Selecione um banco de dados

Clique com o botao direito do mouse.
Selecione Tasks \ Back up ....
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4) Clique em Add

Object Explorer » 0 x
Commect %/ %l m T 3] .4
| [ BRSPALOGE\SOLEXPRESS2014 (SOQL Server 12.0.2000 - sa)
= 3 Databases
& (3 System Databases
] ataDs
5 [ DataDB Mew Database...
@ (3 VISDB New Query
& L VsinPreg Secript Database as
# 3 Security Tasks Detach_
# 3 Server Obijs Botic -
& £ Replicatior olicies Take Offline
% 3 Manageme Facets .Hrl"ug Online
Start PowerShell Shrink *
Reports Back Up_
Rename Restore L]
Delete Generate Scripts..
Refresh Extract Data-tier Application..
Properties Deploy Database to a Windows Azure VM.
Export Data-tier Application...
Register as Data-tier Application_
Upgrade Data-tier Application...
Delete Data-tier Application...
Imipart Data...
Export Data...

S5 seipt = Dy Help
# General
# Media Oplions
# Backup Options L
Database: |DatmDBENT -
Recovery model FULL
Backup type: [Fun -
| Copy-onty beckup
Backup camponent.
@ Database
Files and flegroups:
Destination
Back up fo: |Disk =]
S—
Serves Remove
BRSPALGNSOLEXPRES!
Connechon -
8
2 View connection
Progress
Ready
[ox ][ cancal |

5) Digitar um nome para o arquivo de Backup e o camino onde sera gerado.
(Default C:\Program Files (x86)\Microsoft SQL Server\..\MSSQL\Backup
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Select the file or backup device for the backup destination. You can create
backup devices for frequently used files.

Destinations on disk
@ File name:
icrosoft SQL ServedMSSQL12 SQLEXPRESS2014\MSSGL\Backup




[J Locate Database Files - BRSPALO68\SQLEXPRESS2014

Select the file:

E-L3 nvincea -
[ Java

[ McAfee

5[0 Microsoft Analysis Services

+-[1 Microsoft Office

+-[3 Microsoft OneDrive

-3 Microsoft SDKs

[ Microsoft Security Client

F

=3 Microsoft SOL Server
(-3 100
{3 o
3 120
=3 80
a9
#-(3 Client SDK
(-3 MSSaL
{3 MSSQL10_S0.AIMETIS
#(3 MSSAL12 SQLEXPRESS
=3 MSSQL12 SQLEXPRESS2014

=H3 M350L
{3 Backup
+-.3 Binn
&3 DATA
| #-3 Install
#-3 JOBS /
#-3 Log
[ T3 repldata
l #-3 Template Data
#-3 Microsoft Sync Framework
i (3 Microsoft Visual Swdio 10.0 -
I Selected path: C\Program Files (xB6]\Microsoft SQOL SeAreriMSSQL
|| Files of type Backup Files(" bak:"im) -
File name: DataDBENt_200217 bak|

|

-3 Microsof Silverlight |

Nome do Arquivo: (Sugestao)
DataDBEnt: DBEntddmmaa.bak
DataDBEntServer:DBEntServerddmmaa.bak

VisDB: VisDBddmmaa.bak
VSinPreRegister: VPreddm

Sendo que:
dd dia

mm meés
aa ano

maa.bak

| )l Select Backup DEWD&U_OI'

Select the file or backup device for the backup destination. You can create
backup devices for frequently used files.
Destinations on disk

(@ File name:
Ci\Program Files (x3€)\Microsof SOL Server\ MSSQL12 SOLEXPRES E

| I[ oK I[ Cancel

e ==

11 Back Up Database - DataDBENT ™ [EET==)
Selacta poge b Serpt = [ Help
* General
# Media Opions
# Backup Options Socres
Ootbass: | DataDBENT -
Recovery model FULL
Backup type: [Ful >
Copy-only backup
Backup component
@ Datsbase
Files and flegroups:
Destination
Back up to: [oisk -
CPragram 12501 \Backup|DataDBE|
@rVer Remove
BRSPALDGHISOLEXPRES! | m »
Connacton 3 ten:
sa
% View connecton
Progress
Ready
I K | Gancal

Microsoft SQL Server Management Studio

o

@ The backup of database 'DataDBENT' completed successfully.

)

332




9.4. Restore do Backup do Banco de Dados

u

iy ¥
) Execute a aplicacdo SQL Server Management Studio -}‘\

Microsoft SQL Server 2014

Nome do Servidor

Server type: ’Dambase Engine

BRSPALOGS\SQLEXPRESS2014 's

Server name:

SQL Server Authentication

Authentication: [ SQAL Server Authentication

Login: sa
Password:

|¥] Remember password

Usuario do Banco de Dados

Connect Cancel ] [ Help ] l Options >>

Senha

2) Abra a pasta dos Banco de Dados.

Object Explorer

Comnect~ % 3} w7 Z] .5

=T BRSPAL068\SQLEXPRESS2014 (SQL Server 12.0.2000 - sa)

Base de dados do sistema de Enterprise Vault Site

= @ Databases
ases

[ (3 System Datab.
@ |J DataDBEntServer<

Banco de Dados do sistema Enterprise Vault Central

@ [J DataDBENT
@ [J VISDB

= 1 Vsil nPreg?ﬂer\

[ 3 Security

Banco de Dados do sistema de Visitantes

[ C3 Server Objects
[+ (3 Replication
[ & Management

Nota:

Banco de Dados do sistema Pre-registro

A rotina de backup devera ser executada em todos os bancos de dados do sistema

3) Selecione um banco de dados

Clique com o botao direito do mouse.
Selecione Tasks \ Restore \ Database
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Object Explorer * 0 x

= [ BRSPALDGE\SQLEXPRESS2014 (SOL Server 12.0.2000 - sa)
£ [ Databases
@ 3 System Databases

MNew Query
Script Database as  »

Tasks »  Detach..
Policies L Take Offline
Facets Bring Online

Mew Database... |

Start PowerShell Shrink 3
Reports ¥ Back Up.
Rename Restore * Database...
Delete Generate Scripts.. I Files and Filegroups...
Refresh Extract Data-tier Application.. i Trancaction Log-
Properties Deploy Database to a Windows Azure VM...
Export Data-tier Application...
Register as Data-tier Application...
Upgrade Data-tier Application_
Delete Data-tier Application...
Import Data—
Export Data...
m— £ o+ Iy l
:z" ,.....,. Specify the backup media and its location for your restore operation. |
: h:__ 0 Dl Backup medin type: |File -
Bminon Backup madis:
st ST - T
:— Remaove
(i =~ =TTy~ .
Lamar
'D!IIM
| g
!}Dn
[ ok ][ concal |[ Hep |
o [omm ][]

0 Micmsoh S - I:E I ]
[El=00 ]

Fiba g AtaDBEADN0217 bak Backup Files(" bak” m.” log) -

Lo ] oo |
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N ew o
vt = Divieip.
Specify the backup media and its lecation for your restore operation Faicue cltabns s 35
Backup media type: File - Data e e i Fies BEAMCoH SO8 Server WSSO SOLERMESS 014
T § [r— CProgran e A Mbcrotch S S LI SUOORESS 00 |
up media:
C\Program Files (x26)\Microsoft SOL ServerMSSQL12 SQLEXPRESS20 ';::;;""" :_‘:.'m o s ons o le
T NS S = ey e N—
|
E—
4 11l b BSOS
ey
[ r——
) e
oK Help
e e
f vewres s
»page  Sebect 2 page Ssow + Qs
= e 7 Gesein
— i Rrsioee apta
o] o]
S T
Frsere o ephcrson eremgs T CEEP_FEPUCATION) et epicaton setiogs 0WTT KEEP REFUCATION)
Rt 0 et et (WTTH RESTRICTED U568 Rt ceres o e st OWITH RESTRCTED, USRS
[—— FITORE WITH FEKOVTRY - e RESTORE WETH RECOVERY - —
B — i pmacky e e - Micrasoft SQL Server Management Studic
ey e
Tabiog bac Tatdng baces
¥ Take tad-1og backep ebose restore ] Take e b before e e Database DataDBENT restored successfully.
G e s s i e stz e 5 Lo eusce atubc o st ot
T oRECVET) st
facng e < Tr— - e Crogram Fles (e S e WA SRRSO |
Sarer Cownli S ComeeTies
e e
iy e e S Gt T ot
Commacticn Consection d
W RSPADGRSUOMES | omes T —
o Froemgn Debore oo e ke s Promgst before renonrg each Seckep
[err—— st e e oy Y et -t et B4 10 ERRAT, 4 ST A Tt i) Ten e ot o et o the
ittt
Frasnens
) Dot [s
——— - -
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9.5. Backup & Restore - TransactionServer

Abra o software TransactionServer no servidor de Vault Enterprise.

Setting

Update Controller Date
Start Services

Stop Services

Clear Event

Database Maintenance

Preferences

Import Tool
Data Recovery Tool
Exit

TransactionServer — Database Backup

8 Dasbire Mainberance 2

i | Options

(Moot SO0 Server 2014)

Derascinry §o backup
Locason ClBmsing

Enptle Schadule Baciup

Pariorm ths Do

@ Dady Winiskly

TransactionServer - FTP
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I Erabie FTP Transier during schadule backup
Server i URL :
Sample | i linbe combackup

O« o X807 DO« Dhasbisbes Fiovws

TransactionServer — Database Restore
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10. Notas de Atualizagoes
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10.1. RN - Jan.2018 - Cadastramento de dispositivos Biométrico

Para cadastrar os leitores, va até Painel de Controle -> Dispositivos Biométricos -> Novo

h,

Fainel de Controle

I N :
ELA] Biometnas ~
T

® Dispositivos Biomeétricos

®m Cadastramento Biométrico

m Utilitario Biométrico
Entre com as informacdes do terminal e clique em salvar.

Dispositivo Biométrico
Detalhes

Codigo do Site:

Nome do dispositive: | ACS000

Enderego [P: 192.1568.1.756
No. Porta: Q370 ID Termimal: (2
Status: N Abive

1) Relacionar leitor biométrico com controladora

Na edi¢do das controladoras, selecione uma leitora biométrica para entrada e para saida. IMPORTANTE: nao se pode ter
uma leitora atrelada a mais de uma porta.

Perfil da controladora

192.168.1.103 :

Cetalhes da Cantraladora Configuracds Canfig. Rede Config. Cimeras Fingerprint Dewvice

i - / Dispositivo biométrico de entrada
Fingerprint Entry: _.P.EZEEIEI :

Fingerprint Exit: .-"-L'.EEIEIIJ ."
\Dispuﬁitivn biométrico de saida

K saivar & Cancelar

2) Cadastramento de digitais

1) Para cadastrar a digital do usuario, primeiramente cadastre o cartdo em Usuario de Cartao, selecionando o tipo de
autenticagao. Apods salvar o cartdo, no mesmo menu, utilize o botdo Registro Biométrico.
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Usuano de Cartdo

£} Upload ‘& Fotografar

Mo. Cartdo:® .ﬂﬂﬂﬂﬂﬂﬂﬂﬂl
Mome:* [

Cod. da Site:™

Fropriedades do Cartio O
Tipo de Cartdn: Colaborador |'

Sanha do Cartia:” Li} AutenbticacEs Blamétnca: |m I
Bypass Antipassback: Hahilitar Cartdo Alarme: Dl -
: ronda d d Habil - DIG & SENHA
- d i abilitar = :
Cartdo - Ronda de Guarda . tatus DG B Tao L
Gr. Duple Autenticagio: Cartio Mastre i'_ Nivel de Arasco - Rack: OIS & CARTAS & SENHA
Status da Validade do Cartdo: W) Sern Expiragio Cartde Tige Emergénoa: | DIG | CARTAD | SENHA
DIG | SENHA
Bypass Holiday: Enabl= | B
SENHA | CARTAC -

2) Em Painel de Controle, va até a opgao Cadastramento Biométrico:

a :
E22] Biometnas n
T

B Dispositivos Biometricos

F Cadastramento Bioméatrico

m Utilitario Biometrico

3) Selecione o usuario de cartdo cadastrado e em seguida clique em Cadastrar a 12. Digital.
Cada usuario pode ter no maximo 2 digitais cadastradas, que deverdo ser cadastradas juntas na tela de cadastro.

Cadastramento de Digital

« Gk the browse button to sekedt the cand user,
Cédigo de Site Fracurar <:| Selecionar o Usudrio de Cartio

MARIA JOSE DA SILVA SOUZA

Manager

N, Cartio: nonanao1 23 CIFMatricuby;
Departamento: Department o Docs
N, Celular: M. Residencial:
Data Cadastramento; O7-Ffav-2017 Tdade; Pl
Email:

[Fpitais cadasiradas

Cigiral 1 Dagital 2:

Cadastrar 1a. Digital Cadastrar 2a. Digital Fechar

4) Cadastrar 1a. Digital
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"Success to verify
fingevprind.

| 2 Sobect 1ho finger you wish to oneoll by dicking onco

on the cormesponding fingortin. :

k.

5) Clique em Finish e aguarde o envio da digital para as leitoras. Se as digitais foram enviadas com sucesso, um pop up
escrito DONE sera mostrado na tela.

|
Cologue o dido na beitora, apligue leve pressaosobe a mesma

Mensagern da pigina da web @

I, Done

——
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Fingerprint registration Step 3

@

“Fingerprint Enroliment

Successfully completed!”

I

l = T campleta fingermrink registration, cick .

3) Utilitario Biométrico

O Vault Enterprise Site possui uma ferramenta para administragdo das digitais cadastradas nos equipamentos. Para ter
acesso a esse menu, va para Painel de Controle -> Utilitario Biométrico.

& Utilittario Biométrico

pcao Utilitario
Codigo do Sita:
Q) Download das Digitais

Excluir Digitais

Upload Digitais

Excluir Todas Dhgikais

Lista de dispositivos Biométricos

Device Name IF Address Port No

LCE000 192.16B.1.76 9870

Prosomo ==

Importante: Os cartdes / Senha somente sdo enviados para os terminais se possuirem ao menos uma template associada.

343



	Título
	Índice
	1. Bem Vindo
	1.1. Introdução
	1.2. Versões SITE e CENTRAL
	1.3. Como Comprar

	2. Instalação - Topologia
	2.1. Pré-Requisitos
	2.1.1. Servidor de Aplicação
	2.1.2. Servidor de Banco de Dados
	2.1.3. Requisitos de Software

	2.2. Preparando o ambiente
	2.2.1. Ativando o usuário Administrador do Windows
	2.2.2. Alterando o status de economia de energia (modo: Stand By)
	2.2.3. Instalando o Framework
	2.2.4. Liberando as Portas do Firewall
	2.2.5. Configurando o Navegador

	2.3. Instalação do Software e Componentes
	2.3.1. Instalação do VAULT ENTERPRISE
	2.3.2. Configurando os arquivos de Configuração
	2.3.3. Iniciando o serviço do TransactionServer


	3. Operação
	3.1. Iniciando o sistema
	3.2. Primeiro Login
	3.3. Licença do Software
	3.3.1. Ativando a Licença Online
	3.3.2. Ativando a Licença OffLine


	4. Telas
	4.1. Tela Principal
	4.2. Menu Principal
	4.2.1. Transações Online
	4.2.1.1. Transações Online
	4.2.1.2. Lista de Alarmes
	4.2.1.3. Monitoramento de Usuário
	4.2.1.4. Status da Controladora

	4.2.2. Usuário de Cartão
	4.2.3. Lista de Controladoras
	4.2.4. Controlar Barreira
	Controlar Barreiras

	4.2.5. Planta de Pavimento
	4.2.5.1. Planta

	4.2.6. Painel de Controle
	4.2.6.1. Geral - Painel de Controle
	4.2.6.2. Gerenciamento de Cartões
	4.2.6.2.1. Usuário de Cartão
	4.2.6.2.1.1. Informação do Cartão
	4.2.6.2.1.2. Detalhes do Colaborador
	4.2.6.2.1.3. Nivel de Acesso
	4.2.6.2.1.4. Campos Customizados

	4.2.6.2.2. Cartão Temporário
	4.2.6.2.3. Acesso Temporário
	4.2.6.2.4. Reserva de Cartão Temporário
	4.2.6.2.5. Atualização de Cartões de Acesso em Lote
	4.2.6.2.6. Localização de Cartão

	4.2.6.3. Gerenciamento de Controladoras
	Lista de Controladoras
	Detalhes da Controladora
	Configuração
	Config. Controladora
	Modo
	Intertravamento
	Diagrama de Conexões

	Controle de Vagas de Estacionamento (Vide Módulos)
	Controle de População Mínima
	Penalização de Passagem

	Cartão & Pin
	Modo Dupla Autenticação
	Auto Pin

	Config. Rede
	Config. Câmeras (Vide Módulos)
	Config. Alarme (Vide Módulos)
	Config. I/O (Vide Módulos)

	4.2.6.3.1. Config. Horária
	4.2.6.3.2. Zona Horária
	4.2.6.3.3. Intervalo de acesso - Elevador (Vide Módulos)
	4.2.6.3.4. Feriado
	4.2.6.3.5. Alarme - Feriado
	4.2.6.3.6. Tipos de Saída I/O (Vide Módulos)
	4.2.6.3.7. Grupo de Gatilho de Saída I/O (Vide Módulos)
	4.2.6.3.8. Nivel de acesso do Rack (Vide Módulos)
	4.2.6.3.9. Config. Horária - Cantina (Canteen Time Set) Vide Módulos
	4.2.6.3.10. Zona Horária - Cantina (Canteen Time Zone) Vide Módulos

	4.2.6.4. Grupo de Gerenciamento
	4.2.6.4.1. Nível de Acesso das Controladoras
	4.2.6.4.2. Nível de Acesso de Elevador (Vide Módulos)
	4.2.6.4.3. Grupo Antipassback Global (Vide Módulos)
	4.2.6.4.4. Grupo Alarme de Incêndio (Vide Módulos)
	4.2.6.4.5. Grupo Baixa Automática
	4.2.6.4.6. Grupo Cartão de Emergência
	4.2.6.4.7. Grupo de Estacionamento (Vide Módulos)
	4.2.6.4.8. Grupo de População Mínima
	4.2.6.4.9. Grupo de Vagas (Vide Módulos)

	4.2.6.5. Câmera
	4.2.6.5.1. Servidor de Vídeo (Vide Módulos)
	4.2.6.5.2. Lista de Câmeras (Vide Módulos)
	4.2.6.5.3. Monitoramento em tempo real (Vide Módulos)

	4.2.6.6. Biometrias
	4.2.6.6.1. Dispositivos Biométricos
	4.2.6.6.1.1. Virdi
	4.2.6.6.1.1.1. Configurando o dispositivo biométrico - 26 Bits
	4.2.6.6.1.1.2. Configurando o dispositivo biométrico - 34 Bits
	4.2.6.6.1.1.3. Configurando a Integração no Vault Enterprise
	4.2.6.6.1.1.4. Registrar DLLs de Integração 

	4.2.6.6.1.2. ZK
	4.2.6.6.1.2.1. Configurando o dispositivo biométrico
	4.2.6.6.1.2.2. Configurando o Internet Explorer
	4.2.6.6.1.2.3. Configurando a Integração no Vault Enterprise
	4.2.6.6.1.2.4. Registrar DLLs de Integração 


	4.2.6.6.2. Cadastramento Biométrico
	4.2.6.6.2.1. Virdi
	4.2.6.6.2.2. ZK

	4.2.6.6.3. Utilitário Biométrico
	4.2.6.6.4. Topologia

	4.2.6.7. Gerenciamento de Usuários
	4.2.6.7.1. Lista de Usuários
	4.2.6.7.2. Tipo de Usuário

	4.2.6.8. Controle de Ponto
	4.2.6.8.1. Horário de Trabalho
	4.2.6.8.1.1. Aba Geral
	4.2.6.8.1.2. Aba Horas Trabalhadas

	4.2.6.8.2. Razão da Presença
	4.2.6.8.3. Entrada Manual

	4.2.6.9. Gerenciamento de Sites
	4.2.6.9.1. Gerenciamento de Sites
	4.2.6.9.2. Planta de Pavimento

	4.2.6.10. Ferramentas e Configurações
	4.2.6.10.1. Controle de Alarme & I/O
	4.2.6.10.1.1. Armar Alarme
	4.2.6.10.1.2. Desarmar Alarme
	4.2.6.10.1.3. Ativar Saída de Alarme
	4.2.6.10.1.4. Desativar Saída de Alarme
	4.2.6.10.1.5. Ativar Saída de I/O
	4.2.6.10.1.6. Desativar Saída de I/O
	4.2.6.10.1.7. Ativar Saída de Rack
	4.2.6.10.1.8. Desativar Saída de Rack

	4.2.6.10.2. Utilitário de Cartão
	4.2.6.10.3. Utilitário de Download
	4.2.6.10.3.1. Data & Hora
	4.2.6.10.3.2. Parâmetros das Controladoras
	4.2.6.10.3.3. Zona de Horário
	4.2.6.10.3.4. Configuração Horária
	4.2.6.10.3.5. Zona de Acesso - Elevador
	4.2.6.10.3.6. Feriado
	4.2.6.10.3.7. Alarme de Feriado
	4.2.6.10.3.8. Nivel de Acesso - Rack
	4.2.6.10.3.9. Gr. Gatilho Saida I/O
	4.2.6.10.3.10. Tipo de Saida I/O
	4.2.6.10.3.11. Comando - Apagar
	4.2.6.10.3.12. Zona Horária - Cantina (Canteen Time Zone)
	4.2.6.10.3.13. Config. Horária - Cantina (Clear Canteen Time Set)

	4.2.6.10.4. Utilitário de Upload
	4.2.6.10.4.1. Data & Hora
	4.2.6.10.4.2. Zona de Horário
	4.2.6.10.4.3. Configuração Horária
	4.2.6.10.4.4. Elevador - Nível de Acesso
	4.2.6.10.4.5. Feriado
	4.2.6.10.4.6. Cartão de Usuário
	4.2.6.10.4.7. Firmware da Controladora
	4.2.6.10.4.8. Parâmetros de Alarme
	4.2.6.10.4.9. Parâmetros de Controladora
	4.2.6.10.4.10. Gr. Antipassback Global
	4.2.6.10.4.11. Gr. Alarme de Incêndio
	4.2.6.10.4.12. Nivel de Acesso - Rack
	4.2.6.10.4.13. Zona Horária - Cantina (Canteen Time Zone)
	4.2.6.10.4.14. Config. Horária - Cantina (Clear Canteen Time Set)

	4.2.6.10.5. Config. Bit de Leitora
	4.2.6.10.6. Controle de Mensagem LCD
	4.2.6.10.7. Config. Evento
	4.2.6.10.8. Config. Sistema
	4.2.6.10.8.1. Config. Gerais
	4.2.6.10.8.2. Notificação de Email
	4.2.6.10.8.3. Campos Customizados
	4.2.6.10.8.4. Definição de Relatório

	4.2.6.10.9. Contagem de Ambiente
	4.2.6.10.10. Notificação via Smart - Smart Notification

	4.2.6.11. Manutenção de Dados
	4.2.6.11.1. Departamento
	4.2.6.11.2. Tipo de Cartão
	4.2.6.11.3. Empresa
	4.2.6.11.4. Cargo
	4.2.6.11.5. Nacionalidade
	4.2.6.11.6. Título


	4.2.7. Relatório
	4.2.7.1. Histórico de Transações
	4.2.7.1.1. Histórico de Transações
	4.2.7.1.2. Relatório de Localização

	4.2.7.2. Relatório de Zona Horária
	4.2.7.2.1. Relatório de Zona Horária
	4.2.7.2.2. Relatório de Config. Horária

	4.2.7.3. Relatório de Auditoria
	4.2.7.3.1. Relatório de Auditoria
	4.2.7.3.2. Relatório de Alarmes Reconhecidos
	4.2.7.3.3. Livro de Ocorrências

	4.2.7.4. Categoria de Acesso
	4.2.7.4.1. Relatório de Colaboradores
	4.2.7.4.2. Relatório de Cartão Temporário
	4.2.7.4.3. Relatório dos Níveis de Acesso
	4.2.7.4.4. Relatório de Auditoria por Acesso de Cartão
	4.2.7.4.5. Relatório de Campos Customizados



	4.3. Menu de Atalhos
	4.3.1. Painel de Indicadores
	4.3.1.1. Resumo\Calendário e Últimas Notícias


	4.4. Botões de Comandos

	5. Módulos do Sistema
	5.1. Módulo de Alarme
	5.1.1. Diagrama de Conexões da Controladora de Alarme
	5.1.2. Configurando o Sistema - Alarme

	5.2. Módulo de Estacionamento / Cancela
	5.2.1. Diagrama de Conexões da Controladora de Estacionamento

	5.3. Módulo de Controle de Vagas de Estacionamento
	5.3.1. Diagrama de Conexões da Controladora de Estacionamento - Vagas
	5.3.2. Configurando o Sistema de Controle de Vagas
	5.3.3. Exemplificando - Controle de Vagas

	5.4. Módulo de Elevador\Automação
	5.4.1. Diagrama de Conexões da Controladora de Elevador\Automação
	5.4.2. Configurando o Sistema - Elevador

	5.5. Módulo de Integração com Vídeo - NUUO
	5.6. Módulo de Antipassback Global
	5.7. Módulo de Antipassback - Rota
	5.8. Módulo de Cantina
	5.9. Módulo de Ronda de Guarda
	5.10. Módulo de I/O
	5.10.1. Diagrama de Conexões da Controladora de I/O
	5.10.2. Configurando o Sistema - I/O

	5.11. Módulo de Incêndio
	5.11.1. Diagrama de Conexões da Controladora de Incêndio
	5.11.2. Configurando o sistema - Incêndio

	5.12. Módulo de Rack
	5.12.1. Diagrama de Conexões da Controladora de Rack
	5.12.2. Configurando o Sistema - Rack
	5.12.2.1. Exemplo
	5.12.2.2. Funcionamento



	6. Configuração de Jumpers
	6.1. Contato Energizado
	6.2. Contato Seco

	7. SQLExpress
	7.1. Instalação

	8. Management Studio
	8.1. Instalação
	8.2. Liberar o Acesso Remoto ao Banco de Dados

	9. Utilitários
	9.1. IPUtility
	9.1.1. Instação do IPUtility
	9.1.2. Utilização do IPUtility

	9.2. Importação de Dados - TransactionServer
	9.2.1. Arquivo de Departamentos
	9.2.2. Arquivo de Cartões
	9.2.3. Importando os dados

	9.3. Backup do Banco de Dados
	9.4. Restore do Backup do Banco de Dados
	9.5. Backup & Restore - TransactionServer

	10. Notas de Atualizações
	10.1. RN - Jan.2018 - Cadastramento de dispositivos Biométrico


